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PROCEDURA OGOLNA KORZYSTANIA Z ZASOBOW
TELEINFORMATYCZNYCH (ICT) W GK PGE

PROG 00103/C Data zatwierdzenia: 2022/06/20

Obowigzuje od: 2022/06/30

Sygn.: PGE/CENT/DSIT/3.8.7

CEL | ZAKRES

1.1 Celem Procedury jest okreslenie zasad prawidiowej eksploatacji Zasobéw ICT w Spotkach GK PGE oraz
minimalizacja ryzyka ich awarii.

1.2 Procedura stanowi zbiér zasad opisujgcych bezpieczny sposob korzystania z Systeméw Teleinformatycznych,
w szczegolnosci sg to zasady i procedury niezbedne do zapewnienia wtasciwej ochrony Przetwarzanych
Informacji w Systemach Teleinformatycznych wykorzystywanych w PGE S.A.

1.3 Procedura obejmuje swoim zakresem:

a. obowigzki Uzytkownikéw Zasobow ICT, Przetozonych i Opiekundéw Oséb Trzecich,

b. wnioskowanie o dostep do Zasobdw ICT,

c. zasady uzytkowania Zasobdéw ICT, w tym Komputeréw Biurowych, Urzadzeh Mobilnych oraz Nosnikéw
informaciji,

d. zabezpieczenia danych przetwarzanych na Nosnikach, w tym Nosnikach Komputeréw Biurowych i Urzgdzen
Mobilnych,

e. zasady zwigzane z przydziatem, wymiang i likwidacjg Zasobéw ICT,

f. zasady korzystania ze stuzbowej poczty elektroniczne;.

1.4 Procedura nie obejmuje:

a. obowigzkéw Wiascicieli Zasobéw ICT,
b. obowigzkéw Administratorow Technicznych,
c. zasad uzytkowania Zasobow OT.

ODPOWIEDZIALNOSC

21 Za stosowanie wymagan niniejszej Procedury odpowiedzialni sg wszyscy Uzytkownicy Zasobdéw ICT GK PGE.

2.2 Za aktualizacje niniejszej Procedury odpowiedzialny jest CIO.

2.3 Wszelkie odstepstwa od niniejszej Procedury wymagaja akceptacji CIO.

24 Za stosowanie wymagan niniejszej Procedury odpowiedzialne sg Spofki.

241 Do Spoétek z Grupy PGE, Procedura ma bezposrednie zastosowanie.

242 Do Spétek innych niz Spotki z Grupy PGE, stosowanie postanowien Procedury odbywa sie odpowiednio,
za pomoca rozwigzan stosownych do danego przypadku za posrednictwem:

a. Spotek z Grupy PGE — dla spoétek zaleznych od Spétek z Grupy PGE, lub
b. Komorki organizacyjnej, ktéra ma w swoich podstawowych zadaniach zarzadzanie korporacyjne w Grupie
Kapitatowej PGE — dla pozostatych Spotek.

25 Spotki  umozliwiajgce Osobom Trzecim korzystanie z Zasobéw Teleinformatycznych zobowigzane
sg do zabezpieczenia intereséw Spotki w umowach z Kontrahentami regulujgcych prace lub $wiadczenie ustug
przez Osoby Trzecie, w szczegdlnosci do zabezpieczenia przestrzegania przez Osoby Trzecie niniejszej
Procedury i zapewnienia mozliwosci egzekwowania od Kontrahentow lub Oséb Trzecich:

a. odpowiedzialnosci majgtkowej za powierzone Zasoby Teleinformatyczne,
b. zobowigzania Osob Trzecich do zapewnienia Poufnosci, Integralnosci i Dostepnosci informaciji,
pozyskiwanych z wykorzystaniem udostepnionych Zasobdéw Teleinformatycznych.

2.6 Spotki zobowigzane sg do zabezpieczenia w umowach zawieranych z Cztonkami Organdéw Spétki, Kontraktorami
i osobami zatrudnionymi na innej podstawie niz art. 22 Kodeksu Pracy (umowach o prace, kontraktach
menadzerskich, itp.), interesow Spdtki, w szczegdlnosci w zakresie stosowania i egzekwowania niniejszej
Procedury.

DOKUMENTY POWIAZANE

3.1 REGL 00000 Kodeks Grupy PGE

3.2 REGL 00001 Regulamin Organizacyjny PGE Polska Grupa Energetyczna S.A.

3.3 REGL 00082 Polityka Organizacji Teleinformatyki w Grupie Kapitatowej PGE

3.4 PROG 00035 Procedura Ogdlna — Wytyczne w zakresie ochrony danych osobowych w GK PGE
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PROG 00037 Procedura Ogdlna — Wytyczne w zakresie Klasyfikacji i ochrony informacji w Grupie Kapitatowej
PGE

PROG 00039 Procedura Ogélna Bezpieczenstwa Teleinformatycznego

PROG 00116 Procedura Ogélna Zarzgdzania Incydentami Cyberbezpieczenstwa

Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy

Ustawa z dnia 5 lipca 2018 r. 0 zmianie ustawy o zwalczaniu nieuczciwej konkurencji

Ustawa z dnia 5 lipca 2018 o Krajowym Sytemie Cyberbezpieczenstwa (UKSC)

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgadzenie o ochronie danych)

IV ZALACZNIKI

4.1
4.2
4.3
4.4

Zat.1 Oswiadczenie o zapoznaniu sie z Procedurg
Zat.2 Protokét przekazania

Zat.3 Protokét zwrotu

Zat.4 Zasady bezpiecznej pracy w Sieci korporacyjnej

SKROTY | DEFINICJE

PGE, PGE S.A.;

Grupa Kapitatowa PGE (GK lub GK PGE); Grupa PGE / Grupa; Jednostka organizacyjna; Komorka organizacyjna /

komorka; Pracodawca; Pracownik; Proces biznesowy / Proces; Przetozony; Przetwarzanie informaciji; Sie¢ korporacyjna;

Spotka

GK PGE, Spétka, Spotki; Tajemnica Spotki

Skroty uzyte na potrzeby niniejszego dokumentu:

CERT - (ang. Computer Emergency Response Team) Zespdt reagowania na incydenty
cyberbezpieczenstwa

DLP - (ang. Data Loss Prevention) — ochrona danych w postaci elektronicznej przed kradziezg lub
przypadkowymi wyciekami

ICT - (ang. Information and Communication Technologies) teleinformatyka

oT - (ang. Operational Technology) Systemy sterowania przemystowego

PDA - (ang. Personal Digital Assistant) maty przenosny, programowalny komputer osobisty

PGE, PGE S.A. - PGE Polska Grupa Energetyczna S.A.

PKI - (ang. Public Key Infrastructure) Infrastruktura klucza publicznego

RODO - Rozporzgdzenie Parlamentu Europejskiego o ktérym mowa w pkt. 3.11

SLA - (ang. Service Level Agreement) umowa o gwarantowanym poziomie swiadczenia ustug

Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

5.1

5.2

5.3
5.4

5.5

Administrator Lokalny — wbudowane Konto do administrowania Komputerem Biurowym. Uzytkownik, ktéremu
zostang nadane uprawnienia Administratora Lokalnego na Komputerze Biurowym ma prawo do zarzgdzania
lokalnymi uprawnieniami i instalacjami na tym Komputerze Biurowym. Uprawnienia Administratora Lokalnego
nadawane sg do konkretnego Komputera Biurowego. Nadanie tych uprawnien wymaga kazdorazowo odrebnego
odstepstwa wydawanego przez CIO.

Administrator Techniczny / Administrator — Pracownik, Kontraktor z CUW ICT lub Osoba Trzecia posiadajgca
odpowiedni poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny lub element infrastruktury
teleinformatycznej. Osoba ta zarzgdza i sprawuje nadzér nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej. Za pisemng zgodg CIO — w ramach
odstepstwa od Procedury — Administratorem moze zosta¢ Pracownik GK PGE niebedacy Pracownikiem lub
Kontraktorem z CUW ICT pod warunkiem realizowania przez niego wszystkich zadan wynikajgcych z PROG
00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego a przypisanych do roli Administratora.
Autentycznosé — whasciwos¢ potwierdzajgca, ze podmiot jest tym za kogo sie podaje.

Bezpieczenstwo Informacji — zapewnienie Poufnosci, Integralnosci i Dostepnosci informaciji dla przetwarzanych
informacji, czyli zabezpieczanie jej przed nieautoryzowanym dostepem, zmiang, utrata, uszkodzeniem,
zniszczeniem lub zatajeniem.

Centrala — Spdtka (jezeli nie posiada ona oddziatéw) lub komodrka organizacyjna Spdftki realizujgca zadania
operacyjne w miejscu siedziby Spotki (jezeli Spétka posiada oddziaty).
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Centrum Ustug Wspéinych ICT (CUW ICT) — podmiot, ktérego celem jest Swiadczenie Ustug ICT na rzecz
pozostatych Spétek GK PGE.

Chief Information Officer (CIO) — rola petiona przez Kierujgcego komoérkg wtasciwg ds. strategii ICT GK PGE.
Odpowiada za operacyjne zarzadzanie Funkcjg ICT w GK PGE.

Cyberbezpieczenstwo — odpornos¢ systeméw informacyjnych na dziatania naruszajgce Poufnosé, Integralnosc,
Dostepnosc i Autentycznos¢ przetwarzanych Danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Dane — danymi (ang. data) jest wszystko to, co jest lub moze by¢ przetwarzane umystowo lub komputerowo.
W szczegoélnosci Danymi sg Informacje przetwarzane w Systemach Teleinformatycznych lub przechowywane na
Nosnikach wraz z informacjami konfiguracyjnymi Zasobow ICT.

Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
w szczegolnosci na podstawie informagji takich jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji lub
czynnikéw okreslajgcych fizycznag, fizjologiczng, ekonomiczng, kulturowg i spoteczng tozsamosc¢ osoby fizycznej.
Dostepnosé¢ — wtasciwo$¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego podmiotu.

Funkcja ICT — rozumiana jest jako cato$¢ aktywow organizacji, Proceséw, praktyk, budzetéw, wchodzacych
w skfad lub bedacych wlasnoscig Grupy Kapitatowej PGE, ktére sktadajg sie na planowanie i realizacje wszystkich
ustug teleinformatycznych w Grupie Kapitatowe PGE.

Grupa Kapitatowa PGE / GK lub GK PGE — PGE oraz Spotki wzgledem ktérych PGE posiada status spotki
dominujgcej w rozumieniu artykutu 4 § 1 pkt 4 Kodeksu spoétek handlowych.

Grupa PGE / Grupa — PGE oraz Spétki objete zakresem zastosowania Kodeksu Grupy PGE na podstawie Art.
7 Kodeksu Grupy PGE.

Hasto — ciag znakdw, ktory stuzy do Uwierzytelniania w Systemie Teleinformatycznym.

ICT - (ang. Information and Communication Technologies) teleinformatyka.

Identyfikator w Systemie Teleinformatycznym / Identyfikator — unikalny ciag znakéw jednoznacznie
identyfikujacy w Systemie Teleinformatycznym Uzytkownika lub inny System Teleinformatyczny.

Informacje — aktywa informacyjne, ktére podobnie jak inne wazne aktywa biznesowe, sg niezbedne dla
organizacji biznesu i w konsekwencji, wymagajg odpowiedniej ochrony. Informacje mogg by¢ przechowywane
w wielu formach, wigczajgc w to: postac cyfrowg (np. pliki danych przechowywane na nosnikach elektronicznych
lub optycznych), posta¢ materialng (np. na papierze), jak réwniez niematerialng Informacje w postaci wiedzy
posiadanej przez osoby. Informacje moga by¢ przesytane za pomoca réznych srodkéw, w tym: komunikacji za
posrednictwem kuriera, komunikacji elektronicznej, czy werbalnej. Niezaleznie od tego jakg forme posiadajg
Informacje lub jaki jest Srodek ich przesytania, zawsze wymagajg wiasciwej ochrony.

Infrastruktura klucza publicznego (PKI) — zbiér osob, polityk, procedur i systeméw komputerowych
niezbednych do $wiadczenia ustug uwierzytelniania, szyfrowania, Integralnosci i niezaprzeczalnosci za
posrednictwem kryptografii klucza publicznego i prywatnego i certyfikatéw elektronicznych.

Incydent Cyberbezpieczenistwa — zdarzenie, ktére ma Ilub moze mie¢ niekorzystny wplyw
na Cyberbezpieczenstwo.

Integralnos$¢ — wiasciwos$¢ polegajgca na zapewnieniu doktadnosci i kompletnosci informacii.

Jednostka organizacyjna - organizacja powotana do wykonywania okre$lonych czesci zadanh
w obszarze/Segmencie, majgca ustalone miejsce w jegol/jej strukturze organizacyjnej. Jednostkg organizacyjna
moze by¢ Spétka lub Oddziat.

Kierujacy Komodrka — osoba kierujaca Komorkg organizacyjng (dyrektor lub zastepca dyrektora).

Komputer Biurowy — komputer stacjonarny, komputer przenosny (laptop) umozliwiajgcy przetwarzanie Danych,
wraz z przynaleznymi akcesoriami.

Komorka organizacyjna / Komoérka — jedno- lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w Jednostce organizacyjnej, majgce ustalone miejsce w jej strukturze organizacyjnej. Komorkg
moze by¢: departament, biuro, zespot, wydziat, dziat, sekcja lub inna komorka wewnetrzna w Spétce lub Oddziale
Spotki.

Konto — obiekt sktadajgcy sie z Loginu i Hasta umozliwiajgcy Dostep do wybranych Zasobdéw ICT. Wyréznia
sie nastepujgce rodzaje Kont: Konto Podstawowe, Konto Dodatkowe, Konto Techniczne.

Kontrahent — podmiot, z ktérym Spoétka zawarta umowe, na podstawie ktérej lub w zwigzku z ktérg okreslone
Osoby Trzecie $wiadczg dla Spotki prace / ustugi.

Kontraktor — Osoba, niebedgcg Osobg Trzecia, realizujgca zadania na rzecz Spotki na innej podstawie
niz umowa o prace.
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5.29 Lista dystrybucyjna / lista kontaktéw — lista adreséw (kontaktow) poczty elektronicznej stuzgca do przesytania
wiadomosci mailowych na adresy, ktére znajdujg sie na tej liscie. Rozrdéznia sie nastepujgce Listy dystrybucyjne:

a. Liniowa lista dystrybucyjna — Lista dystrybucyjna tworzona domysinie przez Administratora Technicznego
na serwerze Exchange dla kazdej Spéiki, dla ktérej PGE Systemy S.A. $wiadczy ustuge udostepnienia konta
pocztowego. Wiascicielem Liniowych list dystrybucyjnych Spoétki jest osoba petnigca role/stanowisko
Kierujgcego Komorka organizacyjng wtasciwg ds. komunikacji wewnetrznej w Spotfce lub osoba przez nig
wskazana. Liniowe listy dystrybucyjne tworzone sg automatycznie i nie moga by¢ recznie modyfikowane
(dodawanie/usuwanie kontaktow),

b. Globalna lista dystrybucyjna — Lista dystrybucyjna tworzona przez Administratora Technicznego
na serwerze Exchange; Globalna lista dystrybucyjna tworzona jest w przypadku, gdy jest przeznaczona do
cyklicznego przesytania informacji do predefiniowanej grupy oséb lub gdy zawiera wiecej niz 200 adresow,

c. Lokalna lista dystrybucyjna — Lista dystrybucyjna tworzona samodzielnie przez Uzytkownika w aplikacji
MS Outlook z przeznaczeniem przesytania widomosci do okreslonej grupy odbiorcéw; liczba adresow
Lokalnej listy dystrybucyjnej nie moze przekroczy¢ 200 adresatow.

5.30 Menadzer Danych / Menadzer Dostepu — rola sprawujgca nadzér nad Danymi w Systemie Teleinformatycznym
oraz Dostepem do Danych bedacych wtasnoscig Spotki.

5.31 Menadzer Konta — osoba merytoryczna odpowiadajgca za wszystkie Konta Uzytkownika i wskazana
w atrybutach Konta dostepu podstawowego. W przypadku:

a. Pracownika jest to bezposredni Przetozony,

b. Kontraktora - wskazany Pracownik,

c. Czionka Organu Spotki — osoba petnigca funkcje lub role Kierujgcego komaérkg wtasciwg ds. obstugi
Organoéw Spdtki w GK PGE,

d. Osoby Trzeciej — Opiekun Osoby Trzeciej,

e. Konta Dodatkowego Uzytkownika — odpowiednio Uzytkownik jesli jest Pracownikiem, w pozostatych
przypadkach Menadzer Konta Podstawowego,

f. Konta Technicznego — upowazniony Pracownik Spofki.

5.32 Nosnik informacji / Nosnik — wszelkiego rodzaju nosniki informacji, uzywane w procesie przetwarzania
informaciji, w szczegoélnosci dyski twarde, ptyty CD/DVD/BR, tasmy DLT/DDS, pamieci przenos$ne, dyski magneto-
optyczne.

5.33 Opiekun Osoby Trzeciej — Kierownik Komoérki organizacyjnej, w ramach ktérej Osoba Trzecia realizuje swoje
zadania lub wyznaczony przez niego Pracownik.

5.34 Organy Spoétki / Cztonkowie Organéw Spétki — Organy Spotki w rozumieniu Regulaminu Organizacyjnego
Spotki / osoby petnigce funkcje cztonkéw w Organach Spéiki.

5.35 Osoba Trzecia — osoba udostepniona przez dostawce, dla ktérej Dostepy nadawane sg kazdorazowo na wniosek
Opiekuna Osoby Trzecie;j.

5.36 PGE-CERT - Komoérka organizacyjna w strukturach GK PGE, $wiadczaca ustugi monitorowania
Cyberbezpieczenstwa i obstugi Incydentéw Cyberbezpieczehstwa.

5.37 Poufnosé — witasciwos¢, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom.

5.38 Pracodawca — Spétka lub Oddziat Spotki zatrudniajgcy Pracownikdéw w ramach stosunku pracy reprezentowany
przez Zarzad lub inne osoby uprawnione do dokonywania w imieniu Pracodawcy czynnosci w sprawach z zakresu
prawa pracy, na podstawie petnomocnictw lub innych wewnetrznych aktéw prawnych obowigzujgcych w Spétce.

5.39 Pracownik — osoba, z ktérg Pracodawca nawigzat stosunek pracy w rozumieniu art. 22 Kodeksu pracy,
nie obejmuje 0séb wykonujgcych prace na innej podstawie niz stosunek pracy.

5.40 Procedura — PROG 00103/C Procedura Ogdina Korzystania z Zasobow Teleinformatycznych (ICT) w GK PGE,
niniejszy dokument.

5.41 Proces biznesowy / Proces — logicznie uporzadkowany tancuch dziatan wzajemnie powigzanych lub wzajemnie
oddziatujgcych. Proces realizuje cel biznesowy organizacji.

5.42 Przefozony — osoba zajmujgca stanowisko, ktérego miejsce w strukturze organizacyjnej Spotki oraz powigzany
z nim zakres obowigzkéw i wynikajgca z niego odpowiedzialno$¢ wymaga i umozliwia wydanie polecen
stuzbowych oraz egzekwowanie ich wykonania od Pracownikéw zatrudnionych w wyznaczonym obszarze
struktury organizacyjnej Spotki.

5.43 Przetwarzanie Informacji — jakiekolwiek operacje wykonywane na informacji, w szczegolnosci takie jak ich
zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie, udostepnianie, przesytanie i usuwanie.
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Rozliczalnosé — wtasciwos¢ zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi.

Segment — grupa Jednostek Biznesowych wyodrebniona w ramach GK PGE do realizacji dziatan w obszarze
wskazanej technologii lub rynku na ktérym dziata, stanowigca centrum kompetencyjne w tym zakresie; zastepuje
pojecie ,Linii Biznesowej”, o ktérym mowa w Kodeksie Grupy PGE.

Service Desk (SD) — zesp6t oséb w ramach CUW ICT przyjmujacy i realizujgcy obstuge zgtoszeh z zakresu
wszelkich zdarzen zwigzanych z informatyka lub telekomunikacja.

Sieé¢ korporacyjna — urzgdzenia komputerowe, oprogramowanie i okablowanie wraz z urzgdzeniami sieciowymi,
umozliwiajgce gromadzenie, przetwarzanie oraz wymiane Danych w tym sie¢ rozlegta geograficznie, obejmujgca
swoim zasiegiem lokalizacje Spoétek i Oddziatéw na terenie kraju, bedgca wtasnoscig bgdz wykorzystywana przez
GK PGE.

Spoétka GK PGE, Spoétka, Spoétki— podmiot / podmioty prawa handlowego wchodzace w sktad Grupy Kapitatowej
PGE.

System Obstugi Zgtoszen (SOZ) — System stuzacy m.in. do wsparcia Proceséw zarzgdzania Ustugami ICT,
obstugi zgtoszen i wnioskéw dostepny pod adresem sd.gkpge.pl.

System Teleinformatyczny / System — zespdt wspoipracujgcych ze sobag urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie Danych przez
sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego wraz z przetwarzanymi w nim Danymi w postaci elektroniczne;.

Systemy ICT — Systemy realizujgce Funkcje ICT nie bedgce Systemami OT, utrzymywane i rozwijane przez
CUW ICT, wspierajgce realizacje celdw biznesowych okreslanych przez Spoéiki.

Systemy OT (ang. Operational Technology) — Systemy Teleinformatyczne, ktére realizujg w Spoétce funkcje
zarzadzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczenstwa (lub kilku tych funkcji tgcznie)
dla Procesow technologicznych i przemystowych realizowanych w ramach infrastruktury przemystowej GK PGE
wraz z systemami teletransmisji, niezbednymi do ich dziatania.

Tajemnica Spé6tki — oznacza tajemnice przedsiebiorstwa zgodnie z art. 11 ust 2 ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji, przez co rozumie sie informacje techniczne, technologiczne, organizacyjne
Spoiki lub inne informacje posiadajgce warto$¢ gospodarczg, ktére jako catos¢ lub w szczegdlnym zestawieniu i
zbiorze ich elementdw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informac;ji albo
nie sg fatwo dostepne dla takich oséb, o ile uprawniony do korzystania z informacji lub rozporzgdzania nimi podjat,
przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufno$ci.

Teleinformatyka (ICT) — dziedzina fgczgca informatyke, telekomunikacje oraz narzedzia i inne technologie
zwigzane z Przetwarzaniem Informacji. Nie obejmuje rozwigzan zwigzanych z teleinformatyka przemystowg
i automatyka.

Urzadzenie Mobilne — osobiste urzagdzenie typu telefon komoérkowy, smartfon, tablet, PDA zwykle wyposazone
w obstuge sieci GSM, WiFi, Bluetooth wykorzystywane w ramach realizacji zadan biurowych. Komputer
przenosny (laptop) nie jest traktowany jako Urzgdzenie Mobilne.

Ustuga ICT / Ustuga — ustuga $wiadczona z wykorzystaniem technologii teleinformatycznych, ludzi i Procesoéw.
Ustuga ICT zorientowana jest na Spotke i bezposrednio wspiera realizowane przez nig Procesy biznesowe.
Docelowy poziom $wiadczenia ustugi powinien by¢ zdefiniowany w umowie SLA. Ustuga ICT moze obejmowac
takze modyfikacje oraz rozszerzenia rozwigzan ICT oraz prace analityczne.

Uwierzytelnienie — sprawdzenie i potwierdzenie zadeklarowanej tozsamosci.

Uzytkownik — osoba uprawniona do korzystania z Systemu Teleinformatycznego. Uzytkownikami mogg byc¢
Cztonkowie Organow Spotki, Pracownicy, Kontraktorzy oraz Osoby Trzecie.

Wiasciciel Listy dystrybucyjnej — osoba upowazniona do zarzadzania Listg dystrybucyjna.

Wiasciciel Zasobu ICT — funkcja przypisana do osoby merytorycznie odpowiedzialnej za rozwéj Zasobu ICT
w Spotce.

Zasoby Teleinformatyczne, Zasoby ICT — Systemy ICT wraz ze sprzetem komputerowym oraz infrastrukturg
ICT Sieci korporacyjnej, itp., Dane i osoby je przetwarzajace oraz inne elementy majgce wptyw na bezpieczenstwo
tych Danych.

Zasoby OT — Systemy OT wraz ze sprzetem komputerowym oraz elementami infrastruktury sieci OT a takze
narzedzia i inne technologie zwigzane ze zbieraniem, przetwarzaniem, przesylaniem, przechowywaniem,
zabezpieczaniem i prezentowaniem informacji dla procesow technologicznych i przemystowych.
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Zdalny Dostep (VPN) — (ang. Virtual Private Network), wirtualna sie¢ prywatna, tunel miedzy dwoma punktami
sieci (np. laptopem, a siecig wewnetrzng Banku), ktéry umozliwia bezpieczng transmisje danych np. poprzez sie¢
publiczng Internet. Zdalny Dostep umozliwia uprawnionym Uzytkownikom szybki, tatwy i bezpieczny dostep
do Systemow Teleinformatycznych znajdujgcych sie w Sieci korporacyjnej spoza ich miejsca pracy.

REALIZACJA
6.1 OBOWIAZKI UZYTKOWNIKOW KORZYSTAJACYCH Z ZASOBOW ICT

6.1.1

6.1.2

6.1.9

Uzytkownicy Zasobdw ICT sg zobowigzani do stosowania zasad i standardéw okreslonych w Procedurze oraz
w dokumentach z nig powigzanych, wskazanych w pkt IIl.

Pracodawca prowadzi szkolenia wstepne w zakresie postanowieh Procedury. Po przeprowadzeniu szkolenia
Uzytkownik potwierdza zapoznanie sie z trescig Procedury, sktadajgc o$Swiadczenie za pomocg udostepnionego
narzedzia informatycznego lub w sposéb przyjety u Pracodawcy. Wzér oswiadczenia stanowi Zat1 do
Procedury. Oswiadczenie sktadane drogg elektroniczng dostepne  jest pod adresem
(https://itsm.gkpge.pl/sso/ess.do).

Pozostali Pracownicy zobowigzani sg do zapoznania sie z trescig Procedury w nieprzekraczalnym terminie
jednego miesieca od daty wejscia w zycie Procedury oraz potwierdzenia faktu zapoznania godnie z zasadami
okreslonymi w pkt. 6.1.2.

Oswiadczenia w formie pisemnej przechowywane sg zgodnie z regulacjami stosowanymi w Spofce. Ztozenie
oswiadczenia potwierdzane jest wystaniem informacji na Service Desk.

Zasoby ICT mogg byé wykorzystywane przez Uzytkownikdw wytgcznie w celach, dla ktérych zostaty
im udostepnione i w zakresie przydzielonych uprawnien oraz zgodnie z interesem GK PGE, obowigzujgcymi
przepisami prawa i regulacjami GK PGE.

W ramach realizacji obowigzkéw stuzbowych mozna uzywa¢ wytgcznie Komputeréw Biurowych, Urzadzen
Mobilnych, oprogramowania oraz Nosnikéw stanowigcych wlasnos¢ Spofki lub takich, dla ktérych Spétka ma
prawo uzywania.

Mozliwe jest podigczanie urzadzen niebedacych witasnoscig Spotki (np. komputera goscia) do urzadzen
wyswietlajgcych obraz, bedgcych w zasobach ICT(np. do projektora), w miejscach do tego przewidzianych (np.
sale konferencyjne). W kazdym innym przypadku nalezy zgtosi¢ potrzebe do Service Desk.

Uzytkownik zobowigzany jest:

a. chroni¢ Zasoby ICT przed dostepem oséb nieuprawnionych, kradziezg oraz zniszczeniem; nalezy korzystac
w tym celu z narzedzi i zabezpieczen dostarczanych przez CUW ICT,

b. stosowac¢ sie do polityk/ regulaminéw/ procedur/ instrukcji dotyczacych danego Zasobu ICT,

c. w razie powziecia informacji o podejrzeniu ujawnienia Hasta natychmiast je zmieni¢ — jezeli nie jest to
mozliwe, bezzwtocznie powiadomi¢ o tym fakcie Service Desk zgtaszajgc Incydent Cyberbezpieczenstwa
zgodnie z postanowieniami PROG 00116 Procedura Ogodlna Zarzadzania Incydentami
Cyberbezpieczenstwa,

d. w przypadku zagubienia lub kradziezy Zasobu ICT, bedagcego w dyspozycji Uzytkownika, bezzwtocznie
powiadomi¢ Service Desk, Przetozonego oraz zgtosi¢ Incydent Cyberbezpieczenstwa zgodnie z
postanowieniami PROG 00116 Procedura Ogdlna Zarzgdzania Incydentami Cyberbezpieczenstwa,

e. uzywac oprogramowania zgodnie z prawami licencji dotyczagcymi danego oprogramowania.

Uzytkownikowi zabrania sie:

a. przetwarzania plikow, Danych, Danych Osobowych i wszelkich innych informacji w postaci cyfrowej nie
zwigzanych z wykonywaniem obowigzkéw stuzbowych na stuzbowych Komputerach Biurowych,
Urzadzeniach Mobilnych oraz stuzbowych Nosnikach,

b. wykorzystywania sprzetu prywatnego do realizacji zadan stuzbowych,

c. wykorzystywania Zasobow ICT w celach niezwigzanych z wykonywanymi obowigzkami stuzbowymi lub
na zasadach niezgodnych z aktualnymi przepisami prawa, w szczegdlnosci zabrania sie rozpowszechniania
materiatéw godzgcych w dobre imie Grupy Kapitatlowej PGE lub naruszajacych dobra stron trzecich (w tym
prawa autorskie, zasady poufnosci, tajemnicy zawodowej, Tajemnicy Spotki i przepisy o ochronie Danych
Osobowych),

d. samodzielnej instalacji oraz aktualizacji oprogramowania systemowego i aplikacji na stuzbowych
Komputerach Biurowych a w przypadku potrzeby instalacji/ aktualizacji nalezy to zgtosi¢ na Service Desk,

e. dokonywania jakichkolwiek zmian w kodzie zrédlowym zainstalowanego oprogramowania za pomocg
dowolnej metody, ktéra naruszataby warunki licencji na uzytkowanie danego oprogramowania,

f. wylgczania oprogramowania zabezpieczajgcego (oprogramowanie antywirusowe, firewall, itp.),
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. wytgczania mechanizmoéw aktualizacji na Komputerach Biurowych i Urzgdzeniach Mobilnych,

. podejmowania dziatanh majgcych na celu uzyskanie nieautoryzowanego dostepu do Zasobéw ICT,
dokonywania zmian konfiguracji, odtgczania zasilania urzadzen sieciowych, zmian w strukturze sieci,
utrudniania lub uniemozliwiania innym Uzytkownikom korzystania z Zasobdéw ICT, do ktérych sg uprawnieni,
k. pozyskiwania informacji na temat parametréow sieci, uzywanych protokotéw, portéw, podstuchiwania sieci,

deszyfracji ruchu sieciowego, majgcych na celu destabilizacje pracy Zasobéw ICT lub nieuprawniony dostep
do informaciji,

I. udostepniania Zasobéw ICT nieuprawnionym osobom lub podmiotom,

m. dokonywania samodzielnych napraw i przeglgdéw urzadzen informatycznych i telekomunikacyjnych,

n. wigczania urzadzen informatycznych i telekomunikacyjnych do gniazd zasilajgcych innych niz dla nich
dedykowane, z wytgczeniem $wiadczenia pracy poza siedzibg Spoétek z GK PGE w tym pracy zdalnej,

0. podejmowania prob wykorzystania Kont, ktére nie zostaty przydzielone Uzytkownikowi, a w szczegdélnosci
wykonywania dziatan majacych na celu ztamanie zabezpieczen konta np. uruchamiania aplikacji
deszyfrujgcych (tamigcych) Hasta, z wytaczeniem dziatan wynikajgcych z obowigzkow stuzbowych,

p. udostepniania osobom postronnym informacji na temat struktury technicznej Zasoboéw ICT (w szczegdlnosci
adresacji sieci, struktur aplikacji, baz Danych, itp.),

g. uruchamiania aplikacji i programéw oraz podtgczania urzgdzen, ktére moga zakidci¢ i destabilizowaé prace
Zasobéw ICT, badz naruszy¢ bezpieczenstwo Danych w nich przetwarzanych (np. zestawianie z Komputera
Biurowego potgczenia z siecig Internet za posrednictwem modemu GSM przy jednoczesnym potgczeniu
z Siecig korporacyjng, przy uzyciu karty sieciowej przewodowej/ bezprzewodowej),

r. uruchamiania nieautoryzowanych urzgdzen sieciowych stanowigcych punkty dostepowe (np. punkt
dostepowy Wi-Fi / Bluetooth, przetgcznik/router przewodowy) bezposrednio do Zasobow ICT z pominieciem
centralnych punktéw styku z Internetem z wytgczeniem $wiadczenia pracy poza siedzibg Spotek z GK PGE
w tym pracy zdalnej, z wytgczeniem $wiadczenia pracy poza siedzibg Spétek z GK PGE w tym pracy zdalnej,

s. wykorzystywania Komputeréw Biurowych oraz Urzgdzen Mobilnych, jako punktow, ktére umozliwiajg dostep
do Internetu nieupowaznionym osobom,

t. rozpowszechniania materiatéw godzacych w dobre imie Grupy Kapitatowej PGE lub naruszajgcych dobra
stron trzecich,

u. przesyfania/kopiowania danych i informacji stuzbowych na prywatne nos$niki nie posiadajgce wymaganej
autoryzacji,

v. korzystania z publicznej niezabezpieczonej sieci Wi-Fi korzystajgc ze sprzetu stuzbowego,

w. przetwarzania na urzadzeniach stuzbowych Informacji niezwigzanych z wykonywaniem obowigzkow
stuzbowych.

Zat.4 zawiera zasady dotyczgce bezpiecznej pracy w Sieci korporacyjnej opracowane na podstawie dobrych

praktyk i aktualnych zagrozen Cyberbezpieczenstwa.

e i (o]

6.2 DOSTEP DO ZASOBOW ICT

6.2.1

6.2.2
6.2.3

6.2.4
6.2.5
6.2.6

6.2.7

6.2.71

Dostep do zasobdw ICT realizowany jest w oparciu o Konto do domeny korporacyjnej gkpge.pl, a w Systemach
gdzie to nie jest mozliwe w oparciu o konta lokalne w Systemie.
Dostep do Zasobow ICT nadawany jest poprzez mechanizm Kont i uprawnien.
Wszyscy Administratorzy oraz Uzytkownicy posiadajg unikatowy Identyfikator oraz Hasto do Systemu w celu
zapewnienia Rozliczalnosci.
Konto moze by¢ uzywane tylko i wytgcznie przez osobe, ktérej zostato ono przyznane.
Identyfikator Uzytkownika, ktérego uprawnienia wygasty lub zostaty odebrane nie moze zosta¢ przydzielony
innemu Uzytkownikowi.
Dla Pracownikéw Spotki, zatrudnionych na czas nieokreslony oraz Kontraktorow Konto zaktadane jest
bezterminowo, chyba ze wnioskujgcy wyznaczy date zamkniecia konta (np. ze wzgledu na wygasniecie potrzeb
biznesowych).
Dla oséb z ktérymi Spotka podjeta wspotprace na podstawie terminowych umoéw o prace oraz Oséb Trzecich
Konto zaktadane jest na:

a. czas okreslony, wskazany w umowie ze Spoétkag nie dtuzszy niz 1 rok,

b. okres w jakim wystepuje potrzeba biznesowa korzystania z Konta,
w zaleznosci od tego, ktéry z nich jest krotszy.
W przypadku Spétek nie posiadajgcych podpisanej Umowy SLA z CUW ICT:

a. Pracownicy tych Spotek majg zaktadane Konta Podstawowe na czas nieokreslony,
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b. Menadzerem wszystkich typéw Kont zaktadanych dla tych Spotek sg wyznaczone osoby ze Spétek GK PGE
majgcych podpisang Umowe SLA, dla ktérych rzeczone Spdétki Swiadczg ustugi.

Jezeli okres realizacji dziatan Osoby Trzeciej na rzecz Spéiki jest diuzszy niz 1 rok, po uptynieciu tego terminu
konieczne jest wystgpienie z Wnioskiem o przedtuzenie Dostepu na kolejny okres. Brak ztozenia Wniosku
o przedtuzenie Dostepu skutkuje automatycznym zamknieciem Konta w terminie 14 dni po przekroczeniu daty
waznosci konta.

Menadzer Konta jest odpowiedzialny za wnioskowanie o zamkniecie Konta w sytuacji wygasniecia umow
0 wspotpracy pomiedzy Spoétkg a Uzytkownikiem lub wygasnieciu potrzeb biznesowych realizowanych
z wykorzystaniem Konta Uzytkownika.

Przekazywanie Uzytkownikowi Danych uwierzytelniajacych (Identyfikator i Hasto) odbywa sie dwoma
niezaleznymi, réznymi kanatami/ strumieniami, w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym, np. ldentyfikator wysytany jest na adres e—mail osoby, dla ktérej tworzony jest dostep,
a Hasto podawane telefonicznie.

Po zalogowaniu sie przy uzyciu Hasta poczgtkowego Uzytkownik ma obowigzek jego zmiany.

Uzytkownik ma obowigzek chroni¢ swoje Dane uwierzytelniajgce zapewniajgc ich Poufnos¢. Jesli zachodzi
jakiekolwiek podejrzenie, ze Hasto zostato skompromitowane (poznane przez osobe nieuprawniong), nalezy
bezzwtocznie dokona¢ jego zmiany i zglosi¢ podejrzenie Incydentu Cyberbezpieczenstwa zgodnie
z postanowieniami PROG 00116 Procedura Ogélna Zarzgdzania Incydentami Cyberbezpieczenstwa.
Uzytkownik otrzymuje uprawnienia do Zasobu ICT, zgodnie z zakresem jego obowigzkéw stuzbowych oraz
zasadg wiedzy koniecznej, oznaczajagcg udostepnianie minimalnych uprawnien wystarczajgcych
do skutecznej realizacji powierzonych zadan (w tym zakresu upowaznienia do przetwarzania danych
osobowych).

Dostepem do Danych w Zasobach ICT zarzgdza Menadzer Danych.

Uzytkownik moze peti¢ role Menadzera Danych, co oznacza kompetencje do nadawania i cofania uprawnien
w uzytkowanym systemie IT dla innych Uzytkownikow.

Uzytkownicy zobowigzani sg zgtasza¢ Menadzerowi Danych fakt posiadania szerszych uprawnien do Zasobu
ICT, niz wynika to z zakresu zatwierdzonych uprawnien. W przypadku, gdy Uzytkownik nie posiada wiedzy o tym,
kto jest Mandzerem Danych dla danego Zasobu, fakt posiadania szerszych niz wymagane uprawnien zgtasza
Przetozonemu.

W szczegélnych przypadkach zasady dotyczgce zarzgdzania uprawnieniami do Zasobow ICT mogg by¢ opisane
w odrebnych regulacjach Grupy Kapitatowej PGE (np. regulacji nadawania uprawnien w SAP). Dodatkowo
Uzytkownika obowigzujg wewnetrzne regulacje Spotki w przedmiotowym zakresie.

Odpowiedzialnymi za biezgcg weryfikacje i aktualizacje uprawnien dostepowych sg Menadzerowie Konta:

a. dla Pracownika — bezposredni Przetozony lub osoba przez niego upowazniona,

b. dla Kontraktora — wskazany Pracownik,

c. dla Czlonkéw Rady Nadzorczej Spoétki, Czlonkow Zarzgdu Spétki, Dyrektoréw Oddziatéw, Dyrektoréw
Generalnych, Dyrektoréw Pionu — Kierujgcy komérkg organizacyjng odpowiedzialng za obszar ICT lub
osoba przez niego upowazniona, przy wspotpracy z Kierujgcym Komérkg organizacyjng wiasciwg
ds. obstugi organow Spotki w GK PGE,

d. dla Osoby Trzeciej — Opiekun Osoby Trzeciej,

kazda w swoim zakresie.

Whiosek o udzielenie / odebranie/ zmiane praw dostepu do Zasobdéw ICT mozna ztozy¢ w SOZ dostepnym
jedynie dla Uzytkownikéw uwierzytelnionych w domenie gkpge.pl.

Uzytkownik jest uprawniony do sktadania wnioskow tylko i wytgcznie na rzecz przedstawicieli tej samej Spétki,
w ktoérej zadania realizuje wnioskujgcy. Akceptacja wnioskéw odbywa sie drogg elektroniczng. Realizacja
wniosku nastepuje po uzyskaniu wszystkich wymaganych akceptacji, przy czym za nadanie/odebranie
(akceptacja wniosku na | poziomie) dostepu odpowiada Menadzer Konta.

Whioskodawca wystepuje z wnioskiem o modyfikacje lub odebranie uprawnien dla Pracownika lub Kontraktora
w nastepujgcych sytuacjach:

a. zmiana stanowiska pracy,

b. zmiana obowigzkdéw stuzbowych,

c. zakonczenie stosunku pracy.

Whnioskodawca wystepuje z wnioskiem o modyfikacje lub odebranie uprawnien dla Osoby Trzeciej po zmianie
zakresu dziatan realizowanych przez Osobe Trzecig na rzecz Spétki w tym w sytuacji zakonczenia wspotpracy.
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Whnioskodawca wystepuje z wnioskiem o modyfikacje lub odebranie uprawnien dla Cztonka Organu Spofki
po zmianie zakresu dziatan realizowanych przez Czionka Organu Spodtki w tym w sytuacji zakonczenia
wspotpracy.

Uzytkownik nie otrzymuje praw Administratora na uzytkowanych Zasobach ICT. Prawa takie przyznawane sg
jedynie po uzyskaniu zgody pisemnej CIO.

Na Uzytkowniku zalogowanym na Komputerze Biurowym jako Administrator automatycznie cigzg wszystkie
obowigzki wskazane w PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego, dotyczace
administrowania Zasobami ICT.

Konto z uprawnieniami Administratora powinno by¢ wykorzystywane wylgcznie w uzasadnionych przypadkach.
Podstawowe codzienne prace nalezy wykonywa¢ na Koncie Uzytkownika bez praw administracyjnych.

6.3 UZYTKOWANIE KOMPUTEROWYCH URZADZEN BIUROWYCH ORAZ NOSNIKOW INFORMACJI

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

6.3.8

6.3.9

6.3.10

6.3.11

6.3.12

6.3.13

6.3.14

Komputery Biurowe wykorzystywane w Spoétce moga byé przeznaczone tylko i wytgcznie do realizacji zadan
stuzbowych. Oznacza to zakaz uzytkowania sprzetu stuzbowego do celéw prywatnych.
Wykorzystywanie Zasobéw ICT, bedacych wilasnoscia Spotki, w celach stuzbowych niezwigzanych
z powierzonymi obowigzkami wymaga uzyskania zgody bezposredniego Przetozonego i jezeli zachodzi taka
potrzeba z Menadzerem Dostepu. W Spétkach zagadnienie to powinno zosta¢ doprecyzowane w rozwigzaniach
szczegotowych.
Instalacji oraz aktualizacji oprogramowania systemowego i aplikacji dokonuje wytgcznie Administrator
Techniczny.
W przypadku zakonczenia pracy lub odejscia od stanowiska pracy kazdorazowo nalezy stosowac zasade
czystego biurka i ekranu.
Zasada czystego biurka polega na zabezpieczeniu wszelkich dokumentéw oraz Nosnikéw podlegajgcych
ochronie, znajdujagcych sie na stanowisku pracy, nawet w sytuacji kiedy na krotki okres czasu tracimy nad nimi
kontrole. Niepotrzebne w danej chwili dokumenty oraz Nosniki nalezy zabezpieczaé.
Zasada czystego ekranu odnosi sie do Komputeréw Biurowych, urzadzen przenos$nych oraz serweréw. Polega
na zastosowaniu zabezpieczenia przed nieupowaznionym uzyciem urzgdzenia komputerowego
pozostawionego bez opieki.
Udostepnienie Uzytkownikowi Komputera Biurowego, Urzadzenia Mobilnego, Nosnika informacji oraz innych
akcesoriow komputerowych nastepuje wraz z podpisaniem przez niego protokotu przekazania (przyktadowy
protokot przedstawia Zat.2).
Zwrot Komputera Biurowego, Urzadzenia Mobilnego, Nos$nika informacji oraz innych akcesoriéw
komputerowych poswiadczany jest protokotem zwrotu (przyktadowy protokét przedstawia Zat. 3).
Uzytkownik postugujacy sie przenosnym Komputerem Biurowym i Urzadzeniem Mobilnym ma mozliwosc
korzystania z Sieci korporacyjnej przez dostep bezprzewodowy.
Uzytkownik postugujgcy sie Komputerem Biurowym zobowigzany jest nie rzadziej niz raz na 30 dni podtgczy¢
je do Sieci korporacyjnej poprzez lokalng sie¢ komputerowg lub Zdalny Dostep, w celu aktualizacji komponentow
bezpieczenstwa. Niezastosowanie sie do powyzszego skutkuje wyrejestrowaniem Komputera Biurowego
z domeny, co oznacza, ze dla Uzytkownika cze$¢ ustug z GK PGE bedzie niedostepna. Ponowna rejestracja
Komputera Biurowego dokonywana jest po jego podigczeniu do Sieci korporacyjnej i wykonaniu czynnosci
technicznych przez Administratora.
Uzytkownik ma obowigzek dbac z nalezytg starannoscig o powierzone Komputery Biurowe, Urzgdzenia Mobilne
oraz Nosniki, a w przypadku zauwazonych usterek niezwtocznie zgtaszac je do Service Desk.
Sprzetu nie nalezy pozostawiaé bez opieki, bez zabezpieczenia przed kradziezg lub dostepem osbéb
niepowotanych. W przypadku komputeréw przenosnych (laptopéw), w celu zabezpieczenia przed kradziezg
zaleca sie stosowanie linek zabezpieczajgcych.
Uzytkownik moze zosta¢é wezwany do bezzwilocznego zwrotu udostepnionego Komputera Biurowego,
Urzadzenia Mobilnego, Nosnika oraz innych akcesoriow komputerowych w przypadkach planowanej
nieobecnosci trwajgcej dtuzej niz 30 dni kalendarzowych (np. zwolnienie lekarskie, szkolenie, urlop
wychowawczy itp.). Wnioskujgcymo zwrot moze by¢:

a. Przetozony,

b. upowazniony przedstawiciel komorki wiasciwej ds. ICT w Spétce/ oddziale,

c. Kierujgcy komérka wtasciwg ds. bezpieczenstwa w Spétce/ oddziale.
W GK PGE wprowadzono standardy Komputeréw Biurowych, Urzadzerh Mobilnych oraz oprogramowania
instalowanego na urzadzeniu komputerowym. Standardy sg utrzymywane w CUW-ICT.
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6.3.15

6.3.16

6.3.17

6.3.18

6.3.19

6.3.20

6.3.21

6.3.22
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Witryna https://ipk.gkpge.pl jest obligatoryjng strong startowg w przegladarce internetowej zainstalowanej na
Komputerach Biurowych w domenie gkpge.pl.

Przydziat lub wymiana Komputeréw Biurowych i Urzgdzen Mobilnych dla Uzytkownikéw realizowana jest
w oparciu o mozliwosci techniczne i osobowe CUW ICT w mozliwie najkrétszym czasie.

Przydziat lub wymiana Urzgdzen Mobilnych, ustug GSM oraz telefonii stacjonarnej okreslajg odrebne regulacje
w Spoice.

Przekazanie Komputeréw Biurowych w uzytkowanie nastepuje zgodnie z odrebng regulacjg Spotki, dotyczgca
kwalifikacji i gospodarowania rzeczowymi sktadnikami majgtku.

Informacje o Komputerach Biurowych i Urzgdzeniach Mobilnych, ktére Komdrka organizacyjna zaprzestata
uzytkowac (staty sie zbedne), nalezy bez zbednej zwtoki zgtosi¢ do Service Desk.

Administrator Techniczny przeprowadza analize uzytecznosci zgtoszonych Zasobow ICT pod kgtem mozliwosci
dalszej eksploatacji w Spétce. W zaleznosci od analizy i zgtoszonych potrzeb przekazuje je do uzytkowania
innym Uzytkownikom lub zgtasza informacje o ich zbyciu/ likwidacji zgodnie z odrebng regulacja Spofki,
dotyczgca zbycia zbednych sktadnikéw majatku.

Dziatania dotyczace zbycia/ likwidacji rzeczowych sktadnikdbw majgtku oraz wartosci niematerialnych
sg okreslane indywidualnie przez kazdg ze Spotek, przy czym wymaga sie aby Nosniki informacji przeznaczone
do zniszczenia zostaty zutylizowane w ciggu 12 miesiecy od momentu ich wycofania.

Nosniki przeznaczone do zniszczenia, Administrator Techniczny przekazuje
za pokwitowaniem do komoérki wtasciwej ds. bezpieczenstwa w Spétce lub w CUW ICT (o ile istniejg umowy
w tym zakresie). Komorki te zapewniajg komisyjne zniszczenie Nosnikéw, z ktérych kazdorazowo sporzadzany
jest protokdt. Do czasu zniszczenia Nos$nikow komorka ta odpowiada za ich zabezpieczenie przed
nieautoryzowanym dostepem.

6.4 UZYTKOWANIE URZADZEN MOBILNYCH

6.4.1
6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

6.4.8

Dostep do ustug z Urzadzen Mobilnych jest nadawany i odbierany na podstawie Wnioskéw w SOZ.

Rodzaj i standard Urzgdzen Mobilnych wraz z akcesoriami okresla CUW ICT, z uwzglednieniem wymogow
Bezpieczenstwa Informacji, a zatwierdza CIO. CUW ICT prowadzi ewidencje dopuszczonych Urzgdzen
Mobilnych oraz mobilnych Systeméw operacyjnych i udostepnia te wykazy wg potrzeb Uzytkownikom.

CUW ICT na stronie sd.gkpge.pl publikuje Liste Oprogramowania zawierajgcg oprogramowanie dozwolone
do instalowania i uzywania na Urzadzeniach Mobilnych. Oprogramowanie zainstalowane bezposrednio przez
producenta Urzadzenia stanowi integralng czes¢ Systemu operacyjnego i nie podlega publikacji na Liscie
Oprogramowania.

Na Urzgdzeniach Mobilnych moga zosta¢ zainstalowane dodatkowe aplikacje lub uruchomione funkcjonalnosci,
niezbedne do korzystania z tych Ustug.

Uzytkownik zobowigzany jest udostepni¢ Urzgdzenie Mobilne na zgdanie CUW ICT.

Uzytkownik nie ma prawa ingerowa¢ w System operacyjny Urzadzenia Mobilnego (w szczegdlnosci obchodzi¢
jego wbudowanych zabezpieczen), jak réwniez stosowaé innych Systemdw operacyjnych, niz sg zatwierdzone
i dopuszczone do uzytku przez Kierujgcego komorkg odpowiedzialng za cyberbezpieczenstwo w CUW ICT.
Uzytkownik zobowigzany jest do przestrzegania podstawowych zasad bezpieczenstwa, a w szczegélnosci do:

a. nieudostepniania Urzadzenia Mobilnego osobom postronnym,

b. zabezpieczenia Urzadzenia Mobilnego przed nieuprawnionym dostepem oséb postronnych (w tym m.in.
poprzez ustawienie kodu PIN),

c. zabezpieczenia Urzgdzenia Mobilnego przed uszkodzeniem, zniszczeniem, utratg lub kradziezg,

d. nieingerowania w System operacyjny Urzadzenia Mobilnego (w szczegolnosci obchodzenia jego
wbudowanych zabezpieczen), jak réwniez stosowania innych Systemoéw operacyjnych niz oryginalne
Urzadzenia.

Uzytkownikowi zabrania sie:

a. dokonywania zmian w konfiguracji udostepnionego Urzadzenia Mobilnego, ktére mogtyby skutkowac
naruszeniem zasad bezpieczenstwa lub utratg gwarancji producenta,

b. konfiguracji prywatnych Kont Google, Samsung, Apple oraz innych ustug na urzgdzeniach stuzbowych,

c. korzystania z niezabezpieczonych — otwartych sieci Wi-Fi,

d. korzystania ze sprzetu stuzbowego do celdw prywatnych (w tym instalowania prywatnej skrzynki
elektronicznej, uzywania aplikacji social media powigzanych z prywatnymi kontami, korzystania z aplikacji
streamingowych),

e. korzystania z prywatnej Karty SIM w stuzbowych Urzadzeniach,
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f. korzystania ze stuzbowej Karty SIM w prywatnych Urzgdzeniach,

g. umieszczanie drugiej - prywatnej karty SIM w urzgdzeniach stuzbowych posiadajgcych technologie typu
DUAL-SIM,

h. wtgczania przekierowania rozméw na numery prywatne.

6.5 OPROGRAMOWANIE DO ZASTOSOWAN BIUROWYCH

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.5.7

6.5.8

Podstawowym oprogramowaniem (pakiet standardowy) udostepnianym Uzytkownikowi wraz z Komputerem
Biurowym, jest:

a. System operacyjny — standardowo System z rodziny Microsoft Windows,
. pakiet biurowy — z rodziny Microsoft Office,
. aplikacja do odczytu dokumentéw w formacie PDF,
. program do archiwizacji i kompresiji plikéw,
. komunikator,

f. System antywirusowy.
Oprogramowanie dodatkowe i specjalistyczne wymagane na stanowisku pracy Uzytkownika instalowane jest
zgodnie ze zgtoszonymi przez Kierujgcego Komoérkg organizacyjng potrzebami zachowujgc wymogi
licencjonowania oraz dostepu dla danego Systemu.
Instalacja oprogramowania biurowego realizowana jest jedynie przez wskazanych Administratorow, w tym
Service Desk, po uprzednim uzyskaniu stosownych akceptacji o0s6b  odpowiedzialnych
za weryfikacje licencyjng.
Zabronione jest przekazywanie przez Uzytkownika osobom nieuprawnionym numerdw seryjnych, koddéw
aktywacyjnych, kluczy zabezpieczajgcych i innych koddéw mogacych postuzyé do nieuprawnionego
zainstalowania badz uruchomienia programu na innym komputerze.
Uzytkownicy majg prawo do eksploatowania wytgcznie programoéw dopuszczonych do stosowania w Grupie
Kapitatowej PGE (w tym programéw bezptatnych). Lista oprogramowania dopuszczonego do stosowania w GK
publikowana jest na stronie sd.gkpge.pl.
Potrzebe wykorzystywania oprogramowania niezbednego do realizacji zadan stuzbowych, a nie znajdujacego
sie na liscie oprogramowania dopuszczonego do stosowania w GK nalezy zgtosi¢ do Service Desk w celu
przeprowadzenia przez CUW ICT jego weryfikacji pod katem zasad licencjonowania i bezpieczenstwa.
Zweryfikowane pozytywnie oprogramowanie umieszczane jest na liscie oprogramowania dopuszczonego.
Uzytkownik jest zobowigzany do stosowania sie do wszelkich zalecen przekazywanych przez CUW ICT
zwigzanych z uzytkowanym przez niego oprogramowaniem.
Administrator Techniczny, zgodnie ze swoim zakresem obowigzkow lub na polecenie osoby odpowiedzialnej za
obszar ICT w Jednostce organizacyjnej lub Kierujgcego Komoérkg organizacyjng ds. bezpieczenstwa w CUW
ICT, ma prawo prowadzenia przeglgdéw oprogramowania zainstalowanego na Komputerach Biurowych oraz
Urzadzeniach Mobilnych wykorzystywanych przez Spotke oraz przechowywanych plikéw, pod katem zgodnosci
Z przepisami prawa.

® O O T

6.6 OCHRONADANYCH

6.6.1

6.6.2

6.6.3

W celu zabezpieczenia Danych przed nieautoryzowanym dostepem, utratg, kradziezg, uszkodzeniem lub
modyfikacja nalezy postepowac zgodnie z ogdinymi zasadami dotyczgcycmi Bezpieczenstwa informac;ji, w tym
zasadg czystego biurka i ekranu. Uzytkownik postugujgcy sie przenosnymi komputerami biurowymi i/ lub
przenosnymi Nosnikami zobowigzany jest do ich zabezpieczenia przed kradzieza, zniszczeniem lub dostepem
0s6b nieuprawnionych.

Uzytkownicy zarzadzajg Danymi na swoich Komputerach Biurowych, skrzynkach poczty elektronicznej,
zasobach sieciowych, Nosnikach przenosnych i wydrukach zgodnie z nadanymi upowaznieniami
do przetwarzania danych i uprawnieniami do systemoéw IT. O zakresie nadanych upowaznien i uprawnien
decyduje Przetozony Uzytkownika. Niezaleznie od formy Nosnika, Uzytkownik jest odpowiedzialny
za bezpieczne udostepnianie lub usuwanie przechowywanych w urzgdzeniu Danych.

Do Komputera Biurowego i Urzgdzenia Mobilnego Uzytkownik moze podtgczaé tylko i wytgcznie zaufany oraz
zarejestrowany zgodnie z postanowieniami PROG 00039 Procedura Ogdlna Bezpieczeristwa
Teleinformatycznego, przenosny Nosnik informacji. Kazdy przenosny Nosnik informacji udostepniony
Uzytkownikowi przez GK PGE jest zaufany. Korzystanie z No$nika pochodzgcego z innego zrddta jest mozliwe
po jego wczesniejszym zautoryzowaniu. Autoryzaciji dokonuje CUW ICT na wniosek Uzytkownika (zgtoszenie
na Service Desk).

Strona 11z 18



6.6.8

6.6.9

6.6.10
6.6.11

6.6.12

6.6.13

6.6.14

6.6.15

6.6.16

6.6.17

6.6.18
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Wszystkie Nosniki, przed rozpoczeciem pracy, nalezy sprawdzi¢ pod katem ewentualnych zagrozen
za pomocg aktualnego oprogramowania antywirusowego oraz zaszyfrowac. W celu wykonania zadan, o ktérych
mowa w zdaniu poprzednim, Uzytkownik zobowigzany jest do osobistego zgtoszenia sie do zespotu CUW ICT
obstugujgcego lokalizacje Uzytkownika.

Przed przekazaniem Nosnika w tym Nosnika Komputera Biurowego lub Urzgdzenia mobilnego do zbycia,
likwidacji lub przydziatu innemu Uzytkownikowi Administrator Techniczny ma obowigzek trwale usungc
informacje znajdujgce sie na Nosniku niezwtocznie po 2 tygodniach po przekazaniu.

Stosowanie oprogramowania szyfrujgcego jest obligatoryjne dla Danych przechowywanych na przenosnych
Komputerach Biurowych oraz Nosnikach przenosnych w tym Urzadzniach mobilnych. W przypadku, gdy
Urzadzenie nie jest wykorzystywane do dostepu do Zasobdéw ICT stosowanie oprogramowania szyfrujgcego nie
jest wymagane ale jest zalecane.

Uzytkownicy zobowigzani sg do wykorzystywania mechanizméw kryptograficznych oferowanych przez
oprogramowanie dopuszczone do eksploatacji przez CUW ICT. Lista dopuszczonych mechanizméw
kryptograficznych jest dostepna w CUW ICT.

Niszczenie Nosnikow typu ptyty CD/ DVD/ BR odbywa sie w przeznaczonych do tego niszczarkach, Zasady
niszczenia poszczegolnych typow Nosnikéw udostepniane sg przez CUW-ICT.

Informacje przetwarzane elektronicznie na Nosnikach Komputeréw Biurowych, istotne z punktu widzenia
realizacji poszczegdlnych Proceséw biznesowych, informacje oraz Dane osobowe, ktérych utrata (brak
mozliwos$ci odtworzenia) moze skutkowac konsekwencjami prawnymi badz finansowymi, nalezy zabezpieczac
poprzez tworzenie ich kopii bezpieczenstwa.Klasyfikacja informacji odbywa sie zgodnie z PROG 00037
Procedura Ogélna — Wytyczne w zakresie Klasyfikacji i ochrony informacji w Grupie Kapitatowej PGE.

Kopie nalezy wykonywac cyklicznie, nie rzadziej niz raz na pét roku.

Kopie bezpieczenstwa Uzytkownik moze wykona¢ samodzielnie poprzez skopiowanie Danych, np. na stuzbowy
zasOb sieciowy lub stuzbowy, odpowiednio zabezpieczony, zaufany przenosny Nosnik informaciji.
Niedopuszczalne jest tworzenie kopii bezpieczenstwa na zasobach prywatnych lub niebedgcych wtasnoscig
Spétek GK oraz w sieci Internet.

W przypadku braku mozliwosci technicznych Uzytkownik ma prawo ztozy¢ do SD wniosek o wykonanie kopii
bezpieczenstwa swoich Danych.

W przypadku, kiedy kopie wykonywane sg przez Uzytkownika, ma on obowigzek je zabezpieczy¢ przed
dostepem oséb nieuprawnionych.

Uzytkownik wykonujgcy wydruki, ktére zawierajg informacje podlegajace ochronie jest odpowiedzialny
za zachowanie szczegodlnej ostroznosci, a zwlaszcza za zabezpieczenie ich przed dostepem przez osoby
nieupowaznione, w tym: wylogowanie sie z urzadzenia drukujgcego po zakonczeniu pracy oraz sprawdzeniu,
czy na urzadzeniu drukujgcym, skanujgcym lub kopiujgcym nie pozostawiono zbednej kopii.

Wydruki przeznaczone do usuniecia, nalezy zniszczy¢ w sposob trwaty, bezwzglednie uniemozliwiajgcy
w jakikolwiek sposdb ich odtworzenie.

Uzytkownicy obowigzani sg do przestrzegania zakazu prowadzenia rozméw telefonicznych, podczas ktérych
moze dochodzi¢ do wymiany informacji podlegajgcych ochronie, jesli rozmowy te odbywajg sie w miejscach
publicznych (np. pociagach, poczekalniach) oraz takich, ktére nie gwarantujg zachowania Poufnosci rozmoéw.
Uzytkownikom zabrania sie zapisywania w systemach poczty gtosowej informacji zaklasyfikowanych do IV
Poziomu ochrony, zgodnie z PROG 00037 Procedura Ogdlna — Wytyczne w zakresie Klasyfikacji i ochrony
informacji w Grupie Kapitatowej PGE.

Odczytanie wiadomosci z fakséw, automatycznych sekretarek lub systemoéw poczty gtosowej powinno byé
mozliwe wytgcznie po wprowadzeniu indywidualnego Hasta. W przypadku braku takiej mozliwosci urzgdzenia
nalezy zabezpieczy¢ przed dostepem osob nieuprawnionych.

Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajgcych informacje sklasyfikowane do IV
Poziomu ochrony, zgodnie z PROG 00037 Procedura Ogélna — Wytyczne w zakresie Klasyfikacji i ochrony
informacji w Grupie Kapitatowej PGE, jest zabronione.
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6.7 ZGLASZANIE ZDARZEN ORAZ ZAGROZEN

6.7.1

6.7.4

6.7.5

6.7.6

6.7.7

Pracownik GK PGE, Kontraktor, Osoba Trzecia bgdz Uzytkownik Systeméw Teleinformatycznych, nalezgcych
do GK PGE, ktéry podejrzewa zaistnienie Incydentu Cyberbezpieczenstwa, badz jest w posiadaniu informac;ji
o Incydencie Cyberbezpieczenstwa zobowigzany jest zgtosi¢ zdarzenie i przekaza¢ posiadane informacje
do PGE-CERT, poprzez jeden z kanatéw:

a. e-mail na adres: cert@gkpge.pl,

b. zgtoszenie na Service Desk,

c. zgtoszenie telefonicznie na dedykowany numer obstugi Incydentéw Cyberbezpieczenstwa PGE-CERT

dostepny na stronie intranetowej https://pgesystemy.pl/CERT-PL.

CUW ICT udostepnia Uzytkownikom informacje o problemach zwigzanych z eksploatacjg ustug na stronie
sd.gkpge.pl. W szczegodlnych przypadkach informacje te mogg byé przekazywane za posrednictwem poczty
korporacyjne;j i/ lub SMS.
W celu podniesienia poziomu bezpieczenstwa Danych i przeciwdziatania atakom cyberprzestepcéw wszystkie
Komputery Biurowe, Urzadzenia Mobilne, skrzynki poczty elektronicznej, Nosniki przenosne, witryny sieciowe
i pozostate Zasoby ICT sg monitorowane automatycznymi narzedziami bezpieczenstwa. Narzedzia monitorujg
w szczegolnosci:

a. kondycje Komputeréw Biurowych i pozostatych zasobow ICT,

b. znane podatnosci,

c. wystgpienia ztosliwego kodu,

d. nieautoryzowany ruch sieciowy w sieci wewnetrznej i do Internetu,

e. dostep do niebezpiecznych witryn www,
f. potencjalnie niebezpieczne zawartosci dokumentdéw oraz poczty elektronicznej,
g. niebezpieczne zatgczniki poczty elektronicznej,
h. niezgodne z regulacjami wewnetrznymi GK PGE zachowania Uzytkownikow,

i. zarzadzanie informacjg z wykorzystaniem mechanizméw DLP, w szczegdlno$ci przekazywang poza

organizacje za pomocg poczty elektronicznej, stron internetowych oraz Nosnikéw Informacji.

W przypadku, gdy Uzytkownik korzystajgcy z Zasobu ICT stwarza zagrozenie dla Bezpieczenstwa Informac;ji
przetwarzanych w danym Systemie, Administrator Techniczny ma prawo, bez wcze$niejszego powiadamiania,
podja¢ dziatania minimalizujgce to zagrozenie np. zablokowaé Uzytkownikowi Konta i odebra¢ uprawnienia oraz
zdalnie wytgczy¢é Komputer Biurowy lub Urzgdzenie Mobilne. Ponowne przydzielenie uprawnien do korzystania
z Zasobow ICT jest mozliwe dopiero po wyjasnieniu catego zdarzenia i moze wymagaé ponownego wystapienia
z wnioskiem o nadanie dostepu do Zasoboéw ICT.
W przypadku koniecznos$ci dodatkowej analizy zawartosci Komputera Biurowego, Uzytkownik jest zobowigzany
udostepni¢ wskazane urzgdzenia na potrzeby CUW-ICT oraz udzieli¢ stosownej pomocy i wyjasnien.
PGE CERT zabezpiecza informacje stuzbowe jako materiat dowodowy i materiat analityczny dokumentujgcy
Incydent Cyberbezpieczenstwa. Obstugujac zdarzenie, PGE CERT bada informacje pod katem potencjalnego
wystgpienia Incydentu Cyberbezpieczenstwa. Dziatania PGE CERT o ktérych mowa w zdaniu pierwszym nie
naruszajg prawa Uzytkownika do prywatnosci i tajemnicy korespondenc;ji.
PGE CERT moze prowadzi¢ kontrole poczty elektronicznej Pracownika, Kontraktora lub Osoby trzeciej
w zakresie niezbednym do potwierdzenia wtasciwego wykorzystania udostepnianych narzedzi pracy.

6.8 ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ

6.8.1

6.8.2

6.8.3

6.8.4

Poczta elektroniczna udostepniona przez Pracodawce jest podstawowym i jedynym kanatem komunikacji e-mail
w GK PGE stuzgcym do realizacji zadan stuzbowych i komunikacji.
Uzytkownicy w swojej stuzbowej poczcie elektronicznej majg wigczony mechanizm dodawania automatycznej
stopki przy wysytaniu korespondencji na zewnatrz. Stopka zawiera klauzule informacyjne o zasadach
przetwarzania Danych Osobowych oraz poufnosci informaciji.
Uzytkownik stuzbowe] poczty elektronicznej zobowigzany jest do okresowej weryfikacji poprawnosci danych
znajdujgcych sie w stopce. W przypadku stwierdzenia nieprawidtowosci w podpisie jest on zobowigzany
do niezwtocznego zgtoszenia zmiany:

a. dla Pracownikow do komérki wtasciwej ds. zarzadzania kapitatem ludzkim w Spétce,

b. dla pozostatych Uzytkownikéw na Service Desk.
Uzytkownik przesylajgc informacje stuzbowg pocztg elektroniczng ponosi odpowiedzialno$¢ za prawidtowe
zaadresowanie wiadomosci elektronicznej i przestanie jej do uprawnionego odbiorcy. Uzytkownik
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odpowiedzialny jest réwniez za niewtasciwe zaadresowanie wiadomosci wysytanej do adresatéw poprzez uzycie
niewtasciwego pola adresowego, co doprowadzi¢ moze do nieuprawnionego ujawnienia
ich Danych osobowych oraz Informac;ji.
W przypadku otrzymania wiadomosci, przez osobe, ktéra nie jest uprawniona do jej otrzymania, Uzytkownik:

a. jest zobowigzany do kontaktu z nadawcg w celu potwierdzenia braku uprawnien do jej otrzymania,

b. fizyczne usuniecie wiadomosci z poczty elektronicznej,

c. przestanie nadawcy potwierdzenia usuniecia wiadomosci.
Zabrania sie przesytania stuzbowg pocztg elektroniczng tresci niezgodnych z obowigzujgcymi przepisami prawa,
naruszajgcych zasady wspoizycia spotecznego oraz naruszajgcych prawa wtasnosci intelektualnej innych oséb.
Zabrania sie osobom korzystajgcym ze stuzbowej poczty elektronicznej przesytania do Pracownikéw Spoiki,
wiadomosci o tresci niezwigzanej z dziatalnoscig Spotki, a w szczegodlnosci informacji o charakterze
komercyjnym oraz masowego przesytania korespondencji do Uzytkownikéw, ktorzy korespondencji tej nie
zamawiali. Wyjatkiem jest przesytanie korespondencji przez Pracownikéw komoérek wtasciwych ds. komunikaciji
w Spotkach oraz innych, ktérym zostato delegowane takie zadanie w ramach obowigzkéw stuzbowych.
Zabrania sie recznego lub automatycznego przesytania wiadomosci ze stuzbowej poczty elektronicznej
na prywatng skrzynke Uzytkownika. Wyjatek stanowi przesytanie wiasnych dokumentéw kadrowo-ptacowych
otrzymanych od Pracodawcy.
Zabrania sie wykorzystywania przydzielonej Uzytkownikowi stuzbowej poczty elektronicznej do celéw
prywatnych (np. wysytanie korespondencji niezwigzanej z realizacjg dziatan stuzbowych, wykorzystywania
Identyfikatora Konta stuzbowej poczty elektronicznej (adresu email) do rejestracji i dziatan w internetowych
Systemach Teleinformatycznych, niezwigzanych z realizacjg zadan stuzbowych). Uzytkownik naruszajacy zapis,
Swiadomie narusza niniejszg Procedure.
W przypadku przesytania w formie elektronicznej informacji, ktére wymagajg zachowania poufnosci
i integralnosci (lll i IV poziom ochrony — zgodnie z PROG 00037 Procedura Ogdélna — Wytyczne w zakresie
Klasyfikacji i ochrony informacji w Grupie Kapitatowej PGE) nalezy:

6.8.10.1 Zaszyfrowa¢ wiadomosc¢ z wykorzystaniem Infrastruktury klucza publicznego (PKI).
6.8.10.2 Lub zaszyfrowac¢ zatgcznik (np. stosujac oprogramowanie do kompresji plikow) i zabezpieczyé go hastem, ktore

6.8.11

6.8.12

6.8.13

6.8.14

nalezy przesta¢ do odbiorcy innym kanatem komunikacji (np. SMS-em).
Korespondencja Uzytkownika, prowadzona z wykorzystaniem stuzbowej poczty elektronicznej, jest wlasnoscia
Spotki. W uzasadnionych przypadkach, Przetozony lub uprawnione Komorki organizacyjne mogg wnioskowaé
o dostep do stuzbowej skrzynki poczty elektronicznej Uzytkownika, na zasadach okreslonych w Procedurze
PROG 00039 Procedura Ogolna Bezpieczeristwa Teleinformatycznego.
System obstugujgcy stuzbowg poczte elektroniczng podlega ochronie antywirusowej i wszystkie wiadomosci
sg sprawdzane pod kgtem obecnosci oprogramowania ztosliwego. Wiadomosci, z ktérych nie mozna usungé
oprogramowania ztosliwego nie beda dostarczane adresatowi.
W przypadku otrzymania podejrzanej wiadomosci, Uzytkownik zobowigzany jest:

a. nie otwiera¢ zatgcznikéw wiadomosci,

b. nie otwiera¢ linkéw zatgczonych do wiadomosci,

C. niezwlocznie przestac¢ zgtoszenie wraz podejrzang wiadomoscig na adres

bezpieczenstwo.pgesystemy@gkpge.pl lub do Service Desk w celu jej weryfikacji,

d. usung¢ dang wiadomos¢ (réwniez z folderu zawierajgcego wiadomosci usunigte).
Uzytkownik stuzbowej poczty elektronicznej zobowigzany jest do utrzymywania odpowiedniej ilosci wolnego
miejsca na skrzynce mailowej, w tym celu archiwizuje oraz usuwa zbedng korespondencje, w szczegdlnosci
niedotyczgcej spraw stuzbowych (np.: zyczen, ogloszen, ktore stracity aktualnos¢ itd.).

6.9 LISTYDYSTRYBUCYJNE

6.9.1

Liniowe listy (grupy) dystrybucyjne:
a. dla kazdej Spoétki domysinie tworzone sg nastepujace Liniowe listy dystrybucyjne:
e nazwa wyswietlana: Zarzad [Spoétka - Centrala] — lista adreséw mailowych wszystkich Cztonkdw Zarzadu
Spoiki; kryterium wyboru do listy: nazwa stanowiska zawiera cigg znakéw ,prezes”,
e nazwa wyswietlana: Rada Nadzorcza [Spoétka - Centrala] — lista adreséw mailowych wszystkich
Czionkéw Rady Nadzorczej Spofki; kryterium wyboru do listy: nazwa Komoérki organizacyjnej zawiera
cigg znakéw ,Rada Nadzorcza”,
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e nazwa wyswietlana: Dyrektorzy [Spoétka Centrala] — lista adreséw mailowych wszystkich osob
zatrudnionych w Spétce na stanowisku: Dyrektora; kryterium wyboru do listy: nazwa stanowiska zawiera
ciag znakéw ,Dyrektor”,

e nazwa wyswietlana: Dyrektorzy [Spétka - Oddziat] — lista adreséw mailowych wszystkich osob
zatrudnionych w oddziale Spotki na stanowisku: Dyrektora; kryterium wyboru do listy: nazwa stanowiska
zawiera cigg znakow ,Dyrektor”,

e nazwa wyswietlana: Pracownicy [Spoétka - Centrala] — lista adresow mailowych wszystkich osob
zatrudnionych w Spofce; lista ta nie obejmuje Cztonkéw Zarzgdu i Rady Nadzorczej,
e nazwa wyswietlana: Pracownicy [Spoétka - Oddzial] — lista adresow mailowych wszystkich osob

zatrudnionych w oddziale Spotki; lista ta nie obejmuje Cztonkdéw Zarzadu i Rady Nadzorczej,

. domysinie kazda z Liniowych list dystrybucyjnych ma natozone restrykcje ograniczajace mozliwos¢

wysyfania na nie wiadomosci; uprawnieniami do wysytania na Liniowg liste dystrybucyjng zarzgdza
wiasciciel Listy dystrybucyjnej, w szczegélnosci moze on zadecydowac o zdjeciu natozonej restrykcji,

. ha kazdg Liniowg liste dystrybucyjng domysinie majg uprawnienia skrzynki funkcyjne w obszarze

komunikacji (np. Komunikat PGE S.A.). Jedynie ze skrzynek funkcyjnych obszaru komunikacji moze
wychodzi¢ wysytka na listy dystrybucyjne typu Pracownicy (oddziatu, Spoétki, Grupy PGE) — wyjatek stanowi
skrzynka osobowa Prezesa Zarzgdu PGE S.A. (posiada uprawnienia na wszystkie Listy dystrybucyjne) oraz
Prezes Zarzadu danej Spotki (posiada uprawnienia do wysyiki na Liniowe listy dystrybucyjne swojej Spotki),

. nadawanie uprawnien do wysytania na Liniowg liste dystrybucyjng realizowane jest przez modyfikacje

dedykowanej dla tej listy grupy zabezpieczen; modyfikacja polega na dodaniu lub usunieciu Konta
Uzytkownika lub innej Listy dystrybucyjnej,

. zmiana witasciciela Liniowej listy dystrybucyjnej moze nastgpi¢ tylko na wniosek Kierujgcego komorka

wiasciwg ds. komunikacji w Spétce lub jego Przetozonego,
informacje o osobach wystepujgcych w roli wtasciciela Liniowej listy dystrybucyjnej udostepnia Kierujgcy
komodrkg wtasciwg ds. komunikacji wewnetrznej w PGE S.A.

Globalne listy dystrybucyjne:

a.

zatozenie Globalnej listy dystrybucyjnej wymaga ztozenia wniosku na Service Desk; wniosek kierowany jest
do akceptacji komarki wiasciwej ds. komunikacji wewnetrznej w PGE S.A,

. w przypadku, gdy proponowana nazwa Listy dystrybucyjnej nie jest zgodna z przyjeta konwencjg

nazewniczg, Administrator Techniczny moze te nazwe zmienic,

. jezeli w zgtoszeniu nie zaznaczono inaczej wtascicielem nowo tworzonej listy zostaje osoba zgtaszajgca,
. nie naktada sie restrykcji ograniczajgcych mozliwo$¢ wysytania wiadomosci na Globalne listy dystrybucyjne,

e. zmiana wlasciciela Globalnej listy dystrybucyjnej moze nastgpi¢ na wniosek obecnego wtasciciela lub jego

Przetozonego,
usuniecie Globalne;j listy dystrybucyjnej moze zosta¢ zlecone jedynie przez Wtasciciela Listy dystrybucyjnej
lub jego Przetozonego.

Lokalne listy dystrybucyjne — sg tworzone i zarzadzane samodzielnie przez Uzytkownika danego Konta
pocztowego.

6.10 ZASADY KORZYSTANIA Z SIECI KORPORACYJNEJ

Zabrania sie podfgczania do Sieci korporacyjnej jakichkolwiek urzgdzen nieposiadajgcych autoryzaciji CUW-ICT.
Wyjatek stanowi dedykowana sie¢ dla gosci Spétki.

Zabronione sg wszelkie dziatania Uzytkownikow zmierzajgce do destabilizacji pracujgcego w sieci sprzetu
komputerowego, jak rowniez wykonywanie przez Uzytkownikéw préb podstuchu ruchu w sieci (inwigilowanie,
monitorowanie lub podglad operaciji), w szczegolnosci:

a.

b.

w ramach korzystania ze stuzbowej sieci Wi-Fi, Bluetooth:

e zabrania sie Uzytkownikom uruchamiania punktéw dostepowych na terenie wszystkich Jednostek
organizacyjnych z wyjgtkiem uzasadnionej koniecznosci wykorzystania stuzbowego Urzgdzenia
Mobilnego, jako hotspotu osobistego,

e kazdy Uzytkownik zobowigzany jest bezwzglednie wytgczy¢ porty bezprzewodowe WiFi oraz Bluetooth
w urzgdzeniach podigczonych do Sieci korporacyjnej lub innych urzgdzen mobilnych (np. podczas
komunikacji pomiedzy telefonem komérkowym i laptopem).

obstuga potgczen wdzwanianych:

e zabrania sie korzystania z potgczen wdzwanianych (poprzez modemy) Uzytkownikom podtgczonym
do Sieci korporacyjnej,
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e zabrania sie budowania dostepéw wdzwanianych do Systeméw Teleinformatycznych udostepniajgcych
zasoby Spéiki (serwery, urzgdzenia aktywne, Komputery Biurowe, itp.).

c. dla tgczy internetowych:

e zabrania sie fgczenia z Internetem z urzadzen (Komputeréw Biurowych, Urzadzen Mobilnych)
podtgczonych do Sieci korporacyjnej poprzez tacza GPRS, WiFi, Bluetooth, modem, itp.,

e zabrania sie budowania punktéw dostepowych do Internetu z wyjgtkiem uzasadnionej koniecznosci
wykorzystania stuzbowego Urzgdzenia Mobilnego, jako hotspotu osobistego.

W przypadku dziatan Osoéb Trzecich, odpowiedzialnos¢ za prawidtowosé tych dziatan spoczywa na danym

Opiekunie Osoby Trzeciej.

6.10.3 Uzytkownik ma prawo korzystac z sieci Internet, wylgcznie:

a. w celach zwigzanych z realizacjg zadan stuzbowych,

b. zgodnie z obowigzujgcymi przepisami prawa,

c. w zakresie przyznanych uprawnien.

6.10.4 Uzytkownikowi zabrania sie korzystania z sieci Internet, w celu:

a. uzyskania nieuprawnionego dostepu do Zasobow ICT bedacych wilasnoscig Spétki lub Systemow
Teleinformatycznych podmiotéw zewnetrznych,

b. pobierania, udostepniania i rozpowszechniania jakichkolwiek materiatéw (informacji, Danych, tekstéw,
programow komputerowych, dzwiekéw, fotografii, grafik, filméw) naruszajgcych prawa witasnosci
intelektualne;,

c. pobierania, udostepniania i rozpowszechniania jakichkolwiek materiatéw zakazanych przepisami prawa,
w tym m.in.: zawierajgcych grozby, tresci obrazZliwe, zniestawiajgce, pornograficzne lub naruszajgce
w jakikolwiek inny sposob prawa innych oséb.

6.10.5 Zabronione jest podejmowanie przez Uzytkownikéw dziatan powodujgcych istotne ograniczenia w korzystaniu
z sieci Internet przez innych Uzytkownikéw, a w szczegdlnosci:

a. pobieranie duzej ilosci Danych, w sytuacji, gdy nie jest to uzasadnione wykonywanymi obowigzkami
stuzbowymi,

b. podejmowanie dziatan skutkujgcych ograniczeniami w funkcjonowaniu jakichkolwiek ustug sieciowych.

6.10.6 Wykorzystywanie Internetu przez Uzytkownika jest kontrolowane pzez Spétke, ze szczegdlnym uwzglednieniem
monitoringu adreséw przeglgdanych stron Internetowych.

6.10.7 Zdalny Dostep moze byc¢ realizowany jedynie z urzadzen spetniajgcych warunki okreslone w Procedurze
i stanowigcych wlasnos$¢ Spotki lub takich, ktére posiadajg zabezpieczenia pod wzgledem aktualizacji poprawek
bezpieczenstwa dla systemu operacyjnego oraz ochrony antywirusowe;j.

6.10.8 Korzystajgc ze Zdalnego Dostepu nalezy wykorzystywaé zaufane tacza Internetowe. W szczegdlnosci zalecane
jest korzystanie z sygnatu udostepnianego z telefonéw stuzbowych. Zabrania sie wykorzystywania fgcz
niezabezpieczonych, publicznych oraz od nieznanych dostawcéw.

6.10.9 Podczas pracy ze Zdalnym Dostepem, Uzytkownik ma obowigzek zapewni¢ Poufno$¢ przetwarzanych Danych
poprzez:

a. uzywanie ekranowych filtréw prywatyzacyjnych (stuzacych do zachowania poufnosci wyswietlanych
informacji) w sytuacji, gdy Uzytkownik nie moze w inny sposéb zapewni¢ poufnosci informacji danych
wyswietlanych na ekranie w inny sposaob,

b. zweryfikowanie czy otoczenie zapewnia bezpieczenstwo pracy (w tym umiejscowienie osob, luster, szyb,
kamer) itp.,

c. zabezpieczenia Komputera Biurowego podczas pozostawiania go bez opieki (m.in. poprzez stosowanie
zamknietych pomieszczen lub linek zabezpieczajgcych),

d. chronienie tresci rozméw telefonicznych przed osobami niepowotanymi wykonywanych z uzyciem zaréwno
telefonii konwencjonalnej, mobilnej oraz systemow telekonferencyjnych (np. Skype, Teams).

6.11 ZASADY CZYSTEGO BIURKA

6.11.1 Na biurku powinny znajdowa¢ sie jedynie materialy zawierajgce Informacje podlegajgce ochronie aktualnie
wykorzystywane przez Pracownika. Wszystkie pozostate materialty muszg zosta¢ przechowywane
w przeznaczonym do tego miejscu (miejsce przechowywania zalezy od Poziomu ochrony, ktérym objety jest
dany materiat).

6.11.2 Nie nalezy pozostawia¢ materiatdéw zawierajgcych Informacje podlegajgce ochronie bez nadzoru.

6.11.3 Po zakonczeniu wykonywania obowigzkéw stuzbowych nalezy schowaé wszystkie materiaty zawierajgce
Informacje podlegajgce ochronie — nawet jesli nastepnego dnia bedziemy z nich korzystac.
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Nalezy zamyka¢ pomieszczenie stuzbowe na klucz, kiedy nie znajduje sie w nim zaden uprawniony do tego
pracownik.

W pomieszczeniu nie mogg przebywac osoby nieuprawnione, bez nadzoru osoby upowaznionej do przebywania
W pomieszczeniu.

Po spotkaniach, w trakcie ktoérych pojawiaty sie istotne z punktu widzenia organizacji Informacje, nalezy usungc¢
je z pomieszczeh gdzie byty utrwalone (z tablicy magnetycznej, itd.).

Po skorzystaniu z drukarki, kopiarki, skanera lub faksu nalezy upewni¢ sie, ze nie pozostawiono na urzgdzeniu
zadnego materiatu zawierajgcego Informacje podlegajgce ochronie.

Drukujgc dokumenty nalezy zweryfikowa¢, czy wydrukowane zostaty wszystkie strony. W przypadku nieudanej
préby wydrukowania uzytkownik powinien skontaktowa¢ sie z osobg odpowiedzialng za eksploatacje
urzgdzenia, jezeli zachodzi podejrzenie, iz materiat zostanie wydrukowany bez nadzoru.

Po uzyciu skanera usung¢ skanowany dokument z urzadzenia.

Nie nalezy wyrzuca¢ materiatdbw zawierajgcych Informacje podlegajgce ochronie do kosza. Materiaty
te, niszczymy w taki sposéb, aby ich odczytanie byto niemozliwe. Do tego celu najlepiej uzywa¢ stuzbowe
niszczarki lub pojemniki na dokumenty przeznaczone do zniszczenia, dostarczone przez Pracodawce.

6.12 ZASADY CZYSTEGO EKRANU

6.12.1
6.12.2

6.12.3

6.12.4

6.12.5
6.12.6

6.12.7

6.12.8

6.12.9

Komputer, urzgdzenie mobilne, tablet powinien posiadac ,Blokade ekranu” chroniong hastem / PIN-em.
Powyzsze wymaganie nie dotyczy komputerow wykorzystywanych do cigglego monitoringu (urzadzen
technicznych, bezpieczenstwa fizycznego itp.) z zastrzezeniem, ze pomieszczenie nigdy nie pozostaje dostepne
bez nadzoru osoby uprawnione;.

Kazdorazowo opuszczajgc stanowisko pracy nalezy badz uruchomié¢ blokade ekranu (np. w systemie Windows:
naciskajgc jednoczesnie klawisze: [Windows] i [L] albo wcisng¢ kombinacje klawiszy [Ctrl] [Alt] [Del] i uzy¢ funkcji
~Zablokuj komputer”, bgdz poprzez wytgczenie komputera.

Chron ekran urzgdzenia przed nieuprawnionym podglgdem osoéb nieuprawnionych (np. poprzez zastosowanie
w filtrow prywatyzujacych (folia ograniczajgca pole widzenia).

Na zakonczenie pracy nalezy zamkngé¢ aktywne sesje oraz wytgczy¢ komputer.

Zabierajgc komputer przenosny poza siedzibe Spéiki (praca zdalna, spotkanie poza siedzibg) nalezy wytgczyé
komputer uzywajac funkcji ,Zamknij system”. Nalezy mie¢ na uwadze, ze us$pienie, hibernacja komputera
sprawia, ze szyfrowany dysk jest odblokowany, co w przypadku kradziezy bgdz zagubienia komputera, pozwala
osobom nieuprawnionym na dostep do Informacji Przetwarzanych na komputerze.

Zabrania sie zapisywania i przechowywania danych logowania (nazwa uzytkownika i/lub hasta) na dyskach
twardych komputeréw w postaci niezaszyfrowanej lub takiego z nimi postepowania, ktére umozliwia w prosty
spos6éb dostep do haset osobom nieuprawnionym, np. zapisanie hasta na karteczce i przyklejenie jej
do monitora.

Ekrany monitorow komputerowych nalezy ustawi¢ w sposdb uniemozliwiajgcy bezposredni odczyt tresci na nim
wyswietlanych przez osoby postronne, np. skierowane tytem lub bokiem do drzwi wejsciowych i okien,
ewentualnie wyposazy¢ ekrany w filtr prywatyzujacy.

Przetwarzanie materiatow zawierajgcych Informacje objete IV Poziomem ochrony, zgodnie z PROG 00037
Procedura Ogdélna — Wytyczne w zakresie Klasyfikacji i ochrony informacji w Grupie Kapitatowej PGE,
na przenosnych Nosnikach danych i urzgdzeniach mobilnych (w tym telefonach, tabletach) jest mozliwe tylko
w sytuaciji, kiedy te urzgdzenia posiadajg uruchomione funkcje szyfrowania danych.

6.13 POSTANOWIENIA KONCOWE

6.13.1

6.13.2

6.13.3

6.13.4

W przypadku korzystania z Zasobdw ICT przetwarzajgcych informacje chronione przez Spoétke, niezaleznie
od postanowien okreslonych w Procedurze, nalezy stosowac sie do przepiséw okreslonych w odrebnych
regulacjach obowigzujgcych w Spétkach.

W zakresie nieobjetym niniejszg Procedurg lub innymi regulacjami zawartymi w aktach normatywnych Spofki
i dokumentacjach Systemoéw, Uzytkownicy majg obowigzek postepowaé zgodnie z interesem Spoiki, kierujgc sie
najlepszg wiedza, wraz z dochowaniem nalezytej starannosci we wszystkich podejmowanych dziataniach.
Wszelkie zmiany w zatgcznikach, niezbedne dla prawidtowej realizacji Procedury (poza zmianami dotyczgcymi
dotgczania nowych i usuwania istniejgcych zatgcznikéw lub powodujgcymi zmiane przebiegu procesu),
wymagajg akceptacji jej wlasciciela i nie powodujg koniecznosci zmiany Procedury.

Z dniem wejscia w zycie niniejszej Procedury, traci moc obowigzujgca PROG 00103/B Procedura Ogdina
korzystania z Zasobow Teleinformatycznych (ICT) w GK PGE.
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PGE PROG 00103/C Procedura Ogodlna Korzystania z Zasobéw
Teleinformatycznych (ICT) w GK PGE

Obowigzuje od: 2022/06/30

6.13.5 Procedura wchodzi w zycie po uptywie 7 dni od dnia jej publikacji w Banku DSZ.
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