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PROCEDURA OGOLNA
BEZPIECZENSTWA TELEINFORMATYCZNEGO
PROG 00039/B Data zatwierdzenia: 2022/02/21
Sygn.: PGE/CENT/DSIT/4.07 Obowigzuje od:  2022/03/09
I CELIZAKRES

1.1 Celem Procedury Ogdlnej bezpieczenstwa teleinformatycznego jest zapewnienie spéjnych w GK PGE zasad

eksploatacji Systemow Teleinformatycznych i Sieci Korporacyjnej, zapewniajgcych bezpieczehstwo Systemow
Teleinformatycznych, minimalizacja ryzyka nieautoryzowanego Dostepu Ilub awarii oraz wykrywanie
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji.

1.2 Procedura obejmuje swoim zakresem zasady bezpieczenstwa teleinformatycznego dotyczace wszystkich
informacji w Spoice przetwarzanych w Systemach Teleinformatycznych.
1.3 Procedura reguluje:

a. zasady zarzgdzania Systemami Teleinformatycznymi w GK PGE,

. zasady ochrony Danych zawartych w Systemach Teleinformatycznych w GK PGE,

. prawa i obowigzki Menedzera Danych i Administratora,

. zasady nadawania uprawnien i Dostepdw do Systemoéw Teleinformatycznych,

. zasady zarzadzania kontami i Dostepami do Systemoéw Teleinformatycznych,
zasady udostepniania Danych z Systemoéw Teleinformatycznych,

. zasady zarzadzania Nosnikami Informacji,

. zasady monitorowania Systemow Teleinformatycznych pod katem bezpieczenstwa,
obowigzki Uzytkownika Systeméw Teleinformatycznych.

ODPOWIEDZIALNOSC

2.1 Za stosowanie niniejszej Procedury odpowiedzialne sa:
a. Spotki z GK PGE, ktérych Pracownicy wykorzystujg Zasoby udostepniane i zarzadzane przez CUW ICT,
b. wszystkie osoby petnigce role opisane niniejszg Procedurg,
c. osoby wykorzystujgce sprzet IT bedacy wlasnosciag CUW ICT,
d. CIO w zakresie aktualizacji Procedury.
2.2 Spotki sg zobowigzane do zapewnienia spéjnosci z Procedurg dokumentow spotek od siebie zaleznych, ktére
nie sg bezposrednio zobowigzane do stosowania procedury.

DOKUMENTY POWIAZANE

3.1 REGL 00082 Polityka Organizacji Teleinformatyki w Grupie Kapitatowej PGE

3.2 PROG 00035 Procedura Ogélna — Wytyczne w zakresie ochrony danych osobowych w GK PGE

3.3 PROG 00037 Procedura Ogélna — Wytyczne w zakresie Klasyfikacji i ochrony informacji w Grupie Kapitatowej PGE
3.4 PROG 00099 Procedura Ogéina — zarzgdzania Licencjami oprogramowania w Grupie Kapitatowej PGE

3.5 PROG 00103 Procedura Ogdlna — Korzystanie z Zasobow Teleinformatycznych (ICT) w GK PGE

3.6 PROG 00105 Procedura Ogolna Zarzgdzania Uzytkownikami Koricowymi w SAP w Grupie Kapitatowej PGE
3.7 PROG 00116 Procedura Ogdlna Zarzgdzania Incydentami Cyberbezpieczeristwa w GK PGE

3.8 Umowy SLA zawarte pomiedzy Spotkami GK PGE a CUW ICT okre$lajgce zasady obstugi ICT

T oQ@ ™o O O T

39 DIN 66399 - Norma regulujgca wymogi i obowigzki w zakresie bezpiecznego niszczenia dokumentéw i nosnikéw danych
3.10 ISO/IEC 27001 - Norma miedzynarodowa standaryzujgca systemy zarzgdzania bezpieczenstwem informacji
ZALACZNIKI

41 Zat. 1 Mierniki zabezpieczen

4.2 Zat.2 Wymagania RODO do Systemu Teleinformatycznego

SKROTY | DEFINICJE

PGE, PGE S.A.;

Dokument Systemu Zarzgdzania / Dokumenty Systemu Zarzgdzania (DSZ) Komérka organizacyjna / komérka; Nosnik
Informaciji / No$nik; Segment; Spotka GK PGE, Spétka, Spotki; Spotka GK PGE bezposrednio zalezna od PGE
Skréty uzyte na potrzeby niniejszego dokumentu:

CRL - lista uniewaznionych certyfikatow (ang. Certificate Revocation List)

DC - Komoérka organizacyjna w CUW IT obstugujgca obszar Cyberbezpieczenstwa w GK PGE
EOG - Europejski Obszar Gospodarczy

IAM - System Zarzgdzania Tozsamoscig (ang. Identity and Access Management)

ICT/IIT - (ang. Information and Communication Technologies), Teleinformatyka
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IPSEC - zbiér protokotéw stuzgcych implementacji bezpiecznych potgczen oraz wymiany kluczy
szyfrowania pomiedzy komputerami

MAC - kod Uwierzytelnienia wiadomosci — gtéwne zastosowanie to zapewnienie Integralno$ci
i Autentycznosci w trakcie szyfrowania danych( ang. Message Authentication Code)

OCSP - ustuga weryfikacji statusu certyfikatu on-line (ang. On-line Certificate Status Protocol)

oDO - Ochrona Danych Osobowych

PGE, PGE S.A. - PGE Polska Grupa Energetyczna S.A.

PIM - System zarzgdzania uprawnieniami uprzywilejowanymi (ang. Privileged Identity Management)

PIN - Indywidualny kod wymagany do Uwierzytelnienia Uzytkownika (ang. Personal Identity Number)

PKI - Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)

SIEM - Rodzaj Systemow do zarzgdzania informacjg i zdarzeniami bezpieczenstwa

SNMP - Rodzina protokotéw sieciowych wykorzystywanych do zarzadzania urzagdzeniami

SocC - Wyodrebniona Jednostka organizacyjna zajmujaca sie Cyberbezpieczenstwem

SSH - Standard protokotéw komunikacyjnych uzywanych w sieciach komputerowych (ang. Secure Shell)

SSL - Protokot sieciowy uzywany do bezpiecznych potgczen internetowych

ZZL - Zarzadzanie Zasobami Ludzkim

Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

5.1

5.2

5.3
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5.5
5.6

5.7

5.8

5.9

5.10

5.11

Active Directory (AD) — korporacyjna ustuga katalogowa, w ktérej okreslone sg parametry oraz Dane
0 zasobach dotyczgcych domeny gkpge.pl.

Administrator Danych Osobowych (ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych
(Rozporzadzenie o Ochronie Danych Osobowych RODO Art. 4 pkt 7). W przypadku Spétek wchodzacych
w sktad Grupy Kapitatowej Administratorem Danych Osobowych jest samodzielnie kazda Spotka GK PGE.
Administrator Techniczny / Administrator — Pracownik CUW ICT lub Osoba Trzecia posiadajgca odpowiedni
poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny Iub element infrastruktury
teleinformatycznej. Osoba ta zarzadza i sprawuje nadzér nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej. Za pisemng zgodg CIO — w ramach
odstepstwa od Procedury — Administratorem moze zosta¢ Pracownik GK PGE niebedgcy Pracownikiem CUW
ICT pod warunkiem realizowania przez niego wszystkich zadan wynikajgcych z Procedury a przypisanych do roli
Administratora.

Anonimizacja — metoda usuniecia w sposob nieodwracalny informacji umozliwiajgcych identyfikacje konkretnej
osoby fizycznej, z zachowaniem pozostatych informacji, ktére na identyfikacje osoby nie pozwalajg, np. poprzez
zaczernienie w tekscie dokumentu informacji pozwalajgcych na identyfikacje osoby, wykasowanie tychze
informacji z bazy danych lub zastgpienie ich wielokropkiem lub ciggiem okreslonych znakéw.

Autentycznos$é — wiasciwosc¢ potwierdzajgca, ze podmiot jest tym, za kogo sie podaje.

Baza CMDB, (CMDB) — baza prowadzona w wersji elektronicznej, w dedykowanym narzedziu informatycznym
zawierajgca informacje o Ustugach ICT w GK PGE, Zasobach ICT, ich elementach sktadowych oraz relacjach
miedzy nimi.

Bezpieczenstwo Informacji — zapewnienie Poufnosci, Integralno$ci i Dostepnosci informaciji
dla przetwarzanych informacji, czyli zabezpieczanie jej przed nieautoryzowanym Dostepem, zmiang, utrata,
uszkodzeniem, zniszczeniem lub zatajeniem.

Bezpieczna Koperta, Koperta — koperta zapewniajgca Poufnos¢ przechowywanej informacji, pozwalajagca
stwierdzi¢ czy zostata otwarta w sposéb nieautoryzowany, posiadajgca unikalny numer seryjny nadawany przez
producenta.

Centrum Ustug Wspéinych ICT, CUW ICT — podmiot, ktérego celem jest Swiadczenie Ustug ICT na rzecz
pozostatych Spotek GK PGE.

Certyfikat — zbiér danych zawierajgcy, co najmniej: nazwe wystawcy certyfikatu, identyfikator Uzytkownika,
Klucz publiczny Uzytkownika, okres waznosci certyfikatu i numer seryjny certyfikatu, podpisany przez Urzad
Certyfikacji GK PGE, ktory w ten sposéb poswiadcza tozsamos¢ Uzytkownika i ze Klucz publiczny zamieszczony
w Certyfikacie rzeczywiscie nalezy do tego Uzytkownika, Urzadzenia lub Serwera.

Chief Information Officer (CIO) — rola petniona przez Kierujgcego komaérkag wtasciwg ds. strategii ICT GK PGE.
Odpowiada za operacyjne zarzadzanie Funkcjg ICT w GK PGE.
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CMDB — System zarzadzania konfiguracjg Systemoéw Teleinformatycznych utrzymywany przez CUW ICT.
Cyberbezpieczenstwo — odporno$¢ systemow informacyjnych na dziatania naruszajgce Poufnosé,
Integralnosé, Dostepnosé i Autentycznosé przetwarzanych Danych lub zwigzanych z nimi Ustug oferowanych
przez te Systemy (definicja na podstawie Ustawy o Krajowym Systemie Cyberbezpieczenstwa).
Dane — danymi (ang. data) jest wszystko to, co jest lub moze by¢ przetwarzane umystowo lub komputerowo.
W szczegolnosci Danymi sg informacje przetwarzane w Systemach Teleinformatycznych lub przechowywane
na Nosnikach Informacji wraz z informacjami konfiguracyjnymi Zasoboéw ICT.
Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(;0sobie, ktorej Dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak: imie
i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz kilka szczegoinych
czynnikéw okreslajagcych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizyczne,.
Dokument Systemu Zarzgdzania / Dokumenty Systemu Zarzgdzania (DSZ) — regulacja/-e dotyczace Grupy
PGE wskazane w Art. 25 Kodeksu Grupy PGE, wigzace dla Spdtki wehodzacej w sktad Grupy PGE w zwigzku
z przyjeciem Kodeksu Grupy PGE; wykorzystywane przy prowadzeniu dziatalnosci Spotki, stuzgce
komunikowaniu wymagan i zasad postepowania przy realizacji procesu/ -éw oraz zapewniajgce ich jednolitos¢
i spojnosé. W szczegodlnosci dokument taki:

a. okresla i ustala zasady organizacji i postepowania w procesie, Spoétce / Spétkach,
pozwala nadzorowaé procesy,
okresla zakres obowigzkéw i zadan w procesach, Spétce / Spétkach,
zawiera uzgodnienia wymagan miedzy komérkami organizacyjnymi,
zawiera informacje o zaplanowanych dziataniach lub o planowanych wynikach.
w Gruple PGE do zbioru Dokumentéw Systemu Zarzgdzania nalezg: Regulaminy i Polityki (REGL), Procedury
Ogodlne (PROG), Procedury (PROC), Instrukcje (INST) oraz Karty Procesow i Mapy Procesow.
Dostep — mechanizm Dostepu do Danych w Systemach Teleinformatycznych sktadajgcy sie z Konta
Uzytkownika oraz odpowiedniego poziomu uprawnien.
Dostep Podstawowy — Dostep do podstawowych Zasobdéw ICT GK PGE wymaganych do realizowania przez
Uzytkownika podstawowych zadan stuzbowych. W szczegélnosci w ramach Dostepu Podstawowego nadawane
sg Dostepy do: korporacyjnej domeny imiennej skrzynki poczty elektronicznej, ustug sieciowych, Internetu oraz
Danych publikowanych dla Spétki. Zakres Dostepu Podstawowego moze byé rézny dla poszczegdlinych Spotek
i wynika z zapisow Umowy SLA zawartej pomiedzy Spoétkg a CUW ICT. W ramach jednej Jednostki
organizacyjnej mogg by¢ zdefiniowane réznie Dostepy Podstawowe w zaleznosci od przypadku uzycia:
Pracownik, cztonek Organdw Spotki, Osoba Trzecia.
Dostepnos¢ — wiasciwosc¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego podmiotu.
Dziennik Systemu Teleinformatycznego — opis dziatan Administratora, ktére wynikajg z bezpiecznej
eksploatacji Systemu (co najmniej: zaktadanie i blokowanie Kont, nadawanie, modyfikacja i usuwanie
uprawnien, czynnosci  konserwacyjne, wykonywanie  kopii = zapasowych), lub  zIncydentow
Cyberbezpieczenstwa.
Funkcja ICT — rozumiana jest jako catos¢ aktywdw organizacji, proceséw, praktyk, budzetéw, wchodzgcych
w sktad lub bedgcych wiasnoscig Grupy Kapitatowej PGE, ktére skiadajg sie na planowanie, realizacje
i utrzymanie wszystkich ustug teleinformatycznych w Grupie Kapitatowe PGE.
Grupa Kapitatowa PGE (GK lub GK PGE) — PGE oraz Spoétki wzgledem ktérych PGE posiada status spétki
dominujgcej w rozumieniu artykutu 4 § 1 pkt 4 Kodeksu spétek handlowych.
Grupa Profili Zdalnego dostepu / Grupa Profili VPN — zbiér Profili Zdalnego Dostepu sumujgcy uprawnienia
na poziomie sieciowym w ramach Zdalnego Dostepu. Grupa Profili VPN definiowana jest dla jednej lub wielu
Jednostek organizacyjnych w zaleznosci od potrzeby granulaciji.
Hasto — cigg znakow, ktéry stuzy do Uwierzytelniania w Systemie Teleinformatycznym.
Identyfikator Subskrybenta — informacja zamieszczona w Certyfikacie, pozwalajgca na jednoznaczng
identyfikacje Subskrybenta w ramach zbioru Subskrybentéw obstugiwanych przez Urzad Certyfikacji GK PGE.
Identyfikator w Systemie Teleinformatycznym / Identyfikator — unikalny cigg znakéw jednoznacznie
identyfikujgcy w Systemie Teleinformatycznym Uzytkownika lub inny System Teleinformatyczny.
Identyfikator EK — Identyfikator elementu konfiguracji w systemie CMDB.
Incydent Cyberbezpieczenstwa - zdarzenie, ktore ma Ilub moze mie¢ niekorzystny wplyw
na Cyberbezpieczenstwo w tym na Bezpieczenstwo Informaciji.
Integralnos$¢ — wtasciwos$é polegajgca na zapewnieniu doktadnosci i kompletnosci informaciji.
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Jednostka organizacyjna — organizacja powotana do wykonywania okreslonych cze$ci zadan w obszarze/
Segmencie, majgca ustalone miejsce w jegol/jej strukturze organizacyjnej. Jednostkg organizacyjng moze by¢
Spdtka lub Oddziat.
Kierownik Komorki organizacyjnej / Kierujacy komorka — osoba kierujgca Komaérkg organizacyjng (dyrektor
lub zastepca dyrektora).
Kierujacy komorka ds. DC — osoba nadzorujgca obszar Cyberbezpieczenstwa w CUW ICT.
Kierujacy komérka ds. ICT — osoba nadzorujgca obszar ICT w Spotce oraz odpowiedzialna za zamawianie
i rozliczanie Ustug ICT.
Kierujgcy komoérka ds. ZZL — osoba nadzorujgca obszar ZZL w Spoice.
Kierujacy ODO — osoba umocowana w Jednostce organizacyjnej do nadzoru ochrony Danych Osobowych oraz
do kontaktu w kwestiach dotyczacych tego obszaru. W spétkach moze by¢ to stanowisko tgczone z funkcjg
Inspektora ochrony danych w rozumieniu RODO lub jego odpowiednika.
Klucz prywatny — klucz kryptograficzny do wytgcznego uzytku Subskrybenta, stuzgcy do sktadania podpisu
lub odszyfrowania informacji.
Klucz publiczny — klucz kryptograficzny publicznie znany, powigzany z Kluczem prywatnym, ktory
jest stosowany do weryfikowania podpisu lub szyfrowania informacji.
Kodeks Grupy PGE — akt wewnatrzorganizacyjny regulujgcy stosunki wewnetrzne w Grupie PGE, okreslajgcy
tworzenie, organizacje i funkcjonowanie Grupy PGE.
Komoérka organizacyjna / Komérka — jedno - lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w Jednostce organizacyjnej, majgce ustalone miejsce w jej strukturze organizacyjnej. Komorka
moze by¢: departament, biuro, zespodt, wydziat, dziat, sekcja lub inna komdrka wewnetrzna w Spotce
lub Oddziale Spotki.
Komputer Biurowy — komputer stacjonarny, komputer przenosny (laptop), umozliwiajgcy Przetwarzanie
Danych wraz z przynaleznymi akcesoriami.
Konto — obiekt sktadajgcy sie z Loginu i Hasta umozliwiajgcy Dostep do wybranych Zasobéw ICT. Wyrdznia
sie nastepujgce rodzaje Kont: Konto Podstawowe, Konto Dodatkowe, Konto Techniczne.
Konto Dodatkowe — imienne Konto Uzytkownika dedykowane do realizacji zadan wykraczajgcych poza funkcje
realizowane na Koncie Podstawowym (np. Konto administracyjne, deweloperskie, testowe). Konto Dodatkowe
przeznaczone jest do obstugi technicznej Systemu i posiada wyzsze uprawnienia w Systemie niz Konto
Podstawowe.
Konto Podstawowe — imienne Konto Uzytkownika przeznaczone do realizacji podstawowych, biurowych zadan
stuzbowych poprzez zapewniajgce temu Uzytkownikowi, Dostepu Podstawowego do Zasobdéw ICT GK PGE.
Konto Techniczne — Konto nieimienne w tym wspétdzielone, wykorzystywane do $cisle zdefiniowanych zadan
technicznych i biznesowych, z ktérego korzysta jeden lub wielu Uzytkownikéw, lub System.
Kontraktor — Osoba, niebedgcg Osobg Trzecia, realizujgca zadania na rzecz Spotki na innej podstawie
niz umowa o prace.
Lista Akceptujgcych — Lista przedstawicieli Spotek uprawnionych do akceptacji Wnioskéw z uwzglednieniem
rodzaju Wniosku i poziomu akceptacji.
Lista CRL — plik zawierajgcy informacje o zawieszeniu lub uniewaznieniu Certyfikatéw.
Lista Oprogramowania — Lista Oprogramowania, ktére zostato zabronione lub dopuszczone do stosowania
w GK PGE. Listy ustala oraz publikuje CUW ICT.
Login — Identyfikator Konta w Systemie Teleinformatycznym.
Menadzer Danych / Menadzer Dostepu — osoba sprawujgca nadzér nad Danymi w Systemie
Teleinformatycznym, oraz Dostepem do Danych bedgcych wtasnoscig Spétki.
Menadzer Konta — osoba merytoryczna wskazana w atrybutach Konta, odpowiadajgca za to Konto.
W przypadku:
a. Pracownika jest to bezposredni Przetozony,
. Kontraktora - wskazany Pracownik,
. czlonka Organu Spotki — osoba petnigca funkcje lub role Kierujgcego komodrkg wtasciwg ds. obstugi
. Organdéw Spotki,
. Osoby Trzeciej — Opiekun Osoby Trzeciej,
Konta Dodatkowego Uzytkownika — odpowiednio Uzytkownik jesli jest Pracownikiem, w pozostatych
przypadkach Menadzer Konta Podstawowego,
g. Konta Technicznego - upowazniony Pracownik Spofki.
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Strona 4 z 36



5.54
5.55

5.59

5.60

5.61

5.62

5.63

5.64

5.65

5.66

5.67

5.68

5.69

5.70

5.71

5.72

PROG 00039/B Procedura Ogdlna Obowiazuije od: 2022/02/09
Bezpieczenstwa Teleinformatycznego

Nosnik Informacji / Nosnik — wszelkiego rodzaju Nosniki Danych, uzywane w procesie przetwarzania
informacji, w szczegdélnoéci dyski twarde, ptyty CD/DVD/BR, tasmy DLT/DDS, pamieci przenoéne, dyski
magneto-optyczne.

Opiekun Osoby Trzeciej — Kierownik Komaorki organizacyjnej, w ramach ktérej Osoba Trzecia realizuje swoje
zadania lub wyznaczony przez niego Pracownik.

Organy Spoétki — cztonkowie zarzadu Spoiki.

Osoba Trzecia — osoba udostepniona przez dostawce, ktéra nie moze posiada¢ Dostepoéw odpowiadajgcych
Pracownikowi a realizujgca okreslone zadania na rzecz Spétki. Osoba Trzecia to réwniez: praktykanci, stazysci,
wolontariusze i inne osoby realizujgce zadania na rzecz Spofki, nie bedace Kontraktorem.

PGE-CERT — (Computer Security Incydent Response Team) Komédrka organizacyjna w strukturach GK PGE,
$wiadczgca ustugi monitorowania Cyberbezpieczenstwa i obstugi Incydentéw Cyberbezpieczenstwa.
Podatnosé — wiasciwos¢ Systemu informacyjnego, ktéra moze by¢é wykorzystana przez zagrozenie
Cyberbezpieczenstwa.

Podmiot Przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza powierzone Dane Osobowe w imieniu ADO, w sposob zapewniajgcy wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw ochrony Danych Osobowych, by przetwarzanie spetiato wymogi RODO
i chronito prawa jednostki.

Poufnos¢ — witasciwos¢, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom.

Pracodawca — Spotka lub Oddziat Spotki zatrudniajgcy Pracownikéw w ramach stosunku pracy reprezentowany
przez Zarzad lub inne osoby uprawnione do dokonywania w imieniu Pracodawcy czynnosci w sprawach
z zakresu prawa pracy, na podstawie petnomocnictw lub innych wewnetrznych aktéw prawnych obowigzujgcych
w Spotce.

Pracownik — osoba, z ktérg Pracodawca nawigzat stosunek pracy w rozumieniu art. 22 Kodeksu pracy, nie
obejmuje os6b wykonujgcych prace na innej podstawie niz stosunek pracy.

Procedura — PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego, niniejszy dokument.
Profil Zdalnego dostepu / Profil VPN — zestaw uprawnien na poziomie sieciowym umozliwiajgcy dostep
do wybranej Ustugi i/lub Systemu w Sieci Korporacyjnej GK PGE z sieci publicznej Internet po zestawieniu
Zdalnego Dostepu.

Profil Internetowy — zestaw uprawnien na poziomie sieciowym umozliwiajgcy Dostep do wybranych witryn sieci
publicznej Internet z Sieci Korporacyjnej GK PGE.

Przefozony — osoba zajmujgca stanowisko, ktérego miejsce w strukturze organizacyjnej Spétki oraz powigzany
z nim zakres obowigzkéw i wynikajgca z niego odpowiedzialno§¢ wymaga i umozliwia wydanie polecen
stuzbowych oraz egzekwowanie ich wykonania od Pracownikéw i Kontraktoréw w wyznaczonym obszarze
struktury organizacyjnej Spotki.

Pseudonimizacja — metoda ukrycia informacji umozliwiajgcych identyfikacje konkretnej osoby fizycznej
polegajgca na zastgpieniu jednego atrybutu w zapisie innym atrybutem, np. poprzez zaszyfrowanie tychze
kluczem tajnym, skrécenie ich nazwy, lub tez zastgpienie imienia i nazwiska liczbg, pseudonimem lub inicjatem,
przy jednoczesnym przechowywaniu ukrytych informacji osobno w sposéb uniemozliwiajgcy do nich Dostep
osobom nieposiadajgcym do tego uprawnien.

Rozliczalnos¢ — wtasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob jednoznaczny
tylko temu podmiotowi.

Segment — grupa Jednostek Biznesowych wyodrebniona w ramach GK PGE do realizacji dziatan w obszarze
wskazanej technologii lub rynku na ktérym dziata, stanowigca centrum kompetencyjne w tym zakresie; zastepuje
pojecie ,Linii Biznesowej”, o ktérym mowa w Kodeksie Grupy PGE.

Service Desk (SD) — zesp6t osob w ramach CUW ICT przyjmujacy i realizujgcy obstuge zgtoszen z zakresu
wszelkich zdarzen zwigzanych z informatykg lub telekomunikacja.

Sie¢ Korporacyjna — urzadzenia komputerowe, oprogramowanie i okablowanie wraz z urzadzeniami
sieciowymi, umozliwiajgce gromadzenie, przetwarzanie oraz wymiane Danych w tym sie¢ rozlegta geograficznie,
obejmujgca swoim zasiegiem lokalizacje Spoétek i Oddziatéw na terenie kraju, bedaca wiasnoscig badz
wykorzystywana przez GK PGE.

Spétka GK PGE, Spoétka, Spotki — podmiot / podmioty prawa handlowego wchodzace w sktad Grupy
Kapitatowej PGE.

Spotka GK PGE bezposrednio zalezna od PGE — Spotka w stosunku do ktérej PGE S.A. jest spotka
z wigkszosciowym bezposrednim zaangazowaniem kapitalowym, tj. posiada 50% i wiecej udziatéw lub akgji
w kapitale zaktadowym takiej spotki.
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Subskrybent — osoba fizyczna, ktéra jest Uzytkownikiem ustug certyfikacyjnych dostarczanych przez urzedy
certyfikacji i ktorej imie, nazwisko lub nazwa zostata umieszczona w Certyfikacie.

System Monitorowania Ustug (SMU) — System stuzgcy do monitorowania Dostgpnosci Ustug ICT,
wspotpracujacy z Systemem Obstugi Zgtoszen w zakresie wyliczania poziomu realizacji parametru Dostepnosci
Ustugi.

System Obsftugi Zgltoszen (SOZ) — System informatyczny stuzacy m.in. do wsparcia Proceséw zarzgdzania
Ustugami ICT, obstugi zgtoszen i Wnioskéw dostepny pod adresem sd.gkpge.pl.

System Teleinformatyczny / System — zespot wspotpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie Danych przez
sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego wraz z przetwarzanymi w nim Danymi w postaci elektroniczne;j.

System Zarzadzania tozsamoscig (IAM) — System nadzorujgcy zarzadzanie prawami dostepu do Zasobow
ICT.

Systemy ICT — Systemy realizujgce Funkcje ICT nie bedgce Systemami OT, utrzymywane i rozwijane przez
CUW ICT, wspierajgce realizacje celéw biznesowych okreslanych przez Spétki.

Systemy OT (ang. Operational Technology) — Systemy Teleinformatyczne, ktére realizujg w Spétce funkcje
zarzgdzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczenstwa (lub kilku tych funkcji tgcznie) dla
proceséw technologicznych i przemystowych realizowanych w ramach infrastruktury przemystowej GK PGE
wraz z Systemami teletransmisji, niezbednymi do ich dziatania.

Teleinformatyka (ICT) — dziedzina taczaca informatyke, telekomunikacje oraz narzedzia i inne technologie
zwigzane z przetwarzaniem informacji. Nie obejmuje rozwigzan zwigzanych z teleinformatykg przemystowag
i automatykg. W sytuacji watpliwej w zakresie granicy ICT oraz teleinformatyki przemystowej i automatyki, bgdz
tez koniecznosci wylgczenia fragmentu obszaru z definicji Ustugi ICT stosowne decyzje bedzie podejmowat
Komitet Teleinformatyki.

Umowa SLA — Umowa zawarta pomiedzy Spotkg GK PGE a CUW ICT okreslajgca zasady wspotpracy
w zakresie obstugi ICT.

Urzad Certyfikacji GK PGE — komponent funkcjonalny Systemu PKI, obstugiwany przez zaufane role, ktéry
$wiadczy ustugi wystawiania, dystrybucji, przechowywania, weryfikacji i uniewazniania Certyfikatéw cyfrowych
z wykorzystaniem kryptografii Klucza publicznego. Urzad Certyfikacji GK PGE jest udostepniony i utrzymywany
przez CUW ICT.

Urzadzenie Mobilne — osobiste urzadzenie typu telefon komoérkowy, smartfon, tablet, PDA zwykle wyposazone
w obstuge sieci GSM, WiFi, Bluetooth wykorzystywane w ramach realizacji zadan biurowych. Komputer
przenosny (laptop) nie jest traktowany jako Urzgdzenie Mobilne.

Ustuga ICT / Ustuga — ustuga $wiadczona z wykorzystaniem technologii teleinformatycznych, ludzi i procesow.
Ustuga ICT zorientowana jest na Spotke i bezposrednio wspiera procesy biznesowe. Docelowy poziom
Swiadczenia ustugi powinien by¢ zdefiniowany w Umowie SLA. Ustuga ICT moze obejmowac takze modyfikacje
oraz rozszerzenia rozwigzan ICT oraz prace analityczne.

Uwierzytelnienie — sprawdzenie i potwierdzenie zadeklarowanej tozsamosci.

Uzytkownik — osoba uprawniona do korzystania z Systemu Teleinformatycznego; Uzytkownikami mogg byé
cztonkowie Organdw Spdétki, Pracownicy, Kontraktorzy oraz Osoby Trzecie.

Wiasciciel Zasobu ICT — funkcja przypisana do osoby merytorycznie odpowiedzialnej za rozwdj Zasobu ICT
w Spotce.

Whniosek — formalne wystgpienie o podjecie okreslonych dziatan lub wykonanie okreslonej czynnosci w Ustudze
ICT (takze w zakresie nadania, modyfikacji lub odebrania uprawnieh do Ustugi).

Zasoby Teleinformatyczne, Zasoby ICT, Zasoby — Systemy ICT wraz ze sprzetem komputerowym oraz
infrastrukturg ICT Sieci Korporacyjnej, itp., Dane i osoby je przetwarzajgce oraz inne elementy majgce wpltyw na
bezpieczenstwo tych Danych.

Zaufane Zrédfo tozsamosci o Pracowniku / Zrédfo tozsamosci — System dedykowany do obstugi obszaru
kadrowego (np. SAP ZKL, Symfonia).

Zdalny Dostep (VPN) — (ang. Virtual Private Network), wirtualna sie¢ prywatna, tunel miedzy dwoma punktami
sieci (np. laptopem, a siecig wewnetrzng GK PGE), ktéry umozliwia bezpieczng transmisje danych, np. poprzez
sie€ publiczng Internet. Zdalny Dostep umozliwia uprawnionym Uzytkownikom szybki, fatwy i bezpieczny dostep
do Systemoéw Teleinformatycznych znajdujgcych sie w Sieci Korporacyjnej spoza ich miejsca pracy.

REALIZACJA
6.1 POSTANOWIENIA OGOLNE
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Procedura Ogolna bezpieczenstwa teleinformatycznego stanowi zbiér zasad niezbednych do zapewnienia
witasciwej ochrony Danych przetwarzanych w Systemach Teleinformatycznych wykorzystywanych w Spoice,
w szczegoélnosci sg to:

a. zasady i procedury opisujace sposob zarzadzania Systemami, Siecig Korporacyjng (ochrone przed
ztosliwym oprogramowaniem, bezpieczenstwo sieci, Bezpieczenstwo Informacji, kopie zapasowe,
monitorowanie Systemow i sieci),

b. zasady kontroli Dostepu do Danych przetwarzanych w Systemach (zarzgdzanie uprawnieniami, polityka
Hasel, Zdalny Dostep do Sieci Korporacyjnej).

Procedura okresla wymagania bezpieczenstwa w stosunku do Systemow oraz Zasobéw ICT.

Systemy moga by¢ wykorzystywane przez Uzytkownikéw wytgcznie w celach, dla ktérych zostaty
im udostepnione i w zakresie przydzielonych uprawnien oraz zgodnie z interesem Spétki, obowigzujgcymi
przepisami prawa powszechnego i wewnetrznymi aktami normatywnymi.

Szczegodtowe obowigzki Uzytkownikow Systeméw Teleinformatycznych, obowigzujgce takze Uzytkownikéw
o rozszerzonych uprawnieniach i obowigzkach, reguluje PROG 00103 Procedura Ogédlna Korzystanie
z Zasobow Teleinformatycznych (ICT) w GK PGE.

6.2 ZARZADZANIE SYSTEMAMI TELEINFORMATYCZNYMI

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

Kazda Spoétka odpowiada za zarzgdzanie Systemami Teleinformatycznymi i Zasobami ICT w zakresie rél
i obowigzkow, jakie petni dla danego Systemu.

Kazdy z Zasobow ICT, bedacy wiasnoscig Spotki lub eksploatowany w Spétce, w tym réwniez Systemy
Teleinformatyczne bedgce $rodowiskami rozwojowymi lub testowymi ma powotanego Administratora.
Administratorzy zapewniajg obstuge techniczng dla powierzonego im Zasobu ICT, w celu zapewnienia obstugi
Systemu na wymaganym poziomie..

Administrator nie moze wykorzystywac¢ nadanych uprawnien w Systemie do wykonywania zadan niezwigzanych
z obowigzkami stuzbowymi lub w zakresie przekraczajgcym te obowigzki.

Administrator nie moze ujawnia¢ osobom nieuprawnionym jakichkolwiek informacji zwigzanych z budowa
Systemu Teleinformatycznego i zastosowanymi w nim zabezpieczeniami lub podejmowac¢ czynnosci mogacych
prowadzi¢ do ich ujawnienia.

Administrator Systemu zapewniea witasciwg ochrone Systemu zgodnie z dokumentacjg bezpieczenstwa Zasobu
ICT, a w szczegdlnosci odpowiada za:

a. utrzymanie Systemu w stanie bezpiecznej, nieprzerwanej i bezawaryjnej pracy,

b. opracowanie, wdrozenie i przestrzeganie procedur awaryjnych umozliwiajgcych w razie awarii odtworzenie
Systemu,

c. konfigurowanie technicznych $rodkéw ochrony Systemu oraz okresowe kontrole poprawnosci ich
konfiguraciji,

d. biezace aktualizowanie Systemu i usuwanie Podatnosci,

e. biezgce monitorowanie Bezpieczenstwa Informacji przetwarzanych w Systemie i niezwloczne informowanie
PGE-CERT o wszelkich zdarzeniach moggcych stanowi¢ zagrozenie dla tego bezpieczenstwa
lub zdarzeniach noszgcych znamiona Incydentu Cyberbezpieczenstwa,

f. aktywne wspieranie oséb zaangazowanych w obstuge Incydentéw Cyberbezpieczenstwa, w szczegolnosci
dostarczenie wszelkich zgdanych przez te osoby informac;ji,

g. nadzorowanie Oséb Trzecich wykonujgcych prace, z ktérymi wigze sie konieczno$¢ uzyskania fizycznego
Dostepu do urzadzeh Systemu Teleinformatycznego.

Spotka bedgca wiascicielem Zasobu ICT jest zobowigzana do wskazania Wiasciciela dla tego Zasobu ICT.
Wiasciciel Zasobu ICT sprawuje nadzér nad Zasobem ICT poprzez:

a. zapewnienie wymaganego poziomu technicznego i bezpieczenstwa poprzez realizacje zakupow
rozwojowych i odtworzeniowych zgodnie z rekomendacjami CUW ICT (np. poprzez zapewnienie Dostepu
do aktualizaciji),

b. zapewnienie wsparcia dla Administratora w procesach utrzymaniowych przez utrzymywanie umoéw
serwisowych z dostawcami dla sprzetu komputerowego i oprogramowania na wymaganym poziomie,

c. wspieranie Administratora w kontaktach z dostawcami, z ktérymi Spétka ma podpisane umowy serwisowe,

d. przekazywanie Administratorowi informacji licencyjnych niezbednych do realizacji okresowego przegladu
legalno$ci oprogramowania.

Dla kazdego z eksploatowanych Systeméw Spétka zobowigzana jest powota¢ Menadzera Dostepu, ktory jest
odpowiedzialny za zapewnienie adekwatnego poziomu uprawnien Uzytkownikéw z tej Spotki do Systemu.
Menedzer Dostepu w szczegdlnosci:

a. wykonuje okresowe przeglady uprawnien Uzytkownikdw do nadzorowanego Systemu,
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b. zatwierdza, na swoim poziomie akceptacji, nadanie Uzytkownikom adekwatnego poziomu Dostepu
do Systemu,

c. zarzadza dostepem do Danych Spéiki niezaleznie od formy Nosnika dla przechowywanej informaciji
(informacja przetwarzana w Systemach Teleinformatycznych, kopiach bezpieczenstwa, Nosnikach
przenosnych, wydrukach),

d. identyfikuje potrzeby biznesowe Systemu dotyczace czaséw dostepnosci, czasdéw niedostepnosci, retencji
przechowywania kopii zapasowych i uzgadnia mozliwos¢ ich realizacji z Administratorem oraz Wtascicielem
Zasobu,

e. przy wykonywaniu dziatan o ktérych mowa w pkt 6.2.7.a - 6.2.7.d bierze pod uwage klasyfikacje informacji
przetwarzanych przez System i ich istotno$¢ dla proceséw biznesowych.

Dla poczty korporacyjnej prowadzone jest niezalezne archiwum wiadomosci, ktére zawiera domysinie catg
korespondencje z ostatnich 3 lat liczone wstecz od daty biezgce;j.

Spotka zapewnia aktualno$¢ Listy Akceptujgcych pod wzgledem roli Menadzera Dostepu.

Zasady informowania o zmianach rol:

a. Kierujgcy komorkg wtasciwg ds. ICT w Spoice informuje Kierujgcego komorkg DC o powotaniu/odwotaniu
Kierujacego komorkg ds. ICT w Spoice,

b. Kierujgcy komérka ds. ICT w danej Spétce informuje CUW ICT o zmianach personalnych w Organach Spofki
oraz w zakresie pozostatych rol opisanych Procedurg. aktualne przypisanie oséb do rél jest publikowane na
Liscie Akceptujacych.

Spotka zobowigzana jest skutecznie poinformowac¢ Kierujgcego komérkg wtasciwg ds. strategii IT w PGE S.A.
0 zmianie osoby Kierujgcej komoérkg wiasciwg ds. ICT w Spotce. Jednoczesnie osoba upowazniona w Spétce
do modyfikacji Listy Akceptujgcych zobowigzana jest do zaktualizowania informacji publikowanych w ramach
takiej Listy.

CUW ICT zapewni Spoétce mozliwos¢ korzystania z narzedzia do zarzgdzania Listg Akceptujgcych. W sytuacii,
gdy wspomniane narzedzie nie jest Dostepne, zmiany na Liscie Akceptujacych sg realizowane przez Service
Desk na podstawie ztozonego Whniosku zaakceptowanego przez Kierujgcego komoérkg ds. ICT Spaoiki.

Lista Akceptujgcych obejmuje:

a. Kierujgcego komorkg ds. ICT w Spéice i osoby przez niego upowaznione do realizacji zadan wynikajgcych
z Procedury,

b. Osoby uprawnione do akceptowania Whnioskbw o Konta i uprawnienia na drugim poziomie

dla poszczegoélnych Systeméw Teleinformatycznych i Zasobow ICT,

. Kierujgcego komodrkg wtasciwg ds. obstugi Organdw Spotki,
. Kierujgcego komorka ds. ZZL,
. Kierujgcego ODO — w zaleznosci od decyzji Spoiki,

f. Kierujgcego komorka wtasciwg ds. bezpieczenstwa w Spotce.

Eksploatowane Systemy Teleinformatyczne podlegajg cyklicznym przegladom realizowanym nie rzadziej niz raz
na 12 miesiecy. W ramach przegladu weryfikacji podlega:

a. poprawnos¢ przypisanych rél w zakresie dziatania Procedury,

b. poziom bezpieczenstwa Systemu Teleinformatycznego w odniesieniu do aktualnych zagrozen,

c. planowane zadania zwigzane z utrzymaniem Systemu (np. planowane aktualizacje Systemu, przetaczenie
w tryb archiwalny lub jego wytgczenie),

d. zgodnos¢ dokumentacji z aktualnymi wymaganiami dla danego Systemu.

Za inicjowanie przeglagdu odpowiada Kierujgcy komorkg odpowiedzialng za Cyberbezpieczenstwo w CUW ICT.
Za realizacje zadan po stronie Spétek dla Zasobdéw ICT nieadministrowanych przez CUW ICT odpowiada
Kierujgcy komorkg ds. ICT w Spétce.

Podczas wykonywania przegladéw dodatkowo nalezy zwrdéci¢ uwage na stan urzadzen oraz na:

a. usuniecie zanieczyszczen moggcych spowodowaé awarie sprzetu,

b. usuniecie wykrytych usterek lub nieprawidtowosci,

c. sprawdzenie Srodowiska pracy urzgdzenia,

d. sprawdzenie wykorzystania pojemnosci uzytkowanych przez Zaséb ICT Nosnikow.

CUW ICT we wspotpracy ze Spdtkami sporzadza raporty z przegladu prezentujgce aktualny poziom
bezpieczenstwa Systemow i przekazuje je do wiasciwej Spotki oraz ClIO. Na podstawie raportu Wiasciciel
Zasobu ICT planuje dziatania operacyjne i inwestycyjne majgce na celu utrzymanie wymaganego poziomu
bezpieczenstwa Zasobu ICT, za ktéry odpowiada.

CUW ICT prowadzi rejestr wszystkich Systeméw Teleinformatycznych w GK PGE. Rejestr jest aktualizowany
z uwzglednieniem wynikow z przegladow Systeméw. W szczegdlnosci rejestr zawiera:

® QO O
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. hazwe Systemu,

. Wtasciciela Zasobu ICT,

. Administratoréw Technicznych,

. Menadzera Danych,

. informacje, czy System przetwarza Dane Osobowe i jakie sg to kategorie danych Osobowych.

® O O T

6.3 DOSTEP DO SYSTEMOW TELEINFORMATYCZNYCH

6.3.1
6.3.1.1

6.3.1.2

6.3.1.3
6.3.1.4

6.3.1.5

6.3.1.6

6.3.1.7

6.3.1.8

6.3.1.9

ZASADY OGOLNE
Dostep do Danych w Systemach Teleinformatycznych i Zasobéw ICT nadawany jest poprzez zatozenie Konta
i nadanie uprawnien.
Kazdy Administrator oraz Uzytkownik posiada unikatowy Identyfikator oraz Dane Uwierzytelniajgce do Systemu
w celu zapewnienia Rozliczalnosci.
Konto Podstawowe i Dodatkowe moze byé uzywane tylko i wytgcznie przez osobe, dla ktérej zostato zatozone.
Identyfikator Uzytkownika, ktérego Konto wygasto lub zostato zamkniete nie moze zosta¢ przydzielony innemu
Uzytkownikowi.
Dla Pracownikéw Spétki zatrudnionych na czas nieokreslony oraz Kontraktorow Konto zaktadane jest
bezterminowo, chyba ze wnioskujgcy wyznaczy date zamkniecia Konta (np. ze wzgledu na wygasniecie potrzeb
biznesowych).
Dla osob, z ktérymi Spotka podjeta wspotprace na podstawie terminowych uméw o prace, innych umoéw niz
umowa o prace oraz Osob Trzecich, Konto zaktadane jest na:

a. czas okreslony w umowie ze Spotkg nie dtuzszy niz 1 rok,

b. okres, w jakim wystepuje potrzeba biznesowa korzystania z Konta,

c. w zaleznosci od tego, ktory z tych okresow jest krotszy.
W przypadku Spétek nie posiadajgcych podpisanej Umowy SLA z CUW ICT:

a. Pracownicy tych Spotek majg zaktadane Konta Podstawowe na czas nieokres$lony,

b. Menadzerem wszystkich typéw Kont zaktadanych dla tych Spétek sg wyznaczone osoby ze Spétek GK PGE

majgcych podpisang Umowe SLA, dla ktérych rzeczone Spotki Swiadczg ustugi.

Jezeli okres realizacji dziatan Osoby Trzeciej na rzecz Spdiki jest dtuzszy niz 1 rok, po uptynieciu tego terminu
konieczne jest wystgpienie z Wnioskiem o przedtuzenie Dostepu na kolejny okres. Brak ztozenia Wniosku
o przedtuzenie Dostepu skutkuje automatycznym zamknieciem Konta w terminie 14 dni po przekroczeniu daty
waznosci konta.
W przypadku, gdy Uzytkownik ma zawarte umowy z wieloma Spdtkami, musi mie¢ zatozone oddzielne Konta
do realizacji zadan dla poszczegolnych Spotek. Konta zaktadane sg na Wniosek Spétek.

6.3.1.10 Dopuszcza sie rezygnacje z rozdzielenia Kont dla cztonka Organdw Spétki, o ktérym mowa w pkt 6.3.1.9

za udokumentowang zgodg Kierujgcego komérkg wtasciwg ds. strategii ICT GK PGE oraz potwierdzong przez
Zarzad danej Spoétki — zgodnie z reprezentacjg. Decyzja taka moze skutkowa¢ brakiem mozliwosci separaciji
informacji poszczegdlnych Spotek przetwarzanych na tym Koncie.

6.3.1.11 Uzytkownik moze petni¢ role Menadzera Danych, co oznacza kompetencje do nadawania iodbierania

uprawnien w uzytkowanym Systemie ICT dla innych Uzytkownikéw.

6.3.1.12 Uzytkownicy zarzgdzajg Danymi na swoich stacjach roboczych, skrzynkach poczty elektronicznej, zasobach

6.3.2
6.3.2.1

6.3.2.2

sieciowych, witrynach SharePoint, Nosnikach przenosnych i wydrukach zgodnie z nadanymi upowaznieniami
do przetwarzania danych i uprawnieniami do Systemoéw ICT. Odpowiedzialno$¢ Uzytkownika za udostepnienie
informacji jest niezalezna od formy Nos$nika Informacji.
DOSTEP PODSTAWOWY
Dostep podstawowy oparty jest o Konta w domenie korporacyjnej gkpge.pl i jest podstawowym mechanizmem
Uwierzytelnienia sie i zarzgdzania uprawnieniami Uzytkownika do Sieci Korporacyjnej. Konto Dostepu
Podstawowego jest niezbedne do prawidtowej pracy w Sieci Korporacyjnej w oparciu o nadane uprawnienia.
Konto Dostepu Podstawowego jest zwigzane z:
a. Kontem Uzytkownika w domenie korporacyjnej,
b. dodaniem Konta do domys$inych grup w AD wynikajgcych ze stanowiska, miejsca w hierarchii organizacji
Spotki,
c. utworzeniem korporacyjnego Konta pocztowego Uzytkownika,
d. dodaniem do domysinych grup dystrybucyjnych wynikajacych ze stanowiska, miejsca w hierarchii
organizacji Spofki,
e. nadaniem jednorazowego Hasta domenowego,
f. oraz nadaniem pozostatych uprawniehn uzgodnionych dla danej Spofki.
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Dostep do pozostatych Systeméw Teleinformatycznych oraz Zasobéw ICT nalezy realizowac w oparciu o Konto
Dostepu Podstawowego, a w Systemach, gdzie to nie jest mozliwe, w oparciu o konta lokalne w Systemie.
Realizacja ustug wtgczenia, wylgczenia oraz zamkniecia Konta Dostepu Podstawowego skutkuje odpowiednig
modyfikacjg Dostepu do wszystkich innych Zasobdéw ICT i Systemdéw Teleinformatycznych wykorzystujgcych
Uwierzytelnianie Uzytkownika oparte o ustuge Active Directory dziatajgca na potrzeby GK PGE.
ZARZADZANIE KONTAMI UPRZYWILEJOWANYMI

W celu zarzadzania Zasobem ICT tworzy sie Konta administracyjne (z uprawnieniami Administratora Zasobu
ICT).

Jedynie Administratorzy sg upowaznieni do posiadania kont administracyjnych.

Konto Administracyjne moze by¢ uzyte wylgcznie do zarzgdzania Zasobami ICT oraz Systemami.
Administratorzy zobowigzani sg do uzywania Systemu nadzoru Dostepu administracyjnego podczas
wykonywania prac administratorskich, ktére wigzg sie z koniecznoscig bezposredniego logowania do serweréw
produkcyjnych Systemu.

Wbudowane Konta Techniczne dla Zasobéw ICT, o ile jest to mozliwe, muszg by¢ trwale wytgczone. Hasta
do tych Kont muszg by¢ tak zabezpieczone, aby mozliwe byto ich ewentualne uzycie.

W przypadku istnienia Kont wspotdzielonych oraz braku mozliwosci rozdzielenia uprawnien nalezy $Scisle
zdefiniowa¢ grupe Uzytkownikéw lub Administratoréw korzystajgcych z tych Kont oraz zapewni¢ mechanizm
zapewniajgcy Rozliczalno$¢ wykorzystania Konta.

Systemy wykorzystujgce uprzywilejowane Konta Techniczne i wspodtdzielone muszg zosta¢ podigczone
do Systemu klasy PIM w celu zapewnienia kontroli i Rozliczalnosci ich wykorzystania. Wyjatek stanowig
Systemy, ktérych nie mozna podtaczy¢ z powodu ograniczeh technicznych. Za zgtoszenie potrzeby podtgczenia
Systemu odpowiedzialny jest Administrator Techniczny.

Konta z uprawnieniami administracyjnymi na Komputerach Biurowych moga by¢ utworzone wytacznie
dla Administratoréow na Wniosek, jesli wynika to z zakresu obowigzkéw danego Pracownika lub zakresu umowy
z Kontraktorem.

Konta, o ktérych mowa w pkt 6.3.9, muszg posiadac rézne Identyfikatory (Loginy) od Kont Podstawowych.
Administrator odpowiada za zapewnienie zabezpieczenia kont administratora Systemu ICT oraz danych
dostepowych dla zapewnienia ciggtosci dziatania.

6.4 WNIOSKI O DOSTEP DO SYSTEMOW TELEINFORMATYCZNYCH

6.4.1
6.4.1.1

6.4.1.2

6.4.1.3

6.4.1.4

6.4.1.5

6.4.1.6

6.4.1.7

6.4.1.8

ZASADY OGOLNE
Za ztozenie Wniosku o zatozenie, zamkniecie, wigczenie, wytgczenie Konta odpowiedzialny jest Menadzer
Konta. Wniosek moze by¢ ztozony przez wskazanego Kontraktora lub Pracownika.
Dopuszcza sie automatyczne procesowanie Whnioskéw dotyczacych Kont z pominieciem procesu akceptacii
dla Wnioskéw pochodzacych ze Zrédta tozsamosci.
Whniosek kierowany jest do realizacji po pozytywnym zakonczeniu procesu akceptacji, o ktérym mowa
w pkt 6.4.3, przy czym:
a. w przypadku Whniosku o utworzenie Konta podstawowego Uzytkownika przekazanie do realizacji nastepuje
nie wczesniej niz 7 dni roboczych przed wskazang we Whniosku datg aktywacji Konta,
b. przekazanie do realizacji Wniosku o zamkniecie Konta podstawowego Uzytkownika nastepuje w dniu
nastepnym po wskazanej we Whniosku dacie ostatniego dnia pracy.
W przypadku Kont Dostepu Podstawowego ze zdefiniowang datg waznosci, CUW ICT, z wyprzedzeniem
co najmniej 30 dni kalendarzowych, wysyta powiadomienie (e-mail) do Uzytkownika oraz Menadzera Konta
z informacjg o krokach niezbednych do podjecia w celu przedtuzenia waznosci Konta. Nieprzedtuzenie waznosci
Konta skutkuje automatycznym wygenerowaniem Wniosku o zamkniecie Dostepu. Wniosek ten do realizacji jest
kierowany z pominigciem procesu akceptacji.
Czas na realizacje Wnioskoéw opisanych w Procedurze jest definiowany w Umowach SLA zawartych pomiedzy
Spétkg a CUW ICT.
Do sktadania Wnioskéw o Dostep uprawnieni sg wszyscy Uzytkownicy posiadajgcy Konto Dostepu
Podstawowego.
Uzytkownik jest uprawniony do sktadania Wnioskéw:
a. na rzecz Pracownikéw, Kontraktoréw, cztonkéw Organdw oraz Osoéb Trzecich tej samej Spotki, w ktdrej
zadania realizuje wnioskujacy,
b. dotyczgcych Kont Technicznych, ktérych Menadzer Konta jest Pracownikiem tej samej Spotki.
Jedynym dopuszczonym sposobem sktadania Wnioskéw dotyczgcych Dostepu Podstawowego i uprawnien jest
ztozenie elektronicznego wniosku z wykorzystaniem SOZ . W przypadkach, w ktérych SOZ nie gwarantuje
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skutecznego dokumentowania procesu (np. Whnioski niekatalogowe) Spotki odpowiadajg zgodnie
z obowigzujgcymi w GK PGE regulacjami wewnetrznymi za zabezpieczenie dokumentacji z Wnioskéw:

a. pozwalajgcej na trwatg identyfikacje oséb podejmujacych czynnosci akceptacyjne w ramach niniejszej
Procedury,

b. dotyczgcej faktdw decydujgcych o tym, ktdra z oséb miata prawo w danym momencie akceptowac dziatania
w procedurach.

RODZAJE WNIOSKOW O DOSTEP PODSTAWOWY:

Nadanie Dostepu Podstawowego — Whniosek o utworzenie Konta Dostepu Podstawowego dla nowego
Uzytkownika lub Uzytkownika, ktérego Konto zostato wczesniej zamkniete.

Przedtuzenie Dostepu Podstawowego — Whniosek o przediuzenie terminu waznosci Konta Dostepu
Podstawowego utworzonego na czas okreslony. Wniosek mozna ztozy¢ jedynie w czasie, kiedy Konto jest
aktywne. Po zamknieciu Konta Dostepu Podstawowego wymagane jest ztozenie Wniosku o Nadanie Dostepu
na podstawie, ktérego bedzie zatozone nowe Konto Dostepu Podstawowego.

Zamkniecie Dostepu Podstawowego — Whniosek o trwate i ostateczne uniemozliwienie pracy na Koncie Dostepu
Podstawowego. We Whniosku nalezy podac oczekiwang date zamknigcia Konta.

a. Konto jest zamykane na podstawie Wniosku niezwtocznie po ustaniu uzasadnienia biznesowego do jego
wykorzystania,

b. zamkniecie Konta Dostepu Podstawowego skutkuje zamknieciem Dodatkowych Kont imiennych
Uzytkownika, a tym samym odebraniem uprawnien do wszystkich Systeméw Teleinformatycznych
i Zasobéw ICT, do ktérych Dostep byt realizowany z uzyciem tych kont,

c. CUW ICT w ramach realizacji prac musi opisa¢ Konto wraz z podaniem przyczyny jego zamkniecia oraz
dokonuje archiwizacji zabezpieczonej zawartosci skrzynki pocztowej. Archiwum zawartosci skrzynki
pocztowej jest standardowo przechowywane przez okres 3 lat od dnia przyjecia Wniosku do realizacji, chyba
ze Spotka okresli inaczej. Archiwum skrzynki pocztowej zawiera aktualne wiadomosci elektroniczne
Uzytkownika z dnia zamkniecia Konta wraz z odzyskanymi wiadomosciami usunietymi w okresie
30 ostatnich dni od przyjecia wniosku do realizaciji.

W ramach zamykania Konta Menadzer Konta musi:

a. zweryfikowac, czy sg konieczne zmiany w uprawnieniach innych Uzytkownikéw, aby zachowac¢ ciggtos¢
biznesowg po zamknieciu Konta i wystawi¢ konieczne Wnioski,

b. zweryfikowaé, czy sg przypadki, dla ktdrych uzytkujgcy zamykane Konto jest Menadzerem Konta i wskazac
nowg osobe do petnienia tej roli poprzez Wniosek na SD,

c. zweryfikowaé, czy sg przypadki, dla ktérych uzytkujgcy zamykane Konto jest Wiascicielem Zasobu ICT
lub petni inne role wskazane w Procedurze i wskaza¢ nowg osobe do petnienia tej roli,

d. zdecydowac¢ o sposobie postepowania z Danymi, ktérych uzytkujgcy zamykane Konto byt Menadzerem
Danych, w szczegolnosci czy Dane moga by¢ skasowane, zarchiwizowane lub zostanie wskazana inna
osoba do pefnienia roli Menadzera Danych.

Administracyjne wytgczenie Dostepu Podstawowego — Whniosek o czasowe wytgczenie Konta Dostepu
Podstawowego w celu uniemozliwienia zalogowania na Konto. Administracyjne wytgczenie Konta nie zmienia
uktadu uprawnien do Zasobow ICT i stosowane jest w celu czasowego wytgczenia mozliwosci korzystania
z Systemow Teleinformatycznych, np. na czas dtugotrwatych urlopéw lub w trakcie wyjasniania Incydentow
Cyberbezpieczenstwa:

a. wytaczenie Konta ma za zadanie natychmiastowe zabezpieczenie Danych bedacych witasnoscig Spotki
przed nieuprawnionym Dostepem,

b. ze wzgledu na konieczno$¢ szybkiej reakcji operacja wytgczenia Konta realizowana jest na podstawie
Whiosku o Dostep lub zgtoszenia na SD od:

o Uzytkownika bedacego wiascicielem Konta (np. w przypadku kradziezy komputera lub podejrzenia

0 przejecie przez osoby nieuprawnione danych Uwierzytelniajgcych),

¢ Menadzera Konta,

e Kierujgcego komorkg ds. ZZL w Spoice lub osoby przez niego upowaznionej,

e Kierujgcy komorkg ds. ICT w Spétce lub osoby przez niego upowaznionej,

e Pracownika lub Kontraktora z PGE-CERT, w zwigzku z Incydentem Cyberbezpieczenstwa.
W przypadku wytgczenia Konta w wyniku zgtoszenia na SD zgtaszajgcy zobowigzany jest do dopetnienia
formalnosci w postaci ztozenia odpowiedniego Wniosku o Dostep.
Whniosek o administracyjne wytgczenie Konta nie wymaga akceptacji drugiego poziomu.
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6.4.2.8 W celu zabezpieczenia Konta przed nieuprawnionym Dostepem zaleca sie wylgczenie Kont Uzytkownikéw
w przypadkach dtugotrwatych urlopéw i zwolnieh, oraz powszechnie znanych Kont Technicznych narazonych
na ataki cyberprzestepcow.
6.4.2.9 W trakcie wylgczania Konta CUW ICT realizujgc prace musi opisa¢ Konto i poda¢ przyczyne jego wytgczenia.
6.4.2.10 Administracyjne witgczenie Dostepu Podstawowego — Whniosek o wigczenie Konta Dostepu Podstawowego
czasowo wytgczonego realizowanego w celu przywrdcenia Uzytkownikowi mozliwosci korzystania z Systeméw
Teleinformatycznych. Administracyjne wtgczenie Konta nie zmienia uktadu uprawnien do Zasobow ICT, a wigcza
jedynie mozliwos$¢ zalogowania na Konto.
6.4.2.11 Wigczenie Konta jest realizowanie na podstawie Wniosku o Dostep od:
a. osoby na Wiosek, ktérej dokonano Administracyjnego wytgczenia Konta Uzytkownika,
. Menadzera Konta,
. Kierujgcego komérkg ds. ZZL w Spoétce lub osoby przez niego upowaznione;j,
. Kierujgcego komorka ds. ICT w Spotce lub osoby przez niego upowaznionej,
. Pracownika PGE-CERT, w zwigzku z zakonczeniem obstugi Incydentu Cyberbezpieczenstwa.
6.4.2.12 Whniosek podlega akceptacji w ramach, ktorej nalezy potwierdzi¢ ustanie przyczyn jego wytgczenia podanych na
Whniosku o Administracyjne wytgczenie Konta.
6.4.2.13 W trakcie wigczenia Konta CUW ICT musi opisa¢ Konto numerem Wniosku o odblokowanie Konta.
6.4.2.14 Zmiana Menadzera Konta — Wniosek o przypisanie nowego Pracownika do roli Menadzera Konta.
a. zmiana Menadzera Konta jest realizowana na Whniosek dotychczasowego Menadzera Konta, nowego
Menadzera Konta lub ich Przetozonych,
b. Whniosek podlega standardowej dwupoziomowej akceptacji przy czym:
e na pierwszym poziomie akceptacji decyzje wydaje dotychczasowy Menadzer Konta,
¢ na drugim poziomie akceptacji decyzje wydaje nowy Menadzer Konta.
6.4.2.15 W ramach zgtoszenia na SD realizowane sg dodatkowo:
a. Odblokowanie Konta — Whniosek o odblokowanie zablokowanego w wyniku wielu préb Uwierzytelniania
z podaniem niepoprawnych pos$wiadczen (Login/Hasto) lub innych nieprawidtiowosci (do realizacji
wymagana jest akceptacja Uzytkownika a dla Kont dodatkowych itechnicznych akceptacja Menadzera
Konta),
b. Reset Hasta - zgloszenie o0 wygenerowanie nowego, jednorazowego Hasta do Systemu
Teleinformatycznego (do realizacji wymagana jest akceptacja Uzytkownika a dla Kont dodatkowych
i technicznych akceptacja Menadzera Konta).
6.4.2.16 W ramach zarzgdzania uprawnieniami w SOZ realizowane sg Whnioski o uprawnienia:
a. nadanie/modyfikacje uprawnien —Whniosek sktadany w celu nadania uprawnien, ktérych Uzytkownik jeszcze
nie posiada,
b. odebranie uprawnien —Wniosek umozliwiajgcy wskazanie uprawnien posiadanych przez Uzytkownika, ktore
nalezy odebra¢. Dla Systemow, ktére nie sg obstugiwane w SOZ operacje nadawania/modyfikacji
i odbierania uprawnien realizowane sg na podstawie zgtoszen na SD.
6.4.2.17 Za terminowe wystawienie Wniosku odpowiedzialni sg Menadzer Konta i Menadzer Dostepu.
6.4.3  ZASADY AKCEPTACJI WNIOSKOW O DOSTEP DO ZASOBOW
6.4.3.1 Dostep do Danych nadawany jest po uzyskaniu wymaganych akceptacji przez poszczegdlne role zgodnie
z zasadg minimalnych uprawnien.
6.4.3.2 Akceptacja Wnioskdéw odbywa sie drogg elektroniczng. W procesie akceptacji ocenia sie zasadno$¢ Whniosku
na dwéch poziomach:
a. potrzeb biznesowych Uzytkownika,
b. wartosci aktywow informacyjnych dla Spoiki i ochrony dostepu do aktywdéw.
6.4.3.3 Pierwszy stopien akceptacji realizowany jest przez Menadzera Konta, a w przypadku Kont Dodatkowych
i Technicznych Menadzera Konta Uzytkownika, ktérego Whniosek dotyczy. Akceptujgc Wniosek o Konto
lub uprawnienia akceptujgcy potwierdza, ze zakres potrzeb biznesowych wskazany w uzasadnieniu Wniosku
jest zgodny z potrzebami biznesowymi realizowanymi przez Uzytkownika.
6.4.3.4 Opcjonalnie, zgodnie z decyzjg Spotki, dopuszcza sie dodatkowe stopnie akceptacji realizowane przez
wyznaczone w Jednostce organizacyjnej osoby, ktérych celem jest weryfikacja zgodnosci Whniosku z lokalnymi
regulacjami w obszarach: Poufnosci informacji, ochrony Danych Osobowych, Cyberbezpieczenstwa,
zarzadzania licencjami, zarzgdzania Ustugami ICT itp.
6.4.3.5 Drugi stopien akceptacji realizowany jest przez Menadzera Dostepu, ktéry akceptujgc Wniosek o Konto
lub uprawnienia potwierdza, ze:
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a. zakres uprawnien wskazany na Whniosku nie jest nadmiarowy i jest wystarczajgcy do realizacji zadan
biznesowych wskazanych w uzasadnieniu Wniosku,

b. zostaty potwierdzone wszystkie dodatkowe wymagania Spoétki konieczne do realizacji Wniosku, w tym
wymagania w obszarach: Poufnosci informacji, ochrony Danych Osobowych, Cyberbezpieczenstwa,
zarzadzania licencjami, zarzgdzania Ustugami ICT.

6.4.3.6 Drugi stopien akceptacji dla Kont technicznych realizowany jest przez Przetozonego Menadzera Konta.

6.4.3.7 CUW ICT nie weryfikuje zasadnosci Wnioskow, a jedynie zgodnos¢ z Procedurg. Potrzeby i warunki decydujgce
o ztozeniu Wniosku sg w kompetencjach Spotek.

6.4.3.8 Osoby upowaznione do akceptowania na drugim poziomie Whnioskéw o Konto Podstawowe Uzytkownika sg
umieszczane na Liscie Akceptujgcych. Wszystkie osoby z Listy Akceptujacych petnigce takg samg role majg
jednakowe uprawnienia do akceptacji dziatan wynikajacych z realizacji procedur.

6.4.3.9 JezeliWniosek zostat ztozony przez Menadzera Konta, akceptacja pierwszego poziomu moze zosta¢ pominieta.

6.4.3.10 Jezeli Wniosek zostat ztozony przez Menadzera Dostepu, akceptacje pierwszego i drugiego poziomu mogg
zosta¢ pominiete.

6.4.3.11 Akceptacja pierwszego i drugiego poziomu przy udziale Menadzera Konta i Menadzera Dostepu ma
zagwarantowa¢ witasciwy, mozliwie najnizszy poziom dostepédw do Systeméw Teleinformatycznych
umozliwiajgcy realizacje zadan na rzecz Spofki.

6.4.3.12 Czynnosci opisane w Procedurze takie jak nadawanie, zamykanie, administracyjne wytgczanie Konta moga by¢
realizowane automatycznie przez Systemy informatyczne z pominieciem Procesu akceptacji, pod warunkiem,
ze informacje wymagane do ich realizacji pochodzg ze Zrédta tozsamosci. W szczegdlnosci:

a. nadanie Dostepu Podstawowego dla Pracownika moze by¢ realizowane automatycznie w przypadku
wprowadzenia w Zrédle tozsamosci zdarzenia kadrowego o rozpoczeciu stosunku pracy. Automatyczne
nadanie Dostepu Podstawowego przez Zrédto tozsamos$ci nie pocigga za sobg obowigzku wystawienia
Whiosku w SOZ,

b. administracyjne wytgczenie Konta moze by¢ realizowane automatycznie w odniesieniu do Kont tych
Pracownikow, ktérzy zgodnie z PROG 00105 Procedura Ogélna Zarzadzania Uzytkownikami Koricowymi
w SAP w Grupie Kapitatowej PGE sg dtugotrwale nieobecni,

c. zamkniecie Konta Podstawowego Pracownika oraz Kont Dodatkowych moze byC¢ realizowane
automatycznie w przypadku wprowadzenia w Zrédle tozsamos$ci zdarzenia kadrowego o zakornczeniu
stosunku pracy. Automatyczne wytgczenie Konta przez Zrédto tozsamosci nie pocigga za sobg obowigzku
wystawienia Wniosku w SOZ.

6.4.3.13 Czas na akceptacje Wniosku na kazdym z poziomoéw wynosi 5 Dni Roboczych. Brak akceptacji we wskazanym
terminie oznacza automatyczne odrzucenie Whniosku. O odrzuceniu Whniosku informowani sg: wnioskujgcy oraz
Menadzer Konta.

6.5 ZARZADZANIE UPRAWNIENIAMI

6.5.1 Operacja nadawania i odbierania uprawnien w Systemie Teleinformatycznym realizowana jest na podstawie
Whniosku o Dostep do Systemu Teleinformatycznego i dokumentowana w Dzienniku Systemu
Teleinformatycznego.

6.5.2 Zarzgdzanie uprawnieniami Uzytkownikow powinno by¢ oparte o role, jakie pelnig oni w organizaciji,
np. stanowisko lub przynaleznos¢ do Komorki organizacyjnej oraz uwzglednia¢ zasade rozdziatu obowigzkow.

6.5.3  Uzytkownik otrzymuje uprawnienia do Zasobu ICT, zgodnie z zakresem jego obowigzkéw stuzbowych oraz
zasadg minimum koniecznego, oznaczajgcg udostepnianie minimalnych uprawnien wystarczajgcych
do skutecznej realizacji powierzonych zadan.

6.5.4 Uzytkownicy zobowigzani sg zgtasza¢ Menadzerowi Danych fakt posiadania szerszych uprawnien do Zasobu,
niz wynika to z zakresu zatwierdzonych uprawnien.

6.5.5  Uprawnienia powinny by¢ nadawane jedynie na okres w jakim sg niezbedne do realizacji zadah stuzbowych
na rzecz Spotki. Uprawnienia nadmiarowe niepotrzebne do realizacji zadan na rzecz Spétki powinny byc¢
niezwtocznie odbierane.

6.5.6  Uprawnienia dla oséb, z ktérymi Spotka podjeta wspdtprace na podstawie terminowych uméw o prace, innych
uméw niz umowa o prace oraz Osob Trzecich nadawane sg na:

a. czas okreslony wskazany w umowie ze Spotkg nie diuzszy niz 1 rok,
b. okres w jakim wystepuje potrzeba biznesowa korzystania z uprawnien,
w zaleznosci od tego, ktéry z nich jest krotszy.

6.5.7  Jezeli okres realizacji dziatan Osoby Trzeciej na rzecz Spdiki jest diuzszy niz 1 rok, po uplynieciu tego terminu
konieczne jest wystgpienie z Wnioskiem o przedtuzenie Dostepu. Uzytkownik petnigcy role Menadzera Danych
i majacy odpowiednie uprawnienia moze samodzielnie udostepni¢ Dane, ktérymi zarzgdza innym Uzytkownikom
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poprzez nadawanie uprawnien do Zasobu ICT. W tym przypadku CUW ICT nie uczestniczy w procesie
udostepniania Danych.

Dla kazdego z Zasobdw ICT Menadzer Dostepu definiuje szczegétowe zasady zarzgdzania uprawnieniami, przy
czym zasady te nie mogg by¢ sprzeczne z zasadami przedstawionymi w Procedurze.

6.6 OKRESOWY PRZEGLAD KONT | UPRAWNIEN

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

6.6.8

6.6.8.1
6.6.8.2

6.6.8.3
6.6.8.4

6.6.8.5

6.6.8.6

6.6.8.7

6.6.8.8

6.6.8.9

W celu zapewnienia wtasciwego poziomu bezpieczenstwa Spétka zobowigzana jest do realizowania cyklicznych
przegladéow Kont oraz nadanych uprawnien weryfikujgcych, czy Uzytkownicy majg nadany taki zakres
uprawnien, jaki wynika z wykonywanych obowigzkéw. Nadzér nad terminowym wykonywaniem przegladu
sprawuje Kierujgcy komorkg ds. ICT w Spolce.
Przeglad musi by¢ inicjowany:

a. co najmniej raz do roku przez Kierujgcego komorka ds. ICT w Spotce,

b. w przypadku istotnych zmian organizacyjnych przez Kierujgcego komoérkg odpowiedzialng za strukture

organizacyjng,
c. przez Menadzera Dostepu, gdy bedg zachodzity podejrzenia, ze uprawnienia w Systemie, za ktéry
odpowiada, sg nadane nieprawidtowo,

d. przez Menadzera Konta przy zmianie obowigzkéw lub stanowiska Uzytkownika.
Kierujacy komorkg wiasciwg ds. strategii ICT moze zleci¢ wykonanie dodatkowego przegladu uprawnien
dla dowolnej grupy Uzytkownikéw.
W ramach realizacji przegladu uprawnien uczestniczgcy w przegladzie Przetozony oraz Menadzer Konta
zatwierdza prawidtowe uprawnienia Uzytkownika oraz w razie koniecznosci zgtasza Whnioski o0 zamkniecie Kont
lub odebranie uprawnien.
Do realizacji przegladéw Kont i uprawnien zobowigzani sg rowniez Uzytkownicy petnigcy role Menadzera
Dostepu i udostepniajgcy Dane innym Uzytkownikom np. poprzez Zasoby sieciowe, witryny SharePoint,
wspotdzielone skrzynki pocztowe.
Przeglad moze by¢ realizowany przy wykorzystaniu narzedzi Teleinformatycznych i powinien uwzgledniaé
specyfike danego Systemu Teleinformatycznego. Raport z przeprowadzonego przegladu przekazywany jest do
Kierujgcego komorka ds. ICT Spotki oraz Kierujgcego komorkg DC.
Nadmiarowe uprawnienia zostang niezwtocznie odebrane przez Administratora na Wniosek Menadzera Danych
lub Menadzera Konta.
Procedura dopuszcza masowe zamykanie, zablokowanie czy modyfikacje Kont po dokonanych przegladach
na nastepujgcych zasadach:
Po przeprowadzonym przegladzie uprawnien nalezy ztozy¢ Wniosek wspdlny dla danej Spétki w SOZ.
Zasady majg zastosowanie dla liczby co najmniej 20 Kont przeznaczonych jednorazowo do zmiany (zamkniecia,
zablokowania lub aktualizaciji).
Zamykania, blokowania lub aktualizacji Kont dokonuje CUW ICT zgodnie ze ztozonym Whnioskiem.
Po realizacji zmian nalezy przeprowadzi¢ dodatkowg weryfikacje potwierdzajaca, iz Dostepy Podstawowe
dla Kont zostaty obstuzone zgodnie z zaakceptowanym Wnioskiem.
CUW ICT zapewnia mozliwos$¢ cofnigcia dziatan spowodowanych realizacja procesu masowej zmiany Kont
Dostepu Podstawowego w przypadku wstgpienia btedu lub pomytki wnioskujgcego.
Wiaczenie Dostepu Podstawowego w przypadku wystgpienia pomyiki nastepuje na podstawie nowego Whniosku
niekatalogowego potwierdzonego przez Kierujgcego komoérkg odpowiedzialng za obszar ICT w Spotce.
W przypadku, gdy istniejg obiektywne przestanki uniemozliwiajgce zamkniecie Konta — sytuacja jest wyjasniana,
a w opisie rozwigzania zamykanego Wniosku dodawane sg ldentyfikatory Kont niezamknigtych w ramach
Whniosku.
Whniosek musi by¢ zaakceptowany przez Kierujgcego komérkg ds. ICT dla danej Spdétki lub przez osoby
umocowane do jej reprezentowania.
Whiosek podlega akceptacji Kierujgcego komérkg DC.

6.7 ZASADY UWIERZYTELNIANIAW SYSTEMACH TELEINFORMATYCZNYCH

6.7.1

6.7.2

Wszyscy Pracownicy Spotki, Kontraktorzy, Osoby Trzecie, cztonkowie Organdéw Spoétki posiadajgcy Dostep
do Zasobow udostepnianych przez System Teleinformatyczny sg zobowigzani Uwierzytelnia¢ sie (logowac)
do niego przy uzyciu Identyfikatora i Hasta.

W przypadku stosowania innych niz Identyfikator i Hasto metod Uwierzytelniania Uzytkownika, np. karty
procesorowe, karty zblizeniowe, metody biometryczne — Administrator zobowigzany jest do opracowania
instrukcji zwigzanych z ich Uzytkowaniem i zarzgdzaniem.
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Administratorzy zobowigzani sg do konfiguracji nastepujgcych zasad dla Haset Uzytkownikow jesli Systemy,
ktérymi administrujg, umozliwiajg takg konfiguracje:
. Hasto Uzytkownika sktada sie z minimum 12 znakdw,
. Hasto Administratora sktada sie z minimum 15 znakdw,
. Hasto zawiera przynajmniej 1 matg litere (od a do z),
. Hasto zawiera przynajmniej 1 duza litere (od A do 2Z),
. Hasto zawiera przynajmniej 1 cyfre (od 0 do 9),
Hasto zawiera przynajmniej 1 znak specjalny: |@#$%"&*()(}[\:";'<>?,./,
. Hasto nie moze zawiera¢ kolejno dwoch identycznych znakdéw oraz powtarzajgcych sie sekwencji znakéw,
. Hasto nie moze by¢ identyczne z nazwg Konta lub jego czescia,
Hasto nie moze zawiera¢ znakow diakrytycznych (np. 3, €),
Hasto wymaga zmiany co 90 dni,
. minimalny okres pomiedzy kolejnymi zmianami Hasta to 2 dni,

nowe Hasto musi by¢ inne, niz co najmniej 5 ostatnio wprowadzonych Haset,
.Hasto musi sktadac sie z co najmniej 5 r6znych znakoéw,
. Hasto nie moze zawiera¢ nazwy Konta,

0. Hasto musi réznic¢ sie od poprzedniego co najmniej 3 znakami.
Kazde Hasto musi spetnia¢ wszystkie wymienione wymagania. Jezeli z powodu ograniczen technicznych
niemozliwe jest przestrzeganie jednej z zasad, to pozostate zasady nadal sg wymagane.
Po zatozeniu nowego Konta i zalogowaniu sie przy uzyciu Hasta poczgtkowego Uzytkownik ma obowigzek jego
zmiany.
Przekazywanie Uzytkownikowi danych Uwierzytelniajacych (Identyfikator i Hasto) odbywa sie dwoma
niezaleznymi, réznymi kanatami / strumieniami, w sposéb uniemozliwiajgcy Dostep do nich osobom
nieupowaznionym, np. Identyfikator wysytany jest na adres e—-mail osoby, dla ktérej tworzony jest Dostep
do Zasobu, a Hasto podawane telefonicznie.
Zabrania sie wykorzystywania tych samych haset do réznych Systemoéw Teleinformatycznych. Hasta
do poszczegdinych Systemoéw powinny by¢ rézne.
W celu zarzadzania duzg iloscig Haset dopuszcza sie stosowanie dedykowanego oprogramowania
do zarzgdzania Hastami. Oprogramowanie aktualnie dopuszczone do stosowania jest publikowane na Liscie
Oprogramowania. Nie jest dopuszczone budowanie list stosowanych Haset i publikowanie ich w dowolnej formie.
Podczas instalacji Zasobu ICT (sprzet, oprogramowanie) Administrator Techniczny dokonuje zmiany
domysinych Haset Dostepu.
Dopuszcza sie przechowywanie Haset awaryjnego Dostepu do Zasobu ICT w Kopertach Bezpiecznych zgodnie
z obowigzujgcymi regulacjami w danej Spotce. Sposéb przechowywania Koperty musi uniemozliwi¢ dostep osob
postronnych. Do otwarcia Koperty upowazniony jest Wtasciciel Zasobu ICT. Po otwarciu Koperty nalezy zmienic
Hasto, a fakt otwarcia Koperty wraz z uzasadnieniem winien by¢ odnotowany w dokumentacji Zasobu ICT.
W przypadku maksymalnie 10 krotnego btednego wpisania Hasta do Systemu, Konto musi by¢ blokowane.
Dopuszczany réwniez jest mechanizm czasowego blokowania Konta oraz wydiuzenia czasu pomiedzy
poszczegdlnymi probami Uwierzytelnienia w celu przeciwdziatania prébom atakéw na Konto Uzytkownika.
Administrator jest odpowiedzialny za wigczenie takiej funkcjonalnosci w Systemie, ktérym administruje.
Odblokowanie Konta Dostepu Podstawowego mozliwe jest po skontaktowaniu sie z Service Desk i poprawnym
przejsciu weryfikacji PIN.

33._7'.—'._'3'(.0.""(‘DQ_OO'Q)

6.8 UDOSTEPNIANIE DANYCH Z SYSTEMOW TELEINFORMATYCZNYCH

6.8.1
6.8.1.1

ZASADY OGOLNE

Proces udostepniania Danych z Systeméw Teleinformatycznych opiera sie na nastepujgcych zasadach

obowigzujgcych w GK PGE:

a. Dane mogag by¢ wykorzystywane przez Uzytkownikow wytgcznie w celach, dla ktérych zostaty
im udostepnione, w zakresie przydzielonych uprawnien oraz zgodnie z interesem Spotki, przyjeta
dla Danych klasyfikacjg ochrony informacji, obowigzujgcymi przepisami prawa powszechnego i regulacjami
wewnetrznymi,

b. Systemy Teleinformatyczne wykorzystywane w Spotce mogg by¢ przeznaczone tylko i wylgcznie
do realizacji zadan stuzbowych:

e Komputery Biurowe, Urzadzenia Mobilne i Zasoby ICT (np. Zasoby sieciowe, SharePoint, Nosniki
przenosne) moga przetwarzaé jedynie Dane wykorzystywane w ramach wykonywanych zadan,

¢ korespondencja w formie elektronicznej obstugiwana z korporacyjnej skrzynki pocztowej jest wtasnoscig
Spoétki,
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e Dane przetwarzane w udostepnionych Spétce Zasobach ICT stanowig wtasnos¢ Spétki i mogg zostaé
udostepnione innym wskazanym przez Spétke Uzytkownikom, osobom lub podmiotom na wyrazne
polecenie Spotki.

Wszelkie Dane udostepniane z Zasobow ICT na podstawie Wniosku o Udostepnienie Danych z Systeméw
Teleinformatycznych nalezy traktowa¢ zgodnie z wymaganiami Spdétki sktadajgcej Wniosek. Wymagania
te powinny bra¢ pod uwage prawo Uzytkownikéw do tajemnicy korespondenciji, ochrony prywatnosci i ochrony
Danych Osobowych.
Informacje dotyczace Wnioskéw o Udostepnianie Danych sktadanych przez Spéiki oraz informacje zwigzane
z procesem udostepniania Danych nalezy traktowaé jako informacje szczegélnie chronione zgodnie
z regulacjami stosowanymi w Spotce.
OBSLUGA WNIOSKOW O UDOSTEPNIANIE DANYCH
Dane z Systeméw Teleinformatycznych udostepniane sg na Whniosek o Udostepnianie Danych od Spotek
GK PGE. Wniosek musi zawiera¢ co najmniej ponizsze informacje:

a. Jednostka organizacyjna,

b. zrédto pozyskania wnioskowanych Danych, np. nazwa Systemu Teleinformatycznego, Komputera

Biurowego, skrzynki pocztowej,

c. jezeli wnioskowane Dane dotyczg Uzytkownika, to wymagane jest wskazanie danych pozwalajgcych na jego
identyfikacje (adres email, imie i nazwisko, nr osobowy),
. wskazanie okresu z jakiego majg by¢ wnioskowane Dane,
. uzasadnienie udostepnienia,
Dane osoby lub podmiotu, ktéremu nalezy przekaza¢ Dane,
. okreslenie sposobu przekazania Danych, w tym mechanizméw zapewniajacych bezpieczenstwo
Danych, na Nosniku oraz podczas transportu,
. data przekazania Wniosku,
i. akceptacje Zarzadu Spdétki lub osoby przez niego umocowanej potwierdzajgcg wymagania Spotki zawarte
na Whniosku.
Whniosek o Udostepnianie Danych moze by¢ kierowany:
a. w formie papierowej bezposrednio do Kierujgcego komérkg DC,
b. w formie elektronicznej zaszyfrowanej i/lub zabezpieczonej podpisem elektronicznym bezposrednio
na skrzynke poczty korporacyjnej Kierujgcego komoérka DC,
c. w formie elektronicznej zaszyfrowanej i/lub zabezpieczonej podpisem elektronicznym na skrzynke poczty
korporacyjnej bezpieczenstwo.pgesystemy@gkpge.pl.
Udostepnianie informacji przez CUW ICT odbywa sie po akceptacji Spétki, ktora jest wtascicielem Danych oraz
CIO, z uwzglednieniem mozliwosci udostepnienia Danych w ramach Umowy SLA, chyba, ze przepisy prawa
tego nie dopuszczajg.
Kierujacy komorka DC po stwierdzeniu kompletnosci Wniosku o Udostepnianie Danych oraz braku zastrzezen
co do uprawnienia wnioskujgcego do wnioskowanych Danych, przekazuje Wniosek o Udostepnianie Danych do
realizacji. Wnioskowi mogg towarzyszy¢ dodatkowe informacje dotyczgce trybu przygotowania Danych,
zabezpieczenia Danych, itp.
Whioski niekompletne, niewtasciwie sporzadzone (np.: przestane przez nieupowazniong osobe lub dotyczace
Danych z innej Jednostki organizacyjnej) Kierujgcy komoérkg DC zwraca nadawcy z podaniem powodoéw ich
odestania.
Udostepnienie danych na Wniosek Spétki GK PGE wymaga akceptaciji Zarzadu Spotki bedgcej wiascicielem
Danych lub osoby upowaznionej przez ten Zarzad Spotki do akceptaciji Wniosku o udostepnianie Danych.
W przypadku udostepniania informacji na potrzeby postepowania prowadzonego przez organ panstwowy
stosuje sie powszechnie obowigzujgce przepisy prawa w tym zakresie.
REALIZACJA WNIOSKOW O UDOSTEPNIANIE DANYCH
Administrator wykonuje czynnosci zwigzane z realizacja Wniosku o Udostepnianie Danych niezwtocznie,
aby dotrzymac¢ terminu wskazanego przez wnioskodawce, a jezeli nie jest to mozliwe, w ciggu 2 dni okresla
planowany termin realizacji Wniosku.
W przypadku niejednoznacznosci parametrow wskazanych we Wniosku o Udostepnianie Danych, Administrator
moze poprosi¢ o uzupetnienie informacji Kierujgcego komoérkg DC.
Administrator realizujgc Wniosek o Udostepnianie Danych, wykonuje go zgodnie z najlepszg wiedzg, poprzez
zadanie wlasciwych parametrow zapytania do Systemu. Weryfikacja poprawnosci realizacji Wniosku polega
na sprawdzeniu poprawnosci zapytania o Dane (kryteria). Weryfikacja wynikow realizacji Wniosku nie polega
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na analizie czy interpretacji uzyskanych danych wynikowych. Ewentualna weryfikacja danych wynikowych moze
zosta¢ dokonana przez Spoétke po przekazaniu Danych przez Administratora.

W przypadku realizacji Wniosku sktadanego przez organ panstwowy wymagane jest by przygotowany zestaw
Danych do udostepnienia byt zweryfikowany przez innego Administratora, celem zapewnienia poprawnej
realizacji Wniosku pod wzgledem zakresu udostepnianych Danych (weryfikacja na dwie pary oczu).

W przypadku, gdy nie jest mozliwe pozyskanie Danych zgodnie z przekazanymi parametrami we Wniosku
o Udostepnianie Danych (np. brak jest wiadomosci e-mail ze wskazanego zakresu dat), Administrator
niezwtocznie informuje o tym fakcie Kierujgcego komoérkg DC, przekazujgc szczegétowe wyjasnienia, a ten
informuje wnioskodawce.

W przypadku koniecznosci bezposredniego zabezpieczenia Danych z Komputera Biurowego pracujgcego
Uzytkownika — czynnosci te wykonuje Administrator w asyscie Przetozonego Uzytkownika lub innej osoby
wskazanej we Whniosku.

W przypadkach szczegdlnych (np. popetnienie lub podejrzenie popetnienia przestepstwa) w celach
dowodowych, sposob postepowania przy zabezpieczaniu i udostepnianiu Danych regulujg zapisy PROG 00116
Procedura Ogdélna Zarzadzania Incydentami Cyberbezpieczenstwa w GK PGE.

PRZEKAZANIE DANYCH | DOKUMENTACJA

Pozyskane Dane Administrator Techniczny zabezpiecza pod wzgledem Integralnosci i Poufnosci. Preferowane
jest szyfrowanie mechanizmami PKI lub zaszyfrowane archiwum plikow Hastem o dtugosci 12 znakéw lub wiecej.
Jezeli do szyfrowania uzyto Hasta, to Administrator przekazuje je odbiorcy innym kanatem informacyjnym niz
przekazywane Dane.

Administrator umieszcza zabezpieczone Dane zgodnie z wytycznymi zawartymi we Wniosku o Udostepnianie
Danych. Dane nalezy zabezpieczy¢ przed nieuprawnionym Dostepem (np. Bezpieczna Koperta, szyfrowany
Nosnik, fizyczne zabezpieczone pomieszczenie). Administrator odpowiada za zabezpieczenie Poufnosci
i Integralnosci Danych do momentu przekazania ich odbiorcy.

Z przeprowadzonych czynnosci Administrator sporzgdza protokét udostepnienia Danych potwierdzajacy
realizacje zadan zgodnie z Whnioskiem o Udostepnianie Danych. Wnioskowane Dane wraz z protokotem
Udostepnienia Danych przekazywane sg przez Administratora:

a. do Kierujgcego komérkg DC, ktéry obstuguje docelowg korespondencje do wnioskodawcy
(w przypadku, gdy Wniosek do CUW ICT o udostepnianie Danych skfada organ panstwowy),

b. do bezposrednio wskazanego odbiorcy zgodnie z Whnioskiem o Udostepnianie Danych (w pozostatych
przypadkach). Protokdt musi zawiera¢ zakres zabezpieczonych Danych i by¢ przechowywany wraz z tymi
Danymi. Odbiorca podpisujgc protokét potwierdza odbiér Danych. Od tej pory Odbiorca odpowiada
za bezpieczenhstwo przekazanych Danych.

Administrator Techniczny przekazuje protokot na adres skrzynki poczty korporacyjnej:

a. odbiorcy,

b. Kierujgcego komoérkag DC,

c. bezpieczenstwo.pgesystemy@gkpge.pl,

Korespondencje zwigzang z realizacjg Wnioskdow o Udostepnienie Danych przechowuje Kierujgcy komorkg
DC przez okres co najmniej 3 lat. Rejestr Udostepnianych Danych, zawiera ponizsze informacije:

a. Jednostka organizacyjna,

b. data wptynigcia Wniosku,

c. osoba zgtaszajaca,

d. zrédio pozyskania wnioskowanych Danych, np. nazwa Systemu Teleinformatycznego, Komputera

Biurowego, skrzynki pocztowej,

. jezeli wnioskowane Dane dotyczg Uzytkownika to wymagane jest wskazanie danych pozwalajgcych na jego
identyfikacje (adres email, imie i nazwisko, nr osobowy),

wskazanie okresu z jakiego majg by¢ wnioskowane Dane,

. data przekazania Danych,
. imie i nazwisko przekazujgcego Dane,
imie i nazwisko odbierajgcego Dane,
uwagi,
. kopie lub skany Wniosku i protokotu.
Informacje z Rejestru sg udostepniane Spétkom na zyczenie, po uzyskaniu akceptacji Kierujgcego komarka DC.

]
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6.9 ZARZADZANIE OCHRONA DANYCH OSOBOWYCH W SYSTEMACH TELEINFORMATYCZNYCH

6.9.1

ZASADY OGOLNE
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Przetwarzanie Danych Osobowych z uzyciem Systemoéw Teleinformatycznych, w tym projektowanie i wdrazanie
takiego przetwarzania, odbywa sie z uwzglednieniem aktualnie obowigzujgcych przepiséw o ochronie Danych
Osobowych, zapiséw PROG 00035 Procedura Ogdlna — Wytyczne w zakresie ochrony danych osobowych w GK
PGE oraz regulacji wewnetrznych Spoétek w tym zakresie, w tym takze regulacji obowigzujgcych w GK PGE
w zakresie bezpieczenstwa.
Wszelkie czynnosci dotyczgce Danych Osobowych muszg by¢ realizowane zgodnie z zapisami PROG 00035
Procedura Ogdélna — Wytyczne w zakresie ochrony danych osobowych w GK PGE oraz regulacji wewnetrznych
Spotek w tym zakresie i przepiséw o ochronie danych osobowych, w tym RODO, a takze zawartych umow
regulujgcych przeptyw Danych Osobowych
Dla uwzglednienia ochrony danych w fazie projektowania oraz domysinej ochrony danych (art. 25 RODO),
Administrator Danych Osobowych w zleceniach i zaméwieniach, skladanych CUW ICT na nowe systemy lub
ustugi, czy tez na modyfikacje istniejgcych Systemow lub ustug (w szczegolnosci w kartach definicji inicjatywy),
wskazuje wymagania ochrony Danych Osobowych konieczne do wdrozenia przy realizacji danego zaméwienia
lub zlecenia. Do okreslenia ww. wymagan Spétka oraz CUW ICT uwzgledniajg Zat.2 Wymagania RODO
do Systemu Teleinformatycznego.
CUW ICT peini w stosunku do Spédtek role Podmiotu Przetwarzajgcego na podstawie zawartych umoéw
powierzenia przetwarzania Danych Osobowych okreslajgcych rodzaje przetwarzanych Danych oraz sposéb
postepowania i obowigzki Podmiotu Przetwarzajgcego.
CUW ICT nie odpowiada za weryfikacje prawa Uzytkownika do czynnosci przetwarzania Danych Osobowych.
Wiasciciel Danych, akceptujac Wniosek o Dostep do Systemoéw Teleinformatycznych o nadanie uprawnien,
gwarantuje, ze Uzytkownik spetnia wszystkie wymagania zgodne z lokalnymi, korporacyjnymi i prawnymi
regulacjami w obszarze przetwarzania Danych Osobowych w tym:

a. posiadania przez Uzytkownika stosownych upowaznien do przetwarzania Danych Osobowych,

b. ukonczenia wymaganych szkolen.

Po otrzymaniu poprawnie zaakceptowanego Whniosku o Dostep do Systeméw Teleinformatycznych CUW ICT
przystepuje do realizacji Wniosku bez dodatkowych weryfikaciji.
W przypadku zaistnienia zmian formalnych (np. wycofania lub wygasniecia upowaznienia do przetwarzania
Danych Osobowych lub wybranej kategorii Danych) Wiasciciel Danych zobowigzany jest ztozy¢ Wniosek
o modyfikacje Dostepdw Uzytkownika zgodnie z zapisami punktu 6.5.
Kazda Spétka w ramach przyjetych regulaciji samodzielnie realizuje:

a. obowigzki informacyjne wzgledem osdéb, ktérych Dane przetwarza,

b. weryfikacje zasadnosci zgdan i sposobéw obstugi praw jednostki,

c. weryfikacje posiadania przez Uzytkownika stosownych upowazniet do przetwarzania Danych Osobowych

i ukonczenia wymaganych szkolen, z zastrzezeniem odmiennych postanowien zawartych w umowach
taczacych Spotke i CUW ICT.

WSPARCIE W OBSLUDZE WNIOSKOW WYNIKAJACYCH Z PRZEPISOW ODO
Wszystkie zadania zlecane do CUW ICT w obszarze Danych Osobowych realizowane sg na podstawie Wniosku.
Informacje dotyczace Wnioskéw sktadanych przez Spétki oraz informacje zwigzane z procesem obstugi Danych
Osobowych nalezy traktowac jako informacje szczegdlnie chronione zgodnie z regulacjami stosowanymi
w Spotce.
Whioski o udostepnienie Danych Osobowych na podstawie przepiséw o ochronie danych osobowych, w tym
RODO, realizowane sg zgodnie z zapisami punktu 6.8.3
Whioski o obstuge zgdania dotyczg wszystkich zadan z obszaru przetwarzania Danych Osobowych zlecanych
do CUW ICT innych niz udostepnienie Danych. W szczegdlnosci moga to by¢ Whnioski Spétki o aktualizacje,
usuniecie, Anonimizacje lub ograniczenie przetwarzania Danych na Zzgdanie osoby.
Whniosek o obstuge zgdania moze by¢ ztozony do zasobow, ktérych wtascicielem jest Jednostka organizacyjna
i musi zawiera¢ co najmniej ponizsze informacje:

a. Jednostka organizacyjna,
. wskazanie jakich Danych Osobowych dotyczy Whniosek,
. opis zadan dla CUW ICT jakich dotyczy Wniosek,
. wskazanie podstawy prawnej wynikajacej z art. 12-23 RODO
. Dane osoby lub podmiotu, ktéremu nalezy przekazac¢ informacje o realizacji Wniosku,
. data przekazania Wniosku,
Whniosek o obstuge zgdania moze by¢ kierowany przez Kierujgcego ODO i odbiorce ustugi ICT w Spoice:

a. w formie papierowej bezposrednio do Kierujgcego ODO w CUW ICT,
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b. w formie elektronicznej zaszyfrowanej lub zabezpieczonej podpisem elektronicznym bezposrednio
na skrzynke poczty korporacyjnej Kierujgcego ODO w CUW ICT.
6.9.2.7 CUW ICT po stwierdzeniu kompletnosci Wniosku o obstuge zgdania oraz braku zastrzezen co do uprawnienia
Whioskujgcego do wnioskowanych Danych, przekazuje Wniosek do realizacji. Wnioskowi mogg towarzyszy¢
dodatkowe informacje dotyczgce trybu postepowania z Danymi Osobowymi.
6.9.2.8 Wnhnioski niekompletne, niewtasciwie sporzadzone (ij. przestane przez nieupowazniong osobe lub dotyczace
Zasoboéw z innej Jednostki organizacyjnej) CUW ICT zwraca nadawcy z podaniem powoddw ich odestania.
6.9.3 REALIZACJA | DOKUMENTOWANIE WNIOSKOW O OBStUGE ZADANIA WYNIKAJACYCH Z PRZEPISOW
ODO
6.9.3.1 Administrator wykonuje czynnosci zwigzane z realizacjg Wniosku o obstuge Zzadania niezwiocznie, aby
dotrzymac terminu wskazanego przez wnioskodawce, a jezeli nie jest to mozliwe, w ciggu 2 dni okresla
planowany termin realizacji Wniosku.
6.9.3.2 W przypadku niejednoznacznosci parametréw wskazanych we Wniosku o obstuge zgdania Administrator moze
poprosi¢ o uzupetnienie informacji przez wnioskujgcg Jednostke organizacyjna.
6.9.3.3 Administrator realizujgc Wniosek o obstuge zadania, wykonuje go zgodnie z najlepszg wiedzg, dobierajgc srodki
techniczne adekwatne do celu wskazanego we Wniosku. Weryfikacja wynikow realizacji Wniosku polega
na analizie skutecznosci osiggniecia celu.
6.9.3.4 W przypadku, gdy nie jest mozliwa realizacja zadan wskazanych we Whniosku o obstuge zgdania (np. grozi
to utratg Integralnosci Systemu Teleinformatycznego), Administrator niezwtocznie informuje o tym fakcie
wnioskodawce, przedstawiajac propozycje realizacji Wniosku w inny sposéb.
6.9.3.5 Z przeprowadzonych czynnosci Administrator sporzadza protokét obstugi zgdania potwierdzajgcy realizacje
zadan zgodnie z Wnioskiem o obstuge zgdania i ustaleniami z wnioskujgcym.
6.9.4  Administrator przekazuje protokét na adres skrzynki poczty korporacyjnej:
a. Whnioskujgcego,
b. ODO w CUW ICT,
c. Kierujgcego komérka DC,
d. bezpieczenstwo.pgesystemy@gkpge.pl.
6.9.4.1 Korespondencje zwigzang z realizacja Wnioskéw o obstuge zgdania przechowuje CUW ICT przez okres
co najmniej 3 lat na dedykowanym Zasobie sieciowym. Rejestr obstugi zgdan, zawiera ponizsze informacje:
a. Jednostka organizacyjna,
. data wptyniecia Wniosku,
. osoba zgtaszajaca,
. zakres zadan,
. data realizacji,
imie i nazwisko realizujacego zadanie,
. uwagi,
h. Kopie lub skany Wniosku i protokotu,
6.9.4.2 Informacje z Rejestru sg udostepniane niezwtocznie, nie pézniej niz w terminie 5 dni roboczych na wniosek
Kierujgcego ODO lub odbiorcy ustugi.

6.10 ZARZADZANIE NOSNIKAMI INFORMACJI

6.10.1 ZASADY OGOLNE

6.10.1.1 Wszystkie Nosniki Informaciji podlegajg rejestraciji.

6.10.1.2 Kazda Spdtka, ktéra we wiasnym zakresie kupuje Nosniki Informacji (poza CUW ICT) ma obowigzek
wprowadzenia mechanizméw zarzgdzania Nosnikami Informacji w celu wprowadzenia nadzoru nad Dostepem
do Danych przechowywanych i przetwarzanych na tych Nos$nikach. Spétki majg mozliwos¢ skorzystania z bazy
CMDB prowadzonej przez CUW ICT.

6.10.1.3 CUW ICT utrzymuje centralny rejestr Nosnikéw Informacji w bazie CMDB, do ktérego wprowadza informacje
o Nosnikach ktérymi zarzgdza lub administruje.

6.10.1.4 Kazdy Nosnik musi mie¢ numer seryjny producenta w celu jednoznacznej jego identyfikacji. W przypadku braku
numeru seryjnego Nosnika nalezy umieszcza¢ na nim dodatkowy Identyfikator, ktéry w jednoznaczny sposéb
go oznaczy i wskaze jego opis w rejestrze.

6.10.1.5 Dane muszg by¢ chronione na takim samym poziomie niezaleznie od Nosnika, na jakim sg przechowywane.

6.10.1.6 Kazdy Uzytkownik jest zobowigzany do zabezpieczenia wszelkich Nosnikow Informaciji podlegajgcych ochronie
znajdujgcych sie na stanowisku pracy.

6.10.1.7 Poufnos¢ danych przechowywanych na Nosnikach moze by¢ realizowana poprzez:

a. szyfrowanie symetryczne,
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b. szyfrowanie asymetryczne,
c. sejfy, szafy pancerne, pomieszczenia zapewniajgce kontrole Dostepu.
6.10.1.8 Integralnos¢ danych przechowywanych na Nosnikach moze by¢ realizowana poprzez:
a. przechowywanie skrotéw,
b. MAC (Message Authentication Code),
c. podpis elektroniczny,
d. Bezpieczne Koperty.
6.10.1.9 Dopuszcza sie do uzytku jedynie Nosniki przekazane przez Spétki lub CUW ICT. Ze wzgledow bezpieczenstwa
zakazane jest wykorzystywanie w Sieci Komputerowej GK PGE Nosnikéw innych niz stuzbowe.
6.10.2 EKSPLOATACJA
6.10.2.1 Kazdy Nosnik wprowadzany do eksploatacji nalezy sprawdzi¢ za pomocg aktualnego oprogramowania
antywirusowego zawierajgcego najnowsze bazy antywirusowe lub innego oprogramowania przeciwdziatajgcego
ztosliwemu oprogramowaniu. Fakt sprawdzenia musi by¢ odnotowany w bazie CMDB.
6.10.2.2 W celu zachowania Poufnosci i Integralnosci Danych kazdy dysk przenosny lub pamieci przenosne USB
(pendrive) przed wprowadzeniem do eksploatacji musi zosta¢ zaszyfrowany poprzez zastosowanie srodkow
kryptograficznych wskazanych przez CUW ICT. Zaszyfrowanie No$nika musi sie odby¢ przed przeniesieniem
danych na Nosnik. Powyzsze nie dotyczy Systemoéw, dla ktérych wprowadzenie zabezpieczenia w postaci
szyfrowania bedzie miato negatywny wptyw na stabilng prace Systemu.
6.10.2.3 Z Nos$nikéw wycofywanych z eksploatacji nalezy niezwtocznie usungé wszelkie Dane w sposdb wskazany
w punkcie 6.10.5 Procedury. Przed usunigeciem danych nalezy podjg¢ decyzje o ich ewentualnej archiwizaciji.
6.10.2.4 Whniosek o archiwizacje danych jest realizowany zgodnie z pkt 6.10.4.5.
6.10.3 REALIZACJA NAPRAW
6.10.3.1 Komoérka organizacyjna dokonujgca zakupu Nosnikoéw i urzgdzen komputerowych musi zapewni¢ w umowach
z dostawcami odpowiednie warunki gwarancji pod wzgledem zachowania Poufnosci i Integralnosci Danych
na Nosniku w przypadku jego napraw. Urzgdzenia zawierajgce Nosnik powinny byé nabywane w opcji
umozliwiajgcej zachowanie Nosnika przez Spétke w przypadku wymiany sprzetu na inny.
6.10.3.2 W ramach przygotowania do naprawy uszkodzonego urzadzenia ICT:
a. urzadzenia, ktorych Nosniki sg szyfrowane, mogg by¢ przekazane bez koniecznosci usuwania danych pod
warunkiem, ze w trakcie naprawy nie bedg dostepne klucze szyfrujace pozwalajgce na odzyskanie Danych,
b. dla urzadzen, z ktérych Nosniki nie mogg by¢ usuniete a Dane nie sg szyfrowane, nalezy usungé Dane
z No$nikéw w sposéb wskazany w punkcie 6.10.5 Procedury.
6.10.3.3 W przypadku braku mozliwosci usuniecia Danych z Nosnika, na ktérym Dane nie sg zaszyfrowane naprawa
powinna by¢ realizowana na terenie Jednostki organizacyjnej pod nadzorem wyznaczonego Pracownika
lub Kontraktora i osoby korzystajgcej z nosnika.
6.10.3.4 Na dokumencie przekazania do naprawy nalezy umiesci¢ numer seryjny Nosnika. W przypadku braku numeru
seryjnego nalezy zamiesci¢ opis, ktoéry jednoznacznie identyfikuje Nosnik. Przy zwrocie nalezy sprawdzi¢ czy
numer seryjny Nosnika bgdz jego opis zgadza sie z numerem seryjnym znajdujgcym sie na dokumencie
przekazania do naprawy.
6.10.3.5 W przypadku wymiany na nowy Nosnik nalezy go zarejestrowaé w rejestrze Bazy CMDB. Jesli stary Nosnik
zawierat Dane, nalezy zgda¢ zwrotu Nos$nika i przeprowadzi¢ proces usunigcia danych zgodnie z wymaganiami
zamieszczonymi w punkcie 6.10.5 Procedury oraz zmodyfikowac opis starego Nos$nika w Bazie CMDB.
6.10.3.6 Nosnik po naprawie nalezy sprawdzi¢ za pomocg aktualnego oprogramowania antywirusowego zawierajgcego
najnowsze bazy antywirusowe.
6.10.4 TRANSPORT | SKEADOWANIE
6.10.4.1 Nosniki nalezy sktadowa¢ w nastepujgcy sposob:
a. Nosniki i urzgdzenia komputerowe wycofane z eksploatacji muszg by¢ pozbawione Danych zgodnie
z wymaganiami punktu 6.10.5 Procedury,
b. dla No$nikéw przechowujgcych Dane:
¢ Nosniki flash zaszyfrowane przed wprowadzeniem do eksploatacji oraz pozostate Nosniki w postaci
zaszyfrowanej wymagajg zagwarantowania wytgczenia Dostepu do kluczy szyfrujgcych pozwalajgcych
na odszyfrowanie danych,
¢ Nosniki flash oraz Nos$niki niezaszyfrowane muszg by¢ zabezpieczone przed nieuprawnionym dostepem
w pomieszczeniach chronionych. Zaleca sie stosowanie dodatkowo zabezpieczen, o ktérych mowa
w punkcie 6.10.4.9 Procedury,
e z Nos$nikéw przeznaczonych do utylizacji Dane muszg by¢ niezwtocznie usuniete.
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6.10.4.2 Nosniki nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed kradzieza, zniszczeniem, modyfikacja
lub uszkodzeniem. W szczegdlnosci Nosniki muszg byé zabezpieczone przed niekorzystnym wptywem pola
magnetycznego.
6.10.4.3 Nosniki przenoszone pomiedzy lokalizacjami muszg podlegaé ochronie kryptograficznej uniemozliwiajgcej
odczyt Danych przez osoby nieuprawnione. W trakcie transportu nalezy stosowa¢ rowniez $rodki
zabezpieczajgce zapewniajgce Poufnosé i Integralnosé danych.
6.10.4.4 Na Whniosek Spdétki mozliwe jest zdeponowanie przez CUW wskazanych Nosnikéw lub catych urzadzenh
zawierajgcych Nosniki w sposéb zabezpieczajgcy je przed naruszeniem Integralnosci danych i nieuprawnionym
dostepem. Zabezpieczenie takie jest zalecane w sytuacji, gdy urzadzenie lub Nos$nik zawierajgce Dane wymaga
transportu lub dtuzszego sktadowania, lecz nie zostata jeszcze podjeta decyzja dotyczgca dalszego
postepowania z Nosnikiem. Do zabezpieczania Nosnikow zalecane sg jednorazowe Bezpieczne Koperty
lub worki bankowe zabezpieczone jednorazowymi plombami z unikalnymi numerami seryjnymi. Brak oznak
naruszenia zabezpieczenia oraz potwierdzenie wtasciwych numeréw seryjnych wskazuje na brak ingerencji
0s6b w zawarto$¢ depozytu.
6.10.4.5 Zabezpieczenie Nosnikéw odbywa sie na Wniosek Spotki podpisany przez cztonka Organdw Spotki
lub Kierujgcego komorkg ds. ICT Spdtki. Wniosek o zabezpieczenie Danych i zdeponowanie sprzetu
teleinformatycznego nalezy ztozy¢ nie pdzniej niz w momencie zwrotu urzgdzen komputerowych przez
Uzytkownika. Wniosek o zabezpieczenie Nosnikow uzytkowanych w Spoétkach moze zosta¢ ztozony réwniez
przez Kierujgcego komoérkg wiasciwg ds. strategii ICT w PGE S.A. lub Kierujgcego komérkg wiasciwg ds.
bezpieczenstwa w PGE S.A., kazdorazowo wymaga on akceptacji cztonka Organdéw Spéiki lub Kierujgcego
komorkg ds. ICT Spéiki, ktorej dotyczy wniosek.
6.10.4.6 Jezeli osoby nadzorujace Nosniki same podejmag decyzje o zastosowaniu dodatkowego zabezpieczenia
w postaci Bezpiecznych Kopert lub workéw bankowych Wniosek Spéiki nie jest wymagany.
6.10.4.7 Urzadzenia komputerowe oraz Nos$niki informacji sg przechowywane przez CUW ICT przez okres 1 roku, chyba
ze we wniosku o przechowywanie wskazano date zakonczenia przechowywania. Przed zakonczeniem okresu
przechowywania osoby uprawnione mogg ztozyé Whniosek o przechowywanie, w ktérym okreslg inng date
do ktérej urzadzenie ma by¢ przechowywane.
6.10.4.8 Urzadzenia komputerowe oraz Nosniki informacji deponowane przez CUW ICT, dla ktérych zgtoszono Wniosek
0 zabezpieczenie danych i zdeponowanie sprzetu teleinformatycznego, muszg by¢ przekazane do Kierujgcego
komorkg DC przesytkg kurierskg w Bezpiecznej Kopercie, chyba ze wnioskujgcy wskazat inne zalecenia we
Whniosku o przechowywanie.
6.10.4.9 Zabezpieczenie i zdeponowanie Nosnikéw obydwa sie komisyjnie zgodnie z wymaganiami okreslonymi we
Whniosku. Zabezpieczenie i zdeponowanie odbywa sie poprzez zabezpieczenie Nosnika lub urzgdzenia
w Bezpiecznej Kopercie, w sejfie. Protokét depozytu musi zawiera¢ co najmnie;j:
a. opis zawartosci depozytu wraz z okresleniem skad pochodzg Nosniki, numerami seryjnymi i inwentarzowymi
urzadzen, przeznaczeniem urzadzen, nazwami sieciowymi, Identyfikatorem Uzytkownika itp.,
. date i godzine zabezpieczenia Nosnika,
. numer Whniosku o zabezpieczenie Nosnika lub innej udokumentowanej formy polecenia,
. podpisy cztonkéw komisiji,
. oznaczenie Spotki bedacej witascicielem Danych — uprawnionej do decydowania o postepowaniu
z depozytem,
f. warunki otwarcia depozytu (np. czas i osoby upowaznione).
6.10.4.10  Protokdt musi by¢ wykonany w przynajmniej dwoch kopiach. Jedna kopia musi byé przechowywana
wewnatrz zabezpieczenia wraz z Nosnikiem na wypadek zaginiecia pozostatych egzemplarzy protokotu. Druga
Kopia musi byé przechowywana wraz z depozytem w celu informowania o zawartos$ci depozytu. Pozostate kopie
sg przechowywane zgodnie z zasadami obowigzujgcymi w Spotce.
6.10.4.11 W przypadku zmiany miejsca przechowywania lub transportu depozytu do protokotu przekazania powinna
by¢ dotgczana kopia protokotu depozytu, o ile regulacje Spétki nie stanowig inaczej.
6.10.4.12  Kierujgcy komoérkg odpowiedzialng za Cyberbezpieczenstwo w CUW ICT prowadzi ewidencje
przechowywanego sprzetu teleinformatycznego, ktéra zawiera co najmniej:
a. oznaczenie urzadzenia tj.: wtasciciel sprzetu — Spoétka, nr identyfikacyjny SAP, Identyfikator EK, Grupa
sprzetu, Model, Nr Seryjny w zakresie opisanym na protokole depozytu,
. informacje o ostatnim Uzytkowniku Komputera Biurowego lub cyfrowego Nosnika Informaciji,
. informacje o wnioskujgcym o przechowywanie sprzetu teleinformatycznego,
. date rozpoczecia przechowywania,
. planowang date zakonczenia przechowywania,

® O O T

O O O T

Strona 21 z 36



/oCcE

PROG 00039/B Procedura Ogdlna
Bezpieczenstwa Teleinformatycznego

Obowigzuije od: 2022/02/09

f. rzeczywistg date zakonczenia przechowywania.

6.10.5 USUWANIE DANYCH | UTYLIZACJA ELEKTRONICZNYCH NOSNIKOW INFORMACJI

6.10.5.1 Usuwanie danych z Nosnika ma na celu zabezpieczenie tych Danych przed nieuprawnionym dostepem osob,
ktére bedg miaty dostep do Nosnika w przysztosci.

6.10.5.2 Usuwanie danych z Nosnika jest niezbedne za kazdym razem, kiedy zmieniany jest sposéb korzystania
z Nosnika (np. przekazanie Komputera Biurowego innemu Uzytkownikowi).

6.10.5.3 Usuwanie danych z Nosnikdéw przeznaczonych do utylizacji, odsprzedazy, przesytanych do podwykonawcow
w celu realizacji napraw lub innych czynnosci realizowanych bez nadzoru CUW, w zaleznosci od jego typu

i stanu nalezy wykona¢ w nastepujacy sposob:

Typ Nosnika Sprawny - mozliwy do dalszej | Uszkodzony — przeznaczony
eksploatac;ji do utylizacji
Dysk HDD Metoda programowa o Niszczenie fizyczne,

e Degaussing

Pamieg¢ flash, dysk SSD

Zaszyfrowany przed
wprowadzeniem do
eksploataciji:
e TAK — Metoda programowa
o NIE — Niszczenie fizyczne

Niszczenie fizyczne

CD-ROM, DVD-ROM

Niszczenie fizyczne

Niszczenie fizyczne

CD-RW, DVD-RW

Metoda programowa

Niszczenie fizyczne

Pamie¢ tasmowa

Metoda programowa

¢ Niszczenie fizyczne,

e Degaussing

a. metoda programowa:

e trzykrotne nadpisanie catej przestrzeni adresowej: najpierw dowolnym wzorcem, nastepnie jego
dopetnieniem, a na koniec losowym ciggiem.

b. niszczenie fizyczne — niszczenie fizyczne na catej powierzchni Nosnika gwarantujgce uszkodzenie Nosnika
w sposob uniemozliwiajgcy odczytanie jakiejkolwiek informacji. Uszkodzenie powierzchni mozna wykonaé
poprzez spalenie, stopienie, starcie powierzchni nosnej. Dla niszczarek No$nikéw zaleca sie stosowanie
urzgdzen spetniajgcych, co najmniej 5 stopien bezpieczenstwa zgodnie z normg DIN 66399 ze wzgledu na
duze prawdopodobiehstwo przechowywania na Nosniku danych osobowych.

c. degaussing — metoda fizycznego niszczenia Nosnikéw magnetycznych poprzez ich rozmagnesowanie.
Stosowany degausser MUSI wytwarzaé pole magnetyczne o nastepujgcych parametrach: 10000 gaussow.

6.10.5.4 W kazdym przypadku, w ktérym sg watpliwosci co do skutecznosci mechanizmu usuniecia Danych, nalezy
powtorzyé czynnos$é usuniecia Danych lub podda¢ Nosnik operacji niszczenia fizycznego.

6.10.5.5 Operacja usuniecia danych musi zosta¢ odnotowana w rejestrze Nosnikéw Informacji w Bazie CMDB.

6.10.5.6 Utylizacja Nosnikbw ma na celu fizyczne zniszczenie Nosnikéw w sposéb potwierdzajgcy bezpieczne i trwate
usuniecie Danych oraz mozliwosc¢ zdjecia No$nikéw z ewidencji materiatowej Spoétki.

6.10.5.7 W ramach utylizacji Nosnikéw wymagane jest, aby:

a. przed przekazaniem do utylizacji nalezy sprawdzi¢, czy z Nosnika usunieto wszelkie Dane w sposob
uniemozliwiajgcy ich odzyskanie,

b. w przypadku braku mozliwosci usunigcia danych w sposob trwaty Nosnik na czas sktadowania i transportu
nalezy zabezpieczy¢é Nosnik zgodnie z zapisami punktu 6.10.4.4, a transport i utylizacja Nosnikow musza
odbywaé sie pod nadzorem Pracownika lub Kontraktora w Spétce, zabezpieczajgcego Nosniki przed
nieuprawnionym dostepem.

6.10.5.8 Dokumentowanie procesu utylizacji.

a. przed przekazaniem Nosnikow do utylizacji nalezy wykonac¢ spis Nosnikéw przeznaczonych do utylizacji
zawierajacy ich numery seryjne,

b. w ramach utylizacji numery utylizowanych Nosnikéw powinny byé oznaczane na spisie,

c. spis z oznaczonymi Nosnikami, ktére ulegty utylizacji musi by¢ zatgcznikiem do protokotu z przeprowadzenia
utylizaciji,

d. na podstawie protokotu z utylizacji wprowadzane sg zmiany w rejestrze No$nikdw Informacji w bazie CMDB.

Strona 22 z 36



/'

~PGE PROG 00039/B Procedura Ogélna ~ Obowiazuie od: 2022/02/09
Bezpieczenstwa Teleinformatycznego

6.10.5.9 Usuwanie Danych lub utylizowanie Nosnikdw moze by¢ przez poszczegdlne Spoiki realizowane we wlkasnym
zakresie, w oparciu o regulacje wewnetrzne tych Spoétek, przy zachowaniu wymogu dokumentowania takich
czynnosci z zastosowaniem dedykowanych rejestréw oraz z zachowaniem zgodnosci z Procedura.

6.11 ZARZADZANE KOMPUTERAMI BIUROWYMI

6.11.1 Uzytkownikowi przystuguje komputer biurowy niezbedny do realizacji powierzonych obowigzkéw stuzbowych.

6.11.2 Rodzaj i standard Komputeréw Biurowych wraz z akcesoriami okresla Komoérka organizacyjna CUW ICT
odpowiedzialna za infrastrukture biurowg w CUW ICT, z uwzglednieniem wymogéw Bezpieczenstwa Informaciji,
a zatwierdza Kierujacy komoérkg wiasciwg ds. strategii ICT GK PGE.

6.11.3 Czynnosci wydawania, odbierania Komputeréw Biurowych wraz z akcesoriami sg realizowane na Wniosek
rejestrowany w SOZ. Wniosek kierowany jest do realizacji po pozytywnym zakohczeniu procesu akceptacji,
o ktérym mowa w pkt 6.4 przy czym:

6.11.3.1 Na pierwszym poziomie akceptacji wystepuje:

a. w przypadku Pracownika, Kontraktora lub Osoby Trzeciej — Kierownik Komorki organizacyjnej, na rzecz
ktorej realizuje zadania Pracownik, Kontraktor lub Osoba Trzecia,

b. w przypadku Kierujgcego komérka — czionek Organéw Spditki (lub osoba przez niego upowazniona),
ktéremu dany Kierujgcy komorka podlega,

c. w przypadku cztonka Organu Spétki — osoba petnigca funkcje lub role Kierujacego komoérkg wiasciwg
ds. obstugi Organéw Spotki.

6.11.3.2 Na drugim poziomie akceptacji — osoba wskazana na Liscie Akceptujgcych.

6.11.4 Wydanie Komputera Biurowego wraz z akcesoriami potwierdzane jest podpisaniem protokotu wydania sprzetu.
Dla Osoéb Trzecich Komputery Biurowe sg wpisywane na stan Pracownika lub Kontraktora z Komorki
organizacyjnej wskazanego we Whniosku przez Kierownika i udostepnienie jest realizowane na czas okreslony
nie dtuzszy niz 1 rok. Odebranie Komputera Biurowego jest dokumentowane na protokole zwrotu sprzetu.

6.11.5 W celu wykonywania czynnosci administracyjnych rekomenduje sie Zdalny Dostep do udostepnionych
Komputeréw Biurowych przez administratorow CUW ICT.

6.11.6 W celu zapewnienia bezpieczenstwa, standardowo Uzytkownik nie posiada praw administracyjnych
do wykorzystywanego Komputera Biurowego.

6.11.7 Wszelkich zmian konfiguracji Komputeréw Biurowych i jego statej lokalizacji dokonujg wytgcznie CUW ICT.
Zabroniona jest samodzielna rozbudowa oraz modyfikacja udostepnionych Komputeréw Biurowych przez
Uzytkownika.

6.11.8 Administrator Techniczny zobowigzany jest do ograniczenia Uzytkownikom dostgpu do programow
narzedziowych umozliwiajgcych zmiane parametrow Uzytkowanego Zasobu ICT. Uzytkownicy nie mogg mie¢
mozliwosci samodzielnego modyfikowania ustawien w Systemach operacyjnych.

6.11.9 Uprawnienia do serwisowego dostepu zdalnego do stacji roboczych posiadajg wytgcznie Administratorzy,
ktérych Whnioski o to Uprawnienie zostaty zaakceptowane zgodnie z zapisami Procedury.

6.11.10 Uprawnieni Administratorzy wykonujg czynnosci serwisowe na Komputerze Biurowym na podstawie zgtoszenia
Uzytkownika w SOZ, zweryfikowanego przez Service Desk i po uzyskaniu zgody tego Uzytkownika.

6.11.11 Dziatania Administratoréw przy czynnosciach Zdalnego Dostepu do stacji roboczych sg rejestrowane
i archiwizowane dla celéw kontrolnych i sprawozdawczych.

6.11.12 CUW ICT definiuje standardy oprogramowania stosowanego w GK PGE. Oprogramowanie aktualnie
dopuszczone do stosowania jest publikowane na Liscie Oprogramowania. W celu zgtoszenia koniecznosci
nowego oprogramowania nalezy ztozy¢ dedykowany Wniosek w SOZ.

6.11.13 W przypadku obowigzywania innych regulacji wewnetrznych w tym zakresie dopuszcza sie realizowanie procesu
zarzgdzania Komputerami Biurowymi zgodnie z regulacjami wewnetrznymi Spotek GK PGE.

6.12 BEZPIECZENSTWO URZADZEN MOBILNYCH

6.12.1 Dostep do ustug z Urzgdzen Mobilnych jest nadawany i odbierany na podstawie Wnioskéw w SOZ
6.12.2 CUW ICT realizuje czynnosci wydawania, odbierania Urzgdzen Mobilnych wraz z akcesoriami na Wniosek
rejestrowany w SOZ. Whniosek kierowany jest do realizacji po pozytywnym zakonczeniu Procesu
akceptacji, o ktérym mowa w pkt 6.4, przy czym:
6.12.2.1 na pierwszym poziomie akceptacji wystepuje:
a. w przypadku Pracownika, Kontraktora lub Osoby Trzeciej — Kierownik komérki organizacyjnej na rzecz,
ktorej realizuje zadania Pracownik, Kontraktor lub Osoba Trzecia,
b. w przypadku Kierujgcego komérka — czionek Organéw Spdiki (lub osoba przez niego upowazniona),
ktéremu dany Kierujgcy komorkg podlega,
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c. W przypadku cztonka Organu Spotki — osoba petnigca funkcje lub role Kierujgcego komoérkg wiasciwg
ds. obstugi Organéw Spofki.

6.12.2.2 na drugim poziomie akceptacji — osoba wskazana na Liscie Akceptujgcych.

6.12.3

6.12.4

6.12.5

6.12.6

6.12.7

6.12.8

6.12.9

6.12.10

6.12.11

CUW ICT prowadzi ewidencje wydanych Urzadzen Mobilnych i udostepnia te wykazy wg potrzeb

Uzytkownikom.

Rodzaj i standard Urzadzeh Mobilnych wraz z akcesoriami okresla CUW ICT, , z uwzglednieniem wymogow

Bezpieczenstwa Informacji, a zatwierdza CIO. CUW ICT prowadzi ewidencje dopuszczonych Urzgdzen

Mobilnych oraz Systemoéw operacyjnych mobilnych i udostepnia te wykazy wg potrzeb Uzytkownikom.

Kazde Urzadzenie Mobilne wykorzystywane w celu uzyskania Dostepu do Sieci Korporacyjnej musi posiadac¢:
a. zainstalowany, zarejestrowany i skonfigurowany System monitorujgcy bezpieczenstwo i stan urzadzen,
wskazany przez CUW ICT,

. uruchomiong blokade ekranu z wykorzystaniem kodu PIN,

. szyfrowanie przestrzeni pamieci urzgdzenia z wykorzystaniem mechanizmu systemowego,

. szyfrowanie zewnetrznej pamieci masowe;j,

. blokade synchronizacji danych zawartych na urzadzeniu z ustugami Apple,

f. blokade Konta Google dla urzgdzen Android.

DC w CUW ICT moze na pisemny Whniosek cztonka Organéw Spétki danej Spétki:

a. dopusci¢ Urzadzenie niewymienione na liScie urzgdzen dopuszczonych do korzystania z Sieci
Korporacyjnej,

b. wyrazi¢ zgode na odstgpienie od stosowania wybranych zabezpieczen. Realizacja zaakceptowanych
Whnioskéw o odstgpienie wybranych zabezpieczen realizowane sg w oparciu o ztozony w SOZ Whniosek
z zatgczong kopig zgody.

CUW ICT na stronie sd.gkpge.pl publikuje Liste Oprogramowania zawierajacg oprogramowanie dozwolone

do instalowania i uzywania na Urzgdzeniach Mobilnych. Oprogramowanie zainstalowane bezposrednio przez

producenta Urzadzenia stanowi integralng cze$¢ Systemu operacyjnego i nie podlega publikacji na Liscie

Oprogramowania.

Na Urzadzeniach Mobilnych mogg zosta¢ zainstalowane dodatkowe aplikacje, lub uruchomione funkcjonalnosci

niezbedne do korzystania z tych Ustug. Uzytkownik zobowigzany jest udostepni¢ Urzadzenie Mobilne na zgdanie

CUW ICT.

Uzytkownik nie ma prawa ingerowa¢ w System operacyjny Urzadzenia Mobilnego (w szczegdlnosci obchodzi¢

jego wbudowanych zabezpieczen), jak réwniez stosowa¢ innych Systeméw operacyjnych, niz sg zatwierdzone

i dopuszczone do uzytku przez Kierujgcego komoérkg DC.

Uzytkownik zobowigzany jest do przestrzegania podstawowych zasad bezpieczenstwa, a w szczegélnosci do:
a. nieudostepniania Urzgdzenia Mobilnego osobom postronnym,

b. zabezpieczenia Urzadzenia Mobilnego przed nieuprawnionym dostepem o0sob postronnych,

c. zabezpieczenia Urzadzenia Mobilnego przed uszkodzeniem, zniszczeniem, utratg lub kradziezg,

d. nieingerowania w System operacyjny Urzadzenia Mobilnego (w szczegélnosci obchodzenia jego
wbudowanych zabezpieczen), jak réwniez stosowania innych Systemoéw operacyjnych niz oryginalny
Urzadzenia.

Uzytkownikowi zabrania sie:

a. dokonywania zmian w konfiguracji udostepnionego Urzadzenia Mobilnego, ktére mogtyby skutkowac

naruszeniem zasad bezpieczenstwa lub utratg gwarancji producenta,

. konfiguracji prywatnych Kont Google, Samsung, Apple oraz innych ustug na urzgdzeniach stuzbowych,

. korzystania z niezabezpieczonych — otwartych sieci Wi-Fi,

. korzystania ze sprzetu stuzbowego do celéw prywatnych,

. korzystania z prywatnej Karty SIM w stuzbowych Urzgdzeniach,
korzystania ze stuzbowej Karty SIM w prywatnych Urzadzeniach,

. umieszczanie drugiej - prywatnej karty SIM w urzgdzeniach posiadajgcych technologie typu DUAL-SIM,

h. wlgczania przekierowania rozméw na telefony prywatne.

® QO O T
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6.13 BEZPIECZENSTWO USLUG SIECIOWYCH

6.13.1

ZASADY OGOLNE

6.13.1.1 Zasoby Sieci Korporacyjnej udostepniane sg zgodnie z zasadg minimum Kkoniecznego oznaczajagca

udostepnianie minimalnych uprawnieh wystarczajgcych do skutecznej realizacji danego zadania.

6.13.1.2 Za zarzadzanie bezpieczenstwem Sieci Korporacyjnej na potrzeby Spétki odpowiedzialny jest Administrator

Techniczny sieci.
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6.13.1.3 W urzadzeniach sieciowych musza by¢ wytgczone wszystkie potencjalnie niebezpieczne ustugi sieciowe, ktore
sg zbedne z punktu widzenia architektury i funkcjonalnosci konkretnego rozwigzania.
6.13.1.4 Administrator Techniczny obstugujgcy Sie¢ Korporacyjng musi stosowac sie do ponizszych zalecen:

a. wykorzystujac podsieci nalezy logicznie rozdziela¢ serwery od stacji roboczych i drukarek,

b. dostep do funkcji administracyjnych Zasobu ICT musi by¢ realizowany w sposoéb odpowiednio
zabezpieczony,

6.13.1.5 Bezpieczenstwo na styku sieci LAN z siecig Internet / WAN zapewnia sie poprzez:

a. stosowanie zapory sieciowej,

b. wydzielenie segmentu sieci, strefy zdemilitaryzowanej (DMZ), w celu lokalizacji serweréw ustug sieciowych
udostepnianych w sieci Internet,

c. stosowanie technologii filtrujgcej pozwalajgcej na zablokowanie dostepu do niebezpiecznych domen
i adresow,

d. ograniczenie ruchu do ustug niezbednych do prawidtowej komunikacji (minimum raz w roku wiasciwy
Administrator Techniczny musi dokona¢ przegladu otwartych portéw i zablokowaé nieuzywane oraz
zbedne),

e. zastosowanie blokady bezposredniego dostepu stacji roboczych do Internetu, zaimplementowanej
w regutach dostepu na urzgdzeniach firewall,

f. tworzenie konfiguracji wezta, w ramach ktérego nalezy przyjg¢ zasady:

e ochrony wewnetrznej sieci informatycznej przed nieautoryzowanym dostepem z zewnatrz,
e ochrony przed prébami ataku z sieci zewnetrznej, jak rowniez przed prébami zmodyfikowania
jej konfiguracji z wewnetrznej sieci,
¢ ochrony Poufnosci i Integralnosci przechowywanych i przesytanych informaciji,
e ochrony przed atakami zaburzajgcymi dostepnos¢ komponentéw Systemodw informatycznych (ataki typu
denial-of-service),
e ochrony przed nieautoryzowanym przeprowadzaniem analizy sieci informatycznej,
e zdarzenia zwigzane z dziataniem wezta sg zapisywane w dokumentacji Zasobu ICT, a ich analize
przeprowadza wtasciwy Administrator Techniczny.
6.13.1.6 W przypadku stwierdzenia zagrozenia dla bezpiecznej pracy wezta dostepowego, wilasciwy Administrator
Techniczny zobowigzany jest zablokowac¢ potaczenia pomiedzy Internetem / WAN i siecig wewnetrzng LAN.
6.13.1.7 Zabronione sg wszelkie dziatania Uzytkownikéw zmierzajace do destabilizacji pracujacego w sieci sprzetu
komputerowego, jak rowniez wykonywanie przez Uzytkownikéw prob podstuchu ruchu w sieci (inwigilowanie,
monitorowanie lub podglgdu operacji).
6.13.1.8 Na Administratorach spoczywa obowigzek konfiguracji ustawien potgczen sieciowych tak, aby nieaktywne sesje
byty zamykane po przekroczeniu zdefiniowanego limitu czasu, ktéry wynosi 30 min. W celu ponownego
nawigzania sesji Uzytkownik musi sie ponownie Uwierzytelnic. W przypadku, gdy przerwanie sesji moze
spowodowacé utrate przetwarzanych danych w Systemie, dopuszcza sie odstgpienie od stosowania zapiséw
niniejszego punktu.
6.13.1.9 Ruch sieciowy podlega ciggtemu monitorowaniu pod kontem wykrywania i przeciwdziatania zagrozeniom
bezpieczenstwa Teleinformatycznego w zakresie:

a. atakéw cybernetycznych,

b. szkodliwego oprogramowania,

c. wycieku danych.

6.13.1.10 W Sieci Korporacyjnej na styku z innymi sieciami wymagana jest obecno$¢ zapory sieciowej typu firewall.
Administrator sieci odpowiada za prawidtowa konfiguracje regut filtracji ruchu w zaporze firewall. Ruch powinien
zosta¢ ograniczony do minimum w kontek$cie wymagan co do funkcjonalnosci Sieci Korporacyjnej oraz
charakteru ruchu przesytanego za jej posrednictwem.

6.13.1.11 Wymagana jest separacja sieci ICT od sieci OT zgodnie z ponizszymi zasadami:

a. preferowana jest fizyczna separacja sieci ICT i OT,

b. ruch pomiedzy sieciami OT i ICT powinien byé kontrolowany i ograniczony do niezbednego minimum,

c. sie¢ OT nie moze mie¢ bezposredniego wyjscia do Internetu, w razie koniecznosci ruch taki zestawiany jest
przez korporacyjny styk z Internetem ICT,

d. w razie koniecznosci Dostep VPN do obszaru OT powinien odbywac sig z wykorzystaniem VPN ICT i stacji
przesiadkowych, a caty ruch powinien by¢ nagrywany.

6.13.1.12  Dostep sieciowy do urzgdzen sieciowych w celach administracyjnych mozliwy jest jedynie za posrednictwem
potaczenia szyfrowanego z uzyciem protokotu SSH lub SSL. Dostep do urzadzen sieciowych za posrednictwem
protokotu SSH, SSL i SNMP jest kontrolowany i ograniczony do najwezszej mozliwej grupy oséb i Systemow.
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6.13.1.13  Wymagane jest, aby w kontek$cie protokotu SNMP stosowany byt protokét SNMP w wersji 3 (SNMPv3).
Komunikacja za posrednictwem protokotu SNMP musi byé szyfrowana, a komponenty muszg podlegac
wzajemnemu Uwierzytelnieniu.

6.13.1.14  Wymagane jest, aby dynamiczne protokoty routingu dla urzadzen Sieci WAN zapewnialy wzajemne
Uwierzytelnienie pomiedzy urzgdzeniami.

6.13.1.15  Zaleca sie, aby kazde urzadzenie sieciowe wyposazone bylo w dwa rodzaje interfejséw, sposréd ktorych
jeden przeznaczony jest wylgcznie do celéw administracyjnych, a drugi obstuguje zwykly ruch sieciowy.
Dziatania administracyjne, w szczegolnosci zmiana konfiguracji urzadzenia, powinna by¢ wykonywana
za posrednictwem specjalnie wydzielonego w tym celu interfejsu urzadzenia fizycznego lub logicznego.

6.13.1.16  Zdalny Dostep do urzgdzen sieciowych realizowany jest w oparciu o VPN SSL lub IPSEC. Szczegoty
techniczne stosowanych mechanizméw Uwierzytelnienia sg definiowane przez Administratora.

6.13.1.17  Urzadzenia sieciowe sg skonfigurowane w taki sposoéb, aby zapewni¢ stabilno$¢ pracy zgodnie z zatozonymi
wymaganiami co do obcigzenia Sieci Korporacyjnej. W celu zapewnienia wydajnosci pracy urzgdzen,
wymagania w kontekscie Zasobow obliczeniowych projektowane sg ze stosownym nadmiarem w stosunku
do planowanego zuzycia Zasobow.

6.13.1.18  Okresowo Administrator sieci sporzgdza kopie bezpieczenstwa konfiguracji wszystkich Urzadzen sieci.
Czestotliwo$¢ wykonywania kopii bezpieczenstwa nie rzadziej niz raz w miesigcu.

6.13.2 UDOSTEPNIANIE SIECI INTERNET UZYTKOWNIKOM

6.13.2.1 Uprawnienia Dostepu do Internetu nadawane sg poprzez przypisanie Uzytkownikdw do Profilu Internetowego.
Listg Profili Internetowych zarzadza Kierujgcy komorka DC.

6.13.2.2 Nadanie/odebranie/modyfikacja uprawnieh do Profilu Internetowego jest wynikiem realizacji Wniosku o Dostep
zgodnie z punktem 6.4 Procedury. Whnioski do realizacji kierowane sg po uzyskaniu petnej akceptacii.
W przypadku jego odrzucenia osoba skfadajgca Whniosek jest automatycznie o tym fakcie informowana
wiadomoscig email.

6.13.2.3 Zarzadzanie Profilami jest realizowane na podstawie Wniosku o Profil Internetowy w SOZ z uwzglednieniem
nastepujgcych zasad:

a. operacje realizowane na podstawie Wniosku o Profil Internetowy nie skutkujg bezposrednim przydzielaniem
uprawnien lecz modyfikacjg Sieci Korporacyjnej w celu dostosowania jej do aktualnych potrzeb
biznesowych,

b. kazdy Profil Internetowy ma wykazanego Menadzera Dostepu,

c. Whnioskodawca wystepuje z Whnioskiem o utworzenie lub modyfikacje Profilu Internetowego, gdy jest
to uzasadnione obowigzkami stuzbowymi danej grupy Pracownikéw lub Kontraktor, a Profil Internetowy
0 wymaganym poziomie uprawnien nie istnieje,

d. Menadzer Dostepu wystepuje z Wnioskiem o usuniecie Profilu Internetowego, gdy nie jest wykorzystywany
przez zadnego Pracownika lub Kontraktora,

e. Whniosek o utworzenie/modyfikacje/usuniecie Profilu Internetowego podlega Il stopniowej akceptaciji,
¢ na | poziomie Kierujgcy komérka ds. ICT w Spétce, lub osoby przez niego Upowaznionej,
¢ na |l poziomie Kierujgcy komérka DC, lub osoby przez niego Upowaznione;.

6.13.2.4 Czas na akceptacje na kazdym z pozioméw wynosi 5 dni roboczych. W przypadku braku akceptacji
w wymaganym terminie Wniosek jest automatycznie odrzucany. Wnioskodawca jest informowany o braku
akceptaciji.

6.13.3 ZARZADZANIE DOSTEPEM DO KORPORACYJNEJ SIECI BEZPRZEWODOWEJ

6.13.3.1 Korporacyjna sie¢ bezprzewodowa WiFi zabezpieczona jest z wykorzystaniem mechanizmoéw okreslonych przez
CUW ICT.

6.13.3.2 Dostep do korporacyjnej sieci bezprzewodowej nadawany jest dla konkretnego Uzytkownika lub Urzgdzenia.

6.13.3.3 Dostep do korporacyjnej sieci bezprzewodowej nie moze by¢ wykorzystywany do innych celow niz te, ktore
wynikajg z petnionej funkcji lub zajmowanego stanowiska.

6.13.3.4 Nadanie/odebranie/modyfikacja uprawnien do korporacyjnej sieci bezprzewodowej jest wynikiem realizacji
Whniosku o Dostep zgodnie z punktem 6.4 Procedury.

6.13.3.5 Wnioski do realizacji kierowane sg po uzyskaniu petnej akceptacji. W przypadku jego odrzucenia osoba
sktadajgca Whniosek jest automatycznie o tym fakcie informowana wiadomoscig email.

6.14 ZDALNY DOSTEP DO SIECI TELEINFORMATYCZNEJ

6.14.1 Funkcjonalnos¢ Zdalnego Dostepu ma na celu zapewnienia bezpieczenstwa dostepu komputeréw do zasobow
Sieci Korporacyjnej z wykorzystaniem niezaufanych/niebezpiecznych mediéw, takich jak internet, linie
dzierzawione czy tacza radiowe. Funkcjonalno$é Zdalnego Dostepu podnosi bezpieczenstwo transmisji Danych
poprzez wprowadzenie dodatkowych zabezpieczen gwarantujgcych:
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6.14.1.1 Poufnos¢ poprzez zastosowanie szyfrowania Danych,

6.14.1.2 Integralnosc¢ poprzez uniemozliwienie modyfikacji Danych w trakcie ich transmisiji,

6.14.1.3 Uwierzytelnienie stron,

6.14.1.4 niezaprzeczalnos¢, ktéra oznacza, ze strony nie mogg zaprzeczy¢, ze nie wystaty danej informacji.

6.14.2 System Zdalnego Dostepu umozliwia uprawnionym Uzytkownikom szybki, tatwy i bezpieczny Dostep
do Systeméw Teleinformatycznych znajdujgcych sie w Sieci Korporacyjnej spoza ich miejsca pracy oraz
umozliwia podjecie szybkich dziatah minimalizujgcych niewtasciwe funkcjonowanie  Systemow
Teleinformatycznych, z ktérych korzysta Spotka (w tym umozliwienia firmom zewnetrznym sprawowanie zdalnej
opieki serwisowej).

6.14.3 Dostepy VPN typu serwisowego stanowig osobng grupe Dostepdw i przeznaczone sg dla firm / oséb, ktére
na mocy odrebnej umowy administrujg Systemami. W umowach z firmami trzecimi, zawarte muszg by¢
porozumienia, na mocy ktérych Dostepy VPN bedg objete procedurami zarzadzania Uzytkownikami.

6.14.4 W przypadku korzystania ze Zdalnego Dostepu caty ruch sieciowy, w szczegélnosci do sieci internet, musi by¢
kierowany przez zestawiony tunel VPN.

6.14.5 Zdalny Dostep moze byc¢ realizowany jedynie z urzadzen spetniajgcych warunki okreslone w Procedurze
i stanowigcych wtasnosé Spoiki lub takich, ktére posiadajg zabezpieczenia pod wzgledem aktualizacji poprawek
bezpieczenstwa dla Systemu operacyjnego oraz ochrony antywirusowe;j.

6.14.6 Stacje robocze uzywane do zdalnego fgczenia sie z Siecig Korporacyjng muszg by¢ na biezgco aktualizowane
oraz objete aktualng ochrong antywirusowa.

6.14.7 Uwierzytelnienie Zdalnego Dostepu odbywa sie jedng z metod:

6.14.7.1 Hasta — ciggu znakéw, ktory stuzy do Uwierzytelniania w Sieci Korporacyjnej GK PGE,

6.14.7.2 Certyfikatu cyfrowego — Dane podpisane cyfrowo przez tzw. ,zaufang trzecig strone” zawierajgce
m.in. informacje o Kluczu publicznym witasciciela Certyfikatu, nazwe organizacji, inng, dopuszczong przeze
Kierownika Komorki organizacyjnej w PGE Systemy odpowiedzialnego za obszar bezpieczenstwa w CUW ICT.

6.14.8 Profile VPN definiujg mechanizmy Dostepu do wskazanych Systemoéw Teleinformatycznych. Dla utatwienia
zarzgdzania Profile VPN taczone sg w Grupy Profili VPN o podobnych wymaganiach w stosunku do konfiguraciji
ruchu sieciowego.

6.14.9 Grupy Profili VPN sg definiowane indywidualnie dla kazdej z Jednostek organizacyjnych lub dla Spétki (jesli ni
e ma potrzeby wiekszej granulaciji).

6.14.10 CUW ICT prowadzi ewidencje Dostepdéw do Sieci Korporacyjnej z wykorzystaniem VPN. Ewidencja
w szczegolnosci zawiera liste Dostepow nadanych i odebranych oraz liste Profili VPN i Grup Profili VPN.

6.14.11 ZARZADZANIE PROFILAMI VPN | GRUPAMI PROFILI VPN

6.14.11.1 Zarzgdzanie Profilami VPN i Grupami Profili VPN jest realizowane na podstawie Wniosku o Profil VPN
w SOZ.

6.14.11.2  Operacje realizowane na podstawie Wniosku o Profil VPN nie skutkujg bezposrednim przydzielaniem
uprawnien lecz modyfikacjg srodowiska VPN w celu dostosowania go do aktualnych potrzeb biznesowych.

6.14.11.3  Kazdy Profil VPN i Grupa Profili VPN na wykazanego Menadzera Dostepu.

6.14.11.4  Wnioskodawcg moze by¢ kazdy Menadzer Dostepu w zakresie Systemu za ktéry odpowiada.

6.14.11.5  Wnioskodawca wystepuje z Wnioskiem o utworzenie lub modyfikacje Profilu VPN lub Grupy Profili VPN,
gdy jest to uzasadnione obowigzkami stuzbowymi danej grupy Pracownikéw lub Kontraktoréw, a Profil VPN
lub Grupa Profili VPN o wymaganym poziomie uprawnien nie istnieje.

6.14.11.6  Za zdefiniowanie parametréow technicznych niezbednych do skonfigurowania Profili VPN odpowiadajg
Administratorzy Systeméw zarzgdzajgcy Systemami Teleinformatycznymi i/lub OT, do ktérych Zdalny Dostep
ma by¢ zapewniony.

6.14.11.7  Menadzer Dostepu wystepuje z Wnioskiem o usunigcie Profilu VPN lub Grupy Profili VPN, gdy nie jest
wykorzystywany przez zadnego Pracownika lub Kontraktora.

6.14.11.8  Whniosek o Profil VPN musi zawiera¢ nastepujgce Dane:

a. Dane wnioskujgcego,
b. opis zmiany srodowiska VPN:
¢ w celu utworzenia nowego Profilu VPN: propozycje nazwy Profilu VPN, Menadzera Dostepu oraz liste
Ustug lub Systemoéw, do ktérych niezbedne jest zapewnianie Zdalnego Dostepu na poziomie sieciowym,
¢ w celu utworzenia nowej Grupy Profili VPN: propozycje nazwy Grupy Profili VPN, Menadzera Dostepu
oraz liste Profili VPN wchodzacych w sktad Grupy Profili VPN,
¢ w celu modyfikacji Profilu VPN: nazwe Profilu VPN wraz z ostateczng listg Ustug lub Systemow,
do ktérych niezbedne jest zapewnianie Zdalnego Dostepu na poziomie sieciowym po zakonczeniu
realizacji Wniosku,
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« w celu modyfikacji Grupy Profili VPN: nazwe Grupy Profili VPN wraz z ostateczng listg Profili VPN
wchodzacych w sktad Grupy Profili VPN po zakonczeniu realizacji Wniosku,
e w celu usuniecia Profilu VPN lub Grupy Profili VPN: nazwe Profilu VPN lub Grupy Profili VPN
do usuniecia,
¢ w celu zmiany Menadzera Dostepu: Identyfikator nowego Menadzera Dostepu.
c. uzasadnienie potrzeby.
6.14.11.9  Whniosek o utworzenie/modyfikacje/usuniecie Profilu VPN lub Grupy Profili VPN podlega Ill stopniowej
akceptaciji:
a. na | poziomie Przetozonego Menadzera Dostepu VPN lub osoby przez niego Upowaznionej,
b. na Il poziomie Kierujgcego komorka ds. ICT w Spétce lub osoby przez niego Upowaznionej,
c. na lll poziomie Kierujgcy komoérka DC lub osoby przez niego Upowaznionej.
6.14.11.10 Whniosek o zmiane Menadzera Dostepu podlega Il stopniowej akceptacji:
a. na | poziomie Przetozonego obecnego Menadzera Dostepu,
b. na Il poziomie Przetozonego nowego Menadzera Dostepu,
c. na lll poziomie Kierujgcego komérka ds. ICT w Spétce, lub osoby przez niego Upowaznione;.
6.14.11.11  Whniosek do realizacji kierowany jest po uzyskaniu peinej akceptacji. W przypadku jego odrzucenia osoba
skfadajgca Wniosek jest automatycznie o tym fakcie informowana wiadomoscig e-mail.
6.14.11.12 Czas na akceptacje na kazdym z pozioméw wynosi 5 dni roboczych. W przypadku braku akceptacji
w wymaganym terminie Wniosek jest automatycznie odrzucany. Wnioskodawca jest informowany o braku
akceptaciji.
6.14.12 NADAWANIE, MODYFIKACJA | ODBIERANIE UPRAWNIEN
6.14.12.1 Sesje nawigzywane w celu zdalnej administracji Zasobami ICT powinny wykorzystywa¢ dedykowane
srodowiska o podwyzszonym poziomie zabezpieczen i wyposazone w potrzebne programy narzedziowe.
6.14.12.2 W przypadku koniecznosci nadania Zdalnego Dostepu Pracownikowi firmy zewnetrznej w celach
serwisowych, Administrator Techniczny powinien dokonaé¢:
a. odseparowania serwera od sieci wewnetrznej w celu zatrzymania i rejestracji niepozadanego ruchu
sieciowego w miare mozliwosci technicznych,
b. blokowania mozliwosci uruchomienia innego oprogramowania umozliwiajgcego penetracje sieci
wewnetrznej z serwisowanego serwera,
c. udzielenia zdalnego Dostepu tylko na czas przeprowadzenia prac, lub o ile tak przewiduje umowa - na czas
trwania umowy.
6.14.12.3  Sesje serwisowe realizowane przez Osoby Trzecie powinny by¢ prowadzone pod nadzorem Administratora
Technicznego. O ile jest to mozliwe, Konta wykorzystywane przez Osoby Trzecie do nawigzywania zdalnego
Dostepu muszg by¢ wigczane na zgdanie Administratora Technicznego w celu wykluczenia nieautoryzowanych
potaczen.
6.14.12.4  Sesje serwisowe muszg by¢ nagrywane w celu gromadzenia materiatu o czynnosciach wykonywanych
w trakcie sesji. Administrator Techniczny Systemu Teleinformatycznego jest odpowiedzialny za zapewnienie
bezpieczenstwa Dostepu serwisowego dla Systemu, ktérym administruje, w tym za poditgczenie Systemu
do Mechanizmdéw monitorujgcych bezpieczenstwo i nagrywania ses;ji.
6.14.12.5  Zarejestrowane sesje sg przechowywane co najmniej 6 miesiecy.

6.15 WYMAGANIA BEZPIECZENSTWA DLA SYSTEMOW TELEINFORMATYCZNYCH

6.15.1 ZASADY OGOLNE

6.15.1.1 Zaleca sie, o ile to mozliwe, oddzielenie s$rodowiska eksploatacyjnego od s$rodowiska testowego
i rozwojowego, a implementacje prac testowych lub rozwojowych w pierwszej kolejnosci wykonywaé
we wlasciwym srodowisku, za co odpowiedzialny jest Administrator Techniczny.

6.15.1.2 W $rodowisku rozwojowym nalezy stosowaé te same Zasady Dostepu jak w Srodowisku
eksploatacyjnym, za co odpowiedzialny jest Administrator Techniczny.

6.15.1.3 W celu zapewnienia jednolitego i spéjnego poziomu bezpieczenstwa wszystkie Zasoby ICT muszg spetniaé
wymagania bezpieczenstwa dla Systeméw Teleinformatycznych opisane w Procedurze. W szczegdlnosci
dotyczy to Systemdw produkcyjnych, archiwalnych, testowych i developerskich. W sytuacji w ktérej System nie
jest w stanie spetni¢c wymagan nalezy zastosowacé alternatywne zabezpieczenia na innej warstwie
bezpieczenstwa aby utrzymaé oczekiwany poziom bezpieczenstwa.

6.15.1.4 Wymagania bezpieczenstwa nalezy definiowa¢ na mozliwie najwczesniejszym etapie projektowania Systemu.
W szczegolnosci nalezy zapewnic:

a. mechanizmy  umozliwiajgce  aktualizacje =~ oprogramowania, w  szczegolnosci  zwigzanych
z bezpieczenstwem,
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. mechanizmy Kontroli i rejestracji zmian konfiguracji oraz aktualizacji oprogramowania,
. mechanizmy realizujgce wymagania RODO, w tym obstugujace prawa jednostki,
. mechanizmy zapewniajgce kontrole i walidacje wprowadzanych danych,
. mechanizmy Uwierzytelniania Uzytkownikéw oraz innych Systemow,
Integralnos¢ i Poufnosé¢ informaciji o Kontach, w szczegdlnosci o Hastach oraz innych danych w oparciu
o ktére nastepuje Uwierzytelnienie,
g. interfejs zarzadzania uprawnieniami na potrzeby integracji z Systemem I|AM, przeznaczonym
do zarzadzania tozsamoscig i uprawnieniami,
h. mozliwo$¢ podigczenia do Systemu SIEM,
i. dedykowany dla Systemu ICT wydzielony segment sieci fizycznej lub logiczne;.
6.15.1.5 Szczegdtowe i aktualne wymagania dla Systemow ICT utrzymywane sg przez CUW ICT.
6.15.2 SYNCHRONIZACJA CZASU
6.15.2.1 Wymaga sie, aby w Sieci Korporacyjnej Dostepny byt centralny serwer czasu, za administracje ktorego
odpowiada CUW ICT.
6.15.2.2 Administratorzy Techniczni sg zobowigzani do zapewnienia synchronizacji z centralnym serwerem czasu
rzeczywistego wszystkich urzadzen aktywnych sieci, serwerdéw, stacji roboczych oraz innych Systemoéw
wymagajgcych synchronizacji czasu.
6.15.2.3 Jezeli nie jest mozliwa automatyczna synchronizacja zegaréw w danych Zasobach ICT, Administrator
Techniczny zobowigzany jest nie rzadziej niz raz w miesigcu dokonac¢ poréwnania czasu w Systemie z wzorcem
czasu i wnies¢ ewentualng korekte, majgc na uwadze zachowanie wymaganych $rodkéw ostroznosci w celu
unikniecia nieprawidtowego dziatania danego Systemu.
6.15.3 AKTUALIZACJA SYSTEMOW
6.15.3.1 Aktualizacja Systemu obejmuje aktualizacje Systemu operacyjnego oraz aktualizacje aplikacji i ma na celu
eliminowanie Podatnosci lub wadliwego dziatania Systemoéw Teleinformatycznych.
6.15.3.2 Aktualizacja odbywa sie:
a. automatycznie na biezgco,
b. w przypadku braku mozliwosci automatycznej aktualizacji Systemy aktualizowane sg recznie pakietami
sprawdzonych poprawek,
c. specjalistyczne Systemy aktualizowane sg zgodnie z zaleceniami Dostawcy Systemu Teleinformatycznego.
6.15.3.3 Za przeprowadzanie aktualizacji oraz jej udokumentowanie odpowiedzialni sg Administratorzy Techniczni
przypisani do danych Systemow.
6.15.3.4 Za umozliwienie przeprowadzenia aktualizacji Systemu od strony prawnej, w tym wykupienie koniecznych
licencji i umow serwisowych odpowiedzialny jest Witasciciel Zasobu ICT.
6.15.3.5 Administratorzy Techniczni zobowigzani sg do weryfikowania stabilnosci wprowadzanych aktualizacji.
W przypadku uzasadnionych watpliwosci, co do poprawnosci aktualizacji Administrator moze podjg¢ decyzje
orezygnacji lub przywréceniu do wersji poprzedniej, odnotowujac ten fakt w Dzienniku Systemu
Teleinformatycznego z odpowiednim uzasadnieniem.
6.15.4 KOPIE ZAPASOWE
6.15.4.1 Zaleca sie, aby kopie zapasowe byty zaszyfrowane.
6.15.4.2 Dostep do kopii zapasowych musi by¢é nadzorowany i rozliczany.
6.15.4.3 Dla Zasobu ICT przetwarzajgcych Dane, Administrator Techniczny jest zobowigzany do opracowania
i stosowania planu wykonywania kopii zapasowych, ktéry powinien zosta¢ utrwalony w formie pisemnej
i przechowywany wraz z dokumentacjg Zasobu ICT w spos6b uniemozliwiajgcy Dostep oséb nieupowaznionych.
6.15.4.4 Kopie zapasowe przechowywane na Nosnikach powinny by¢ przechowywane w innych miejscach niz Systemy
Teleinformatyczne, dla ktére Dane sg zabezpieczane w ramach kopii zapasowych. Zaleca sie wykonywanie kopii
zapasowych na dwoch réznych Nosnikach, przechowywanych w dwoch réznych lokalizacjach. Dla Zasobéw ICT
sklasyfikowanych jako krytyczne w ramach zawartych Umoéw SLA, kopie bezpieczenstwa muszg byc¢
przechowywane w dwodch réznych lokalizacjach. Miejsca przechowywania kopii wyznacza Administrator
Techniczny. Dopuszcza sie mozliwos¢ przechowywania dodatkowych kopii zapasowych w obszarze
przetwarzania danych (np. serwerowniach), gdy koniecznos¢ ich utworzenia i przechowywania wynika
z zastosowanych narzedzi i metod archiwizacji, pod warunkiem zastosowania zabezpieczen technicznych,
uniemozliwiajgcych Dostep do danych osobom nieupowaznionym.
6.15.4.5 Podczas transportu i przechowywania Nos$niki zawierajgce kopie zapasowe nalezy chroni¢ przed
nieuprawnionym Dostepem, naduzyciem oraz utratg Integralnosci zgodnie z regulacjami punktu 6.10.4
Procedury.
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6.15.4.6 Jezeli Nosniki kopii zapasowych sg uszkodzone lub nie mozna ich ponownie wykorzystaé, muszg by¢
niezwtocznie zniszczone przez Administratora Technicznego w sposéb uniemozliwiajgcy odtworzenie
zapisanych na nich danych, przy zachowaniu trybu komisyjnego, protokolarnego zgodnie z zapisami punktu
6.10.5 Procedury.

6.15.4.7 Administrator Techniczny odpowiedzialny za wykonanie kopii zapasowej Zasobu ICT zobowigzany jest
do prowadzenia dokumentacji z wykonywanych kopii. W przypadku, gdy kopie zapasowe wykonywane
sg automatycznie, za wystarczajgce mozna uznac logi Systemu wykonywania kopii zapasowych. Dokumentacja
musi zawiera¢, co najmniej:

a. date i godzine rozpoczecia wykonywania kopii zapasowe;j,

b. date i godzine zakonczenia wykonywania kopii zapasowe;j,

c. oznaczenie typu kopii bedgcej odnosnikiem do procedury wykonywania kopii zapasowych (np. kopia
peina, przyrostowa, trzecia w cyklu),

d. informacje o btedach powstatych w trakcie tworzenia kopii bezpieczenstwa.

6.15.4.8 W celu oceny stanu technicznego Nosniki kopii zapasowych nalezy testowa¢ zgodnie z rekomendacjami
producentdw i dostawcow.

6.15.4.9 Dla zarchiwizowanych kopii zapasowych, wiasciwy Administrator Techniczny zobowigzany jest
do zabezpieczenia urzgdzen / narzedzi, ktére umozliwig ich pézniejsze odtworzenie.

6.15.4.10  Administrator Techniczny Systemu ma obowigzek weryfikacji poprawnosci wykonania kopii. Czestotliwos$¢
przeprowadzania weryfikacji oraz zakres przywracanych danych nalezy okresli¢ w planie wykonywania kopii
zapasowych. Jezeli System nie ma takiej mozliwosci, weryfikacja moze polega¢ na sprawdzeniu prawidtowosci
logéw w aplikacji wykonujacej kopie.

6.15.4.11 Kopie zapasowg krytycznego Zasobu ICT nalezy testowac nie rzadziej niz raz na rok. Testowanie kopii moze
polega¢, o ile istnieje taka techniczna mozliwos¢, na catkowitym odtworzeniu jej w $rodowisku testowo-
rozwojowym i sprawdzeniu dziatania odtworzonego Zasobu ICT. Z powyzszych czynnos$ci nalezy sporzadzic¢
raport, ktéry nalezy umiesci¢ w dokumentacji Zasobu ICT.

6.15.4.12  Administrator Techniczny Systemu ma obowigzek przygotowania planu odzyskiwania Systemu
z wykonanych kopii zapasowych.

6.15.5 PLANY CIAGLOSCI DZIALANIA PROCEDURY ODTWORZENIOWE

6.15.5.1 Administrator Techniczny ma obowigzek utworzenia i utrzymywania procedur odtworzeniowych dla Zasobow
ICT ktorymi administruje w zakresie uzgodnionym z Wtascicielem Zasobu ICT. Procedura odtworzeniowa opisuje
spos6éb postepowania i dziatania poszczegélnych komponentéw w przypadku ewentualnej awarii, w tym
instrukcje awaryjne zmierzajgce do odtworzenia infrastruktury Teleinformatycznej.

6.15.5.2 W sytuacji, gdy zdarzenie uniemozliwi Dostep do Zasobéw ICT na okres dtuzszy niz dopuszczalny czas przerwy
w dziataniu, uruchamiana jest procedura odtworzeniowa obowigzujgca dla danego Zasobu ICT (dotyczy
Zasobow ICT, dla ktorych uzgodniono z Wtascicielem Zasobu ICT koniecznos¢ posiadania takich procedur).
Woéwczas Uzytkownicy zobowigzani sg podjaé dziatania przypisane im w procedurze odtworzeniowej.

6.15.5.3 Procedury odtworzeniowe nalezy poddawa¢ okresowym testom i przeglagdom majgcym potwierdzi¢
ich aktualno$c¢ i skutecznosc.

6.15.5.4 Dokumentacja z przeprowadzonych testéw powinna by¢ zatgczona do dokumentacji Systemu ICT.

6.15.6 ZARZADZANIE OKRESEM PRZECHOWYWANIA (RETENCJI) DANYCH

6.15.6.1 CUW ICT wraz ze Spoétkami okresli dla kazdego Systemu Teleinformatycznego zasady i okresy usuwania
danych osobowych wynikajgce z przepiséw prawa lub celéw Administratora gwarantujgce usuniecie danych gdy:

a. mingt okres ich przydatnosci,

b. cel biznesowy nie wymaga juz przetwarzania takich danych.

6.15.6.2 W odniesieniu do Danych Osobowych przetwarzanych w Systemie przez CUW ICT oraz Spétki:

a. Dane Osobowe sg przechowywane przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktérych
te Dane Osobowe sg przetwarzane,

b. Dane Osobowe mozna przechowywac przez okres diuzszy, o ile beda one przetwarzane wytgcznie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, z zastrzezeniem Ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
umozliwiajgce obstuge Wnioskéw dotyczgcych realizacji praw oso6b, ktérych Dane Osobowe dotycza.

6.15.6.3 CUW ICT oraz Spotki wspotpracujg pod katem monitorowania i aktualizowania okreséw przechowywania
Danych Osobowych, w szczegdlnosci w oparciu o0 zobowigzania wynikajace z zawartych umow powierzenia
przetwarzania Danych Osobowych oraz w przypadkach, w ktérych usuniecie Danych Osobowych przez ktéras
ze stron moze generowac ryzyka.
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6.15.6.4 Systemy Teleinformatyczne musi posiada¢ mechanizmy pozwalajgce na usuniecie wskazanych Danych bez
wptywu na funkcjonowanie i bezpieczenstwo Systemu. W sytuacjach, w ktérych usuniecie danych jest
niemozliwe dopuszcza sie Anonimizacje lub Pseudonimizacje danych. Fakt wykonania operacji na Danych musi
by¢ odnotowany w Dzienniku Systemu Teleinformatycznego.
6.15.7 ZARZADZANIE ZMIANA | KONFIGURACJA
6.15.7.1 Administrator Techniczny ma obowigzek monitorowa¢, regulowac i przewidywac przysztg pojemnos¢ Zasobu
ICT w celu zapewnienia wtasciwej wydajnosci.
6.15.7.2 W Przypadku koniecznosci rozbudowy Systemu Administrator Techniczny z odpowiednim wyprzedzeniem
zgtasza takg potrzebe do Wtasciciela Zasobu. Wtasciciel Zasobu zobowigzany jest zabezpieczyé odpowiednie
srodki finansowe, zgtaszajac je w planie finansowym Spoiki.
6.15.7.3 Dla utrzymania krytycznego Zasobu ICT w odpowiedniej sprawnosci, Wtasciciel Zasobu ICT zapewnia na
potrzeby Administratora Technicznego niezbedng ilos¢ podstawowych czesci zapasowych, redundancje
urzgdzen lub wspiera sie umowg serwisowg o odpowiednim poziomie SLA.
6.15.7.4 Kazdorazowo przed wykonaniem istotnej zmiany Zasobu ICT nalezy przeprowadzi¢ analize wptywu zmiany na
Zasob ICT i powigzane z nim Systemy Teleinformatyczne, za co odpowiedzialny jest Administrator Techniczny.
Za istotng zmiane uwaza sie aktualizacje oprogramowania, bazy danych, Systemu operacyjnego, istotng zmiane
konfiguraciji, itd. Wyniki analizy nalezy dotgczy¢ do dokumentacji Zasobu ICT.
6.15.7.5 Przed wprowadzeniem zmiany moggcej mie¢ wptywa na stabilno$¢ w Zasobach ICT, nalezy wykona¢ kopie
bezpieczenstwa. W szczegdlnosci nalezy zapisa¢ lub zarchiwizowac konfiguracje pierwotng (wszelkie
ustawienia sprzetu, w tym ustawienia BIOS, potgczenia, konfiguracje urzadzenh, konfiguracje Systemu
operacyjnego, kodu zrédiowego, ustawien aplikacji, itd.) oraz wykona¢ kopie bazy danych i Systemu
operacyjnego wraz z oznaczeniem wersiji (o ile to mozliwe), za co odpowiedzialny jest Administrator Techniczny.
6.15.7.6 Wykonanie istotnej zmiany moggcej mie¢ wplyw na stabilnos¢ Zasobu ICT zatwierdza Wiasciciel Zasobu ICT
po przedstawieniu rekomendacji Administratora Technicznego Systemu.
6.15.7.7 W przypadku powierzenia dokonania zmiany (w tym prac rozwojowych) podmiotowi zewnetrznemu, Wiasciciel
Zasobu ICT we wspotpracy z Administratorem Technicznym zobowigzany jest do nadzorowania tych prac.
6.15.7.8 W przypadku koniecznosci integracji ze sobg réznych Systeméw Teleinformatycznych nalezy bezwzglednie
zadba¢ o wprowadzenie mechanizmu kontroli przesytanych pomiedzy tymi Systemami Danych. Sposéb kontroli
moze sie rézni¢ w zaleznosci od konkretnych Systemoéw, Baz Danych, itp. Odpowiedzialno$¢ za wprowadzenie
wiasciwych mechanizméw kontroli spoczywa na wiasciwych Administratorach Technicznych.
6.15.8 ZABEZPIECZENIA KRYPTOGRAFICZNE
6.15.8.1 W przypadku Systemow ICT Poufnos¢ oraz Integralno$¢ informacji zapewnia sie poprzez wdrozenie rozwigzanh
kryptograficznych. Uwzgledniajgc dostepne mozliwosci techniczne wymagane jest stosowanie zabezpieczen
kryptograficznych do ochrony:
a. Nosnikéw w Komputerach Biurowych, Serwerach i pozostatych Zasobach ICT,
. Nos$nikéw przenosnych (pendrive),
. zdalnych potgczen do Zasobu ICT,
. potaczen bezprzewodowych WiFi,
. komunikacji (np. poprzez stosowanie protokotéw: Kerberos, SSH — secure shell, SSL — Secure Socket
Layer),
f. szyfrowania plikéw zawierajgcych Dane przeznaczone do wagskiego grona osob (np. z wykorzystaniem
standardowych funkcjonalnosci pakietow biurowych),
g. Systemoéw obstugujgcych bankowos¢ elektroniczna.
6.15.8.2 Administrator Techniczny odpowiedzialny jest za wtasciwe stosowanie ochrony kryptograficznej w powierzonych
Zasobach ICT w tym opracowanie zasad dotyczacych korzystania, ochrony i okreséw waznosci kluczy
kryptograficznych i wdrozenie tych zasad na wszystkich etapach cyklu zycia kluczy.
6.15.8.3 Certyfikaty wydawane przez Urzedy certyfikacji GK PGE majg zastosowanie do nastepujgcych celow:
a. podpisywania dokumentéw i wiadomosci pocztowych Subskrybentéw bez uzycia karty inteligentnej,
. podpisywania dokumentéw i wiadomosci pocztowych Subskrybentéw z uzyciem karty inteligentnej,
. szyfrowania wiadomosci poczty elektronicznej,
. szyfrowania dyskow i plikdw na stacjach roboczych,
. logowania do domeny z uzyciem karty inteligentnej,
Uwierzytelniania do Wi-Fi oraz VPN,
. Uwierzytelniania Serwerdéw i Urzgdzen infrastruktury,
h. Uwierzytelniania Uzytkownikéw wykorzystujacych urzgdzenia mobilne zarzgdzane przez System MDM.
6.15.8.4 Repozytorium zawierajgce Certyfikaty i dokumenty formalne Urzedéw Certyfikacji GK PGE posiada:
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a. adres gtéwny Repozytorium Urzeddw certyfikacji GK PGE: http://pki.gkpge.pl/pki,

b. Certyfikat Urzedu GK PGE ROOQOT CA jest publikowany w lokalizacji AlA: http://pki.gkpge.pl/pki/gkpgerca.crt,

c. Certyfikat Urzedu GK PGE Enterprise CA jest publikowany w lokalizacji AlA:

http://pki.gkpge.pl/pki/gkpgeeca.crt,

d. Certyfikat Urzedu GK PGE Infrastructure CA jest publikowany w lokalizacji AlA:

http://pki.gkpge.pl/pki/gkpgeica.crt,

e. nowe Certyfikaty sg publikowane w tej samej lokalizacji pod tg samg nazwg. Archiwalne Certyfikaty
z nazwami rozszerzonymi o kolejny numer pozostang w aktualnej lokalizaciji,
lista Certyfikatow odwotanych przez Urzad GK PGE Root CA: http://pki.gkpge.pl/pki/gkpgerca.crl,

. lista Certyfikatow odwotanych przez Urzad GK PGE Enterprise CA: http://pki.gkpge.pl/pki/gkpgeeca.crl,

. lista Certyfikatow odwotanych przez Urzad GK PGE Infrastructure CA: http://pki.gkpge.pl/pki/gkpgeica.crl,

. dokumenty dotyczagce Systemu dostepne sg pod adresem: http://pki.gkpge.pl/pki/cps.htm.

6.15.8.5 Urzqd Certyfikacji GK PGE publikuje Certyfikaty Subskrybentéw w repozytorium Active Directory i w globalnej

ksigzce adresowej Certyfikaty przeznaczone do szyfrowania.

6.15.8.6 Subskrybent moze stosowac Certyfikat wytacznie do celéw okreslonych we witasciwosciach Certyfikatu jako

przeznaczenie Certyfikatu. W przypadku uzycia przez Subskrybenta Certyfikatu niezgodnie z przeznaczeniem
strona weryfikujgca moze stwierdzi¢ btgd operacji wykonanej tym Certyfikatem.
6.15.8.7 Waznos¢ Certyfikatow wygasnie automatycznie po osiggnieciu daty konca okresu waznosci i po tym terminie
Certyfikaty zostang zarchiwizowane.

6.15.8.8 Odnowienie Certyfikatu polega na wydaniu przez Urzad Certyfikacji GK PGE nowego Certyfikatu, z tg samg
nazwg Subskrybenta, w celu zastgpienia uzytkowanego Certyfikatu, ktérego okres waznosci zbliza sie do konca.
Odnowienie musi by¢ dokonane przed uptywem terminu waznosci zastepowanego Certyfikatu.

6.15.8.9 Urzedy Certyfikacji GK PGE majg mozliwos¢ uniewaznienia lub zawieszenia Certyfikatu. Zawieszenie
Certyfikatu jest tymczasowe i moze zosta¢ uchylone, natomiast uniewaznienie Certyfikatu jest ostateczne
i nieodwracalne.

6.15.8.10  Certyfikat Subskrybenta moze zosta¢ uniewazniony w przypadkach:

. utraty kontroli nad Kluczem prywatnym powigzanym z danym Certyfikatem (np. zagubienie, kradziez, itp.),

. ujawnienia Klucza prywatnego,

. koniecznosci wymiany Certyfikatu (np. w przypadku zmiany danych w nim zawartych),

. zakonczenia dziatalnosci Urzedu Certyfikacji GK PGE, ktory wydat Certyfikat (w takim przypadku zostang
uniewaznione wszystkie Certyfikaty wydane przez ten Urzad a takze Certyfikat samego Urzedu) przed
uptywem deklarowanego terminu zakonczenia dziatalnosci,

e. kompromitacji Klucza prywatnego Urzedu Certyfikacji GK PGE lub nadrzednego Urzedu GK PGE Root CA,

f. kompromitacji algorytmu kryptograficznego (lub parametrow z nim zwigzanych) stosowanych przez dany
Certyfikat,

g. zamkniecia Konta Subskrybenta w domenie GK PGE zgodnie z zasadami nadawania i odbierania uprawnien
do zasobow korporacyjnych IT,

h. w szczegdlnym przypadku Certyfikat moze by¢ uniewazniony przez Administratora PKI po wystgpieniu
awarii Systemu i odtworzeniu Systemu z kopii bezpieczenstwa.

6.15.8.11  Certyfikat Subskrybenta moze zosta¢ zawieszony w przypadkach:

a. podejrzenia utraty kontroli nad Kluczem prywatnym,

b. podejrzenia ujawnienia Klucza prywatnego,

c. zablokowania Konta Subskrybenta w domenie GK PGE zgodnie z zasadami nadawania i odbierania
uprawniet do zasobow korporacyjnych IT.

6.15.9 DOKUMENTACJA ZASOBOW ICT

6.15.9.1 Administrator Techniczny kompletuje oraz prowadzi dokumentacje dla przypisanego mu Zasobu ICT.

Dokumentacja Zasobu ICT zawiera:

a. nazwe i opis Zasobu,

b. informacje o przetwarzanych danych w zakresie: kategorii 0séb, rodzaju danych, zakresie danych, okresie
retencji danych ,

c. dokumentacje techniczng pokazujgca architekture rozwigzania,

d. dokumentacje bezpieczenstwa opisujgcg mechanizmy zapewnienia bezpieczenstwa i monitorowania
Systemu, logowania zdarzen, plan awaryjny, procedura odtworzeniowa (o ile ustalono taki wymag), itp.,

e. dokumentacje utrzymaniowa opisujgcg prawidtowg eksploatacje Systemu, np. plan wykonywania kopii
zapasowych,

f. dokumenty potwierdzajgce legalnos¢ oprogramowania (Nosniki instalacyjne, opakowania, itp.),
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g. opis konfiguracji Zasobu ICT oraz wszelkich istotnych zdarzen zwigzanych z Zasobem ICT, tj. zmiany
dotyczace Zasobu, takie jak: wymiana procesorow, podwyzszenie wersji oprogramowania, instalacja
nowych funkcjonalnosci, przeglady, naprawy, itp.,

h. dodatkowg dokumentacje wynikajgcg ze specyfikacji Zasobu ICT.

6.15.9.2 Informacje zawarte w dokumentacji Zasobu ICT nalezy chroni¢ przed manipulacjg i nieautoryzowanym
Dostepem. Kazda zapisana informacja oznaczona jest datg i godzing wpisu, a takze autoryzacjg
wprowadzajgcego dang informacje (czytelny podpis reczny, podpis elektroniczny, lub w przypadku jego
braku — informacje, kto dokonat wpisu). Dokumentacje Zasobu ICT mozna prowadzi¢ w formie elektronicznej
lub papierowe;.

6.15.10 ZASADY MONITOROWANIA DOSTAWCOW

6.15.10.1 Wiasciciel Zasobu ICT zapewnia w umowach z dostawcami produktoéw i ustug zapisy dotyczace gwarancji
wymagan bezpieczenstwa informaciji i ochrony danych osobowych w kontekscie ryzyk zwigzanych z
dostarczanymi przez nich z ustugami i dostawami.

6.15.10.2  Administrator Techniczny zobowigzany jest dokonywac¢ okresowych przegladéw ustug $wiadczonych przez
dostawcéw w tym:

a. skutecznosci dziatan deklarowanych przez dostawcow,

b. zgodnosci dziatan dostawcéw z wymaganiami stawianymi w umowach serwisowych oraz umowach
powierzenia przetwarzania Danych Osobowych,

c. wptywu dziatan dostawcow na bezpieczenstwo Zasobéw ICT.

6.15.10.3  Przeglady nalezy przeprowadzaé zgodnie z zakresem i terminami zawartymi w instrukcjach
eksploatacyjnych urzadzenh/oprogramowania lub umowach serwisowych, chyba, ze przepisy innych regulac;ji
Spotki stanowig inaczej.

6.15.10.4  Jezeli dla potrzeb przegladdéw, napraw itp. niezbedne jest nadanie jakichkolwiek praw Dostepu dla Osob
Trzecich, nalezy po wykonaniu okreslonych czynnosci Konto zablokowa¢. Fakt utworzenia i zablokowania Konta
nalezy kazdorazowo wpisa¢ w dokumentacje Zasobu ICT, wraz z informacjg, dla kogo i do jakich celéw byto
utworzone.

6.15.11 BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

6.15.11.1 Dostep fizyczny do Zasobow ICT jest ograniczony do najwezszego mozliwego grona oséb. Osoby
te sprawujg nadzoér nad pracami wykonywanymi przez dostawcow. Zabronione jest wykonywanie prac przez
dostawcow bez nadzoru.

6.15.11.2  Dostep do pomieszczen, w ktérych znajdujg sie Zasoby ICT, podlega kontroli. Kontrola Dostepu obejmuje
pomieszczenia techniczne, pomieszczania przylegajgce, strefe dostaw i zatadunku, wszelkie wejscia
do chronionych stref oraz urzgdzen zapewniajgcych bezpieczenstwo fizyczne i Srodowiskowe Zasoboéw ICT.
Szczegolnemu nadzorowi i ochronie podlegajg Serwerownie oraz wezly Sieci Korporacyjnej warstwy rdzenia
i dystrybuc;ji.

6.15.11.3  Polityka Dostepu fizycznego do Zasobow ICT musi gwarantowaC bezpieczenstwo Zasobow ICT
na ustalonym poziomie, Rozliczalno$¢ dostepéw fizycznych oraz mozliwos¢ skutecznego prowadzenia dziatan
naprawczych Zasoboéw ICT i urzadzen je wspierajgcych w sytuacjach awaryjnych. Podmiotem odpowiedzialnym
za kontrole oraz polityke Dostepéw fizycznych do Zasobow ICT jest podmiot sprawujgcy nadzér nad
pomieszczeniami.

6.15.11.4 W szczegolnosci prowadzona jest ewidencja oséb wchodzgcych kazdorazowo do pomieszczen w postaci
dziennika Dostepdw fizycznych. Podmiotem odpowiedzialnym za prowadzenie dziennika jest podmiot
sprawujgcy nadzér nad pomieszczeniem, w ktérym znajdujg sie Urzgdzenia. Dziennik zawiera w szczegdlnosci
date Dostepu fizycznego do pomieszczenia, w ktérym znajduje sie Urzgdzenie, jak rowniez imie i nazwisko
osoby uzyskujgcej Dostep.

6.15.11.5 W przypadku, gdy pomieszczenie znajduje sie na parterze i posiada okno, nalezy je zabezpieczy¢,
np.: poprzez folie¢ antywtamaniowg, zamontowanie krat, itp. Dostepowe wezly sieci komputerowej znajdujgce sie
w miejscach ogolnodostepnych (np. korytarze budynkéw) muszg by¢ chronione w zamykanych na klucz szafach
krosowniczych.

6.15.11.6  Zasoby ICT nalezy umiesci¢ i chroni¢ w taki sposob, aby zredukowaé ryzyka wynikajgce z zagrozen
i niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego Dostepu.

6.16 MONITOROWANIE BEZPIECZENSTWA

6.16.1 MONITOROWANIE ZDARZEN

6.16.1.1 Zasoby ICT muszg byé skonfigurowane w taki sposéb, aby zbiera¢ logi i zapewnié Rozliczalno$¢ wszystkich
operacji administracyjnych  wykonywanych na danym urzadzeniu zdarzen (dzienniki logow
systemowych, tj. bledéw, nieudanych préb Uwierzytelnienia oraz uzyskania dostepu, informacji o mozliwej awarii
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itp.). Srodki stuzagce rejestrowaniu zdarzen oraz informacje w dziennikach zdarzen nalezy chroni¢ przed
manipulacjg i nieuprawnionym dostepem.
6.16.1.2 Konfiguracja kazdego Zasobu ICT musi zapewnia¢ zbieranie logéw zdarzen. Poziom szczegdtowosci logowania
zdarzen powinien by¢ spéjny dla wszystkich Zasobu ICT i adekwatny do sposobu wykorzystywania i mozliwosci
technologicznych. Urzadzenia powinny mie¢ uruchomiong funkcje przesytania logéw zdarzen (np. za pomoca
protokotu Syslog). Administrator ma obowigzek niezwlocznie udostepni¢ logi operacji administracyjnych
na zadanie DC.
6.16.1.3 W celu usprawnienia monitorowania zdarzen dla poszczegdlnych grup urzadzen ustanawiany jest centralny
serwer magazynowania logéw zdarzen, zwany dalej Centralnym Serwerem Logdéw oraz serwery analizujgce
zgromadzone informacje. Zaleca sig, aby przesytanie logéw z Zasobdéw ICT do Centralnego Serwera Logéw
odbywato sie w sposéb gwarantujgcy pewnos$¢ dostarczenia, integralnos¢ i niezaprzeczalnos¢ informaciji.
6.16.1.4 Dzienniki logéw systemowych muszg by¢ objete procesem tworzenia kopii zapasowych. Kopia logow
systemowych tworzona jest zgodnie z planem tworzenia kopii zapasowych dla danego Zasobu ICT.
6.16.1.5 Administrator Techniczny okresowo dokonuje analizy logéw systemowych, zgodnie z czestotliwoscig minimalng
jeden raz w tygodniu dla krytycznego Zasobu ICT, oraz dwa razy w miesigcu dla pozostatych Zasobow ICT.
6.16.2 MONITOROWANIE PODATNOSCI
6.16.2.1 Wszystkie Systemy ICT sg na biezgco monitorowane pod kontem ewentualnych Podatnosci w obszarze
bezpieczenstwa Teleinformatycznego przez odpowiednio CUW ICT Ilub wiasciciela Systemu. Jezeli
monitorowanie jest niemozliwe, Spoétka dotozy nalezytej starannosci w zapewnieniu bezpieczenstwa
Teleinformatycznego Systemu ICT.
6.16.2.2 Zalecane jest podtgczenie Systeméw ICT do automatycznego Systemu wykrywania Podatnosci stosowanego
w GK PGE. Administrator Techniczny zobowigzany jest za zgloszenie Systemu do podtgczenia, wspétprace
z DC w ramach realizowanych prac i utrzymanie mechanizmu monitorowania Podatnosci Systemu, za ktory
odpowiada.
6.16.2.3 Administrator Techniczny zobowigzany jest do monitorowania Podatnosci administrowanego Zasobu ICT
poprzez Sledzenie publikowanych przez dostawcéw informacji o znanych Podatnosciach, publikowanych
aktualizacjach oraz wprowadzania niezbednych zmian do Systemu w celu utrzymania uzgodnionego poziomu
bezpieczenstwa.
6.16.2.4 Wszystkie zidentyfikowane Podatnosci w Systemach ICT sg na biezgco usuwane przez Administratora
Technicznego Systemu.
6.16.3 OCHRONA PRZED ATAKAMI | KODEM Zt OSLIWYM
6.16.3.1 Komputery oraz serwery w Sieci Korporacyjnej muszg byé objete ochrong w czasie rzeczywistym za pomoca
oprogramowania antywirusowego i antyspamowego oraz zapory sieciowej, ktérych konfiguracji Uzytkownikowi
nie wolno zmienia¢ bez zgody Administratora Technicznego.
6.16.3.2 Kazdy komputer z Systemem operacyjnym Windows, musi mie¢ uruchomiong zapore sieciowa.
6.16.3.3 Za instalacje i wtasciwe skonfigurowanie oprogramowania antywirusowego i antyspamowego oraz zapory
sieciowej na stacjach roboczych, serwerach i komputerach przenosnych, odpowiada wtasciwy Administrator
Techniczny.
6.16.3.4 Za aktualizacje baz wiruséw odpowiada wtasciwy Administrator Techniczny. Aktualizacja powinna odbywac sie
automatycznie, przynajmniej raz dziennie, w przypadku recznej aktualizacji za jej czestotliwo$sé odpowiada
wiasciwy Administrator Techniczny.
6.16.3.5 W szczegdlnych przypadkach, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczywistym
(np. urzadzenia pracujgce w wydzielonej podsieci, zaktécenie dziatania uzytkowanego oprogramowania przez
Systemy ochrony), Administrator Techniczny, zgodnie z ustalonym harmonogramem dokonuje rutynowej kontroli
pod katem obecnosci ztosliwego oprogramowania, przy czym kontrola moze by¢ realizowana w sposob:
a. automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym Systemie antywirusowym,
b. reczny na zgdanie (minimum raz w tygodniu).
6.16.3.6 Po kazdej naprawie i konserwacji urzadzenia, a przed ponownym podigczeniem do Sieci Korporacyjnej,
Administrator Techniczny zobowigzany jest do sprawdzenia zawartosci statych Nosnikéw komputerowych
za pomocg aktualnego oprogramowania antywirusowego.
6.16.3.7 Przed rozpoczeciem pracy z Nosnikami wymiennymi uzywanymi poza Spotkg, nalezy dokonaé sprawdzenia
za pomocg aktualnego oprogramowania antywirusowego.
6.16.3.8 Monitorowaniu mechanizmami wykrywajgcymi podlegaja wszystkie elementy Sieci Korporacyjnej:
a. zlosliwe oprogramowanie na Zasobach ICT,
b. podejrzany ruch sieciowy wewnatrz Sieci Korporacyjnej oraz wychodzacy i przychodzacy z Internetu,
c. podejrzane wiadomosci poczty elektronicznej,
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. anomalie w pracy Sieci Korporacyjnej i Zasobow ICT,
. nieuprawniony Dostep do Danych,
wyciek danych,
. niewtasciwe zachowania Uzytkownikéw, w tym préby atakéw oraz obchodzenia zabezpieczen.

Q ™ o0 Q

6.16.3.9 Wszelkie niezgodnosci mogace wskazywaé na wystagpienie Incydentu Cyberbezpieczenstwa sg obstugiwane

zgodnie z procedurg PROG 00116 Zarzadzanie Incydentami Cyberbezpieczenstwa w GK PGE SA.

6.17 LEGALNOSC OPROGRAMOWANIA

6.17.1

6.17.2

6.17.3

6.17.4

6.17.5

6.17.6

6.17.7

6.17.8

Uzytkownik jest zobowigzany do stosowania sie do wszelkich zalecen przekazywanych przez CUW ICT
zwigzanych z uzytkowanym przez niego oprogramowaniem.

Zarzgdzanie licencjami realizowane jest zgodnie z procedurg PROG 00099 - Zarzgdzanie licencjami
oprogramowania w GK PGE.

Uzytkownicy majg prawo do eksploatowania programéw dopuszczonych do stosowania w GK PGE wskazanych
na Liscie Oprogramowania utrzymywanej przez CUW ICT.

W celu uzyskania zgody na eksploatowanie programu, ktérego nie ma na Liscie Oprogramowania, nalezy ztozy¢
do CUW ICT Whniosek o legalizacje oprogramowania.

Zabronione jest przekazywanie przez Uzytkownika innym osobom numeréw seryjnych, koddéw
aktywacyjnych, kluczy zabezpieczajgcych i innych koddéw mogacych postuzyé do nieuprawnionego
zainstalowania badz uruchomienia programu na innym komputerze.

Okresowo, nie rzadziej niz raz w roku, Komputery Biurowe, urzadzenia komputerowe oraz serwery
sg sprawdzane przez Administratora Technicznego, w szczegdlnosci pod katem obecnosci zabronionego
oprogramowania. Zabronione oprogramowanie jest niezwtocznie usuwane przez odpowiedniego Administratora
Technicznego.

Administrator Techniczny ma prawo prowadzenia przegladow dyskéw lokalnych Uzytkownikéw pod katem
zgodnosci przechowywanych danych z przepisami prawa oraz regulacjami GK PGE. W przypadku stwierdzenia
niezgodnosci, Administrator Techniczny podejmuje dziatania zmierzajgce do usunigcia nieprawidtowosci oraz
w razie potrzeby zgtasza wystgpienie Incydentu Cyberbezpieczenstwa zgodnie z PROG 00116 Procedura
Ogdlna Zarzadzania Incydentami Cyberbezpieczenstwa w GK PGE S.A.

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia CUW ICT sprawdza wszystkie jego sktadniki
zawierajgce Nosniki Informacji dla zapewnienia, ze wszystkie wrazliwe Dane i licencjonowane programy zostaty
usuniete lub bezpiecznie nadpisane.

6.18 SZKOLENIA | PODNOSZENIE SWIADOMOSCI BEZPIECZENSTWA

6.18.1

6.18.2
6.18.3

CUW ICT przygotowuje materialty podnoszgce sSwiadomos¢é Bezpieczenstwa Informacji i udostepnia
Uzytkownikom Sieci Korporacyjne;:

a. na platformie IPK,

b. na witrynach SD,

c. na platformie elearningowe;.
Za szkolenia Uzytkownikéw odpowiada Kierujgcy komoérkg ds. ICT w Spotce.
CUW ICT na Wniosek Spotki moze przygotowaé i przeprowadzi¢ dedykowane szkolenia Uzytkownikéw
w uzgodnionej formie.

6.19 POSTANOWIENIA KONCOWE

6.19.1

6.19.2

6.19.3

6.19.4

6.19.5

6.19.6

Procedura podlega okresowym przegladom i aktualizacji w celu dostosowania jej zapiséw do zmieniajgcych
sie zagrozen Cyberbezpieczenstwa i przepisow prawa. Za przeprowadzenie przegladu Procedury
odpowiedzialny jest Kierujacy komérkg wiasciwg ds. strategii ICT.

W zakresie nieobjetym niniejszg Procedurg lub innymi regulacjami zawartymi w aktach normatywnych
Spoiki, nalezy postepowaé zgodnie z interesem Spotki, kierujgc sie wiedzg oraz najlepszymi praktykami
z dochowaniem nalezytej starannosci we wszystkich podejmowanych dziataniach.

Wszelkie odstepstwa od niniejszej Procedury muszg by¢ zaakceptowane przez Kierujgcego komoérka wtasciwg
ds. strategii ICT w PGE S.A. lub czlonka Zarzadu ds. Finansowych w PGE S.A.

Odstepstwa od Procedury muszg by¢ udokumentowane przez caty okres jej obowigzywania.

Dokumentacja odstepstw jest przechowywana w komérce wiasciwej ds. strategii ICT w PGE S.A. Dokumentacja
odstepstw musi zawiera¢ co najmniej date wydania odstepstwa, zakres odstepstwa, termin obowigzywania
odstepstwa.

Zatgcznik 1 do Procedury zawiera liste miernikéw zabezpieczen, ktére weryfikujg poziom realizacji Procedury
przez CUW ICT i nie dotyczy pozostatych Spotek.
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Przegladu miernikéw o ktérych mowa w pkt 6.19.6, co najmniej raz w roku dokonuje Kierujacy komérkg wiasciwa
ds. strategii ICT w PGE S.A. przy wspotpracy z DC. Uprawnienia w Systemach Teleinformatycznych i obowigzki
przestrzegania postanowien regulacji wewnetrznych przez Kontraktora sg adekwatne z uprawnieniami
i obowigzkami Pracownika.

Wszystkie zmiany w zatgcznikach, niezbedne dla prawidtowej realizacji Procedury (poza zmianami dotyczgcymi
dofgczania nowych i usuwania istniejgcych zatgcznikéw lub powodujgcymi zmiane przebiegu procesu),
wymagajg akceptacji jej wiasciciela i nie powodujg koniecznosci zmiany Procedury.

Z dniem wejscia w zycie niniejszej Procedury, traci moc obowigzujgca PROG 00039/A Procedura Ogodlna
Bezpieczenistwa Teleinformatycznego.

Procedura wchodzi w zycie po uptywie 14 dni od dnia jej publikacji w Banku DSZ.
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