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CEL | ZAKRES
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1.2

1.3

Celem Procedury jest zapewnienie efektywnego zarzgdzania Incydentami zwigzanymi z Cyberbezpieczehnstwem
w GK PGE, w tym przede wszystkim:

a. skutecznego i szybkiego wykrywania oraz reagowania na wystgpienia Incydentéw Cyberbezpieczenstwa,
a przez to mozliwie najwigkszego ograniczenia ich negatywnych skutkow,

b. gromadzenia materiatbw analitycznych dajgcych najwiekszg szanse na ustalenie przyczyny Incydentu
Cyberbezpieczenstwa oraz jego sprawcow,

C. poprawnego gromadzenia Materiatbw Dowodowych mogacych stuzy¢ jako dowdd w szczegdlnoSci
w ewentualnych postepowaniach karnych, cywilnych (w tym postepowaniach przygotowawczych oraz przed
sadami) oraz postepowaniach dyscyplinarnych,

d. rejestrowania, klasyfikowania, priorytetyzacji, analizowania, podejmowania dziatan naprawczych
i ograniczajgcych skutki Incydentu,

e. podniesienia skutecznosci zabezpieczeh poprzez analize historii Incydentéw Cyberbezpieczenstwa,
wyszukiwania powigzan miedzy Incydentami, usuwania przyczyn ich wystgpienia,

f. definiowanie i wdrazanie dziatan korygujgcych majacych na celu zapobiezenie wystgpienia analogicznego
Incydentu Cyberbezpieczenstwa w przyszitosci.

Procedura obejmuje swoim zakresem Zdarzenia zwigzane z Incydentami Cyberbezpieczenstwa majgcymi
miejsce w:

a. Systemach Teleinformatycznych z obszaru ICT,

b. obszarze Systemoéw OT.

Procedura nie obejmuje swoim zakresem monitorowania dostepnosci, ciggtosci ustug i obstugi Sytuacji
Krytycznych, za wyjatkiem sytuacji, gdzie ma miejsce podejrzenie Incydentu Cyberbezpieczenstwa.

ODPOWIEDZIALNOSC

2.1 Za stosowanie niniejszej Procedury odpowiedzialni sa:

2.1.1  Kierujgcy komorkg wtasciwg ds. strategii ICT w PGE Polska Grupa Energetyczna S.A., ktéry jednoczesnie
odpowiada za aktualizacje Procedury.

2.1.2  Pracownicy oraz Osoby Trzecie, realizujgcy okreslone dziatania na rzecz Spdétek GK PGE - ich zakres
odpowiedzialnosci zostat okreslony w Zat.5.

2.1.3 Kierujgcy komérka wiasciwg ds. compliance w PGE Polska Grupa Energetyczna S.A. w zakresie przekazywania
Zgtoszen Incydentéw niezgodnosci z obszaru cyberbezpieczenstwa zarejestrowanych zgodnie z PROG 00095
Procedura Ogélna — Zgtaszanie i postepowanie ze Zgtoszeniami Incydentéw niezgodnosci w GK.

2.2 Wszelkie odstepstwa od Procedury muszg by¢ zaakceptowane przez Kierujgcego komoérkg wiasciwg ds. strategii
ICT w PGE S.A.

DOKUMENTY POWIAZANE

3.1 REGL 00082 Polityka Organizacji Teleinformatyki w Grupie Kapitatowej PGE

3.2 PROG 00035 Procedura Ogdlna — Wytyczne w zakresie ochrony danych osobowych w GK PGE

3.3 PROG 00037 Procedura Ogéina — \Wytyczne w zakresie Klasyfikacji i ochrony informacji w Grupie Kapitatowej PGE

34 PROG 00038 Procedura Ogdlna — Wytyczne w zakresie opracowywania planéw zapewnienia ciggfosci dziatania
w GK PGE

3.5 PROG 00039 Procedura Ogélna bezpieczenstwa teleinformatycznego

3.6 PROG 00103 Procedura Ogdlna — korzystania z zasobéw teleinformatycznych ICT w GK PGE

3.7 PROG 00095 Procedura Ogdina — Zgtaszanie i postepowanie ze Zgtoszeniami Incydentéw niezgodnosci w GK
PGE oraz ochrona Sygnalistow

3.8 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa

ZAL ACZNIKI

4.1 Zat.1 Kryteria klasyfikacji Incydentéw Cyberbezpieczenstwa

4.2 Zat.2 Karta komunikacji Incydentéw Cyberbezpieczenstwa
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Zat.3 Wytyczne w zakresie zabezpieczania Materialu Dowodowego Incydentéw Cyberbezpieczenstwa
Zat.4 Karta Zabezpieczenia Materialu Dowodowego

Zat.5 Macierz RACI i zadania poszczegdlnych rél

Zat.6 Karta informacyjna ODO

V SKROTY | DEFINICJE
GK PGE; PGE, PGE S.A.

Centrala; Grupa PGE / Grupa; Jednostka Biznesowa; Komdrka organizacyjna / komérka; Pracodawca; Pracownik; Proces

biznesowy / Proces; Przetwarzanie informaciji; Spdétka GK PGE, Spotka, Spotki: Tajemnica Spotki;

Skroéty uzyte na potrzeby niniejszego dokumentu:

CERT - (ang. Computer Emergency Response Team) — zespdt reagowania na awarie komputerowe
(bedace wynikiem Incydentéw Cyberbezpieczenstwa)

CIO - (ang. Chief Information Officer) — rola petniona przez Kierujacego komérkg wtasciwg ds. strategii
ICT w PGE S.A. Odpowiada za operacyjne zarzadzanie Funkcjg ICT w GK PGE

CSIRT GOV - Zespot Reagowania na Incydenty Cyberbezpieczenstwa dziatajgcy na poziomie krajowym,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego (definicja na podstawie ustawy
0 KSC)

DLP - (ang. Data Loss Prevention) — ogélna nazwa technologii informatycznych wspomagajgcych ochrone
danych w postaci elektronicznej przed kradziezg lub przypadkowymi wyciekami. Rozwigzanie
informatyczne, oprogramowanie stuzgce do ochrony danych przed wyciekiem.

DSIT - komorka wiasciwa ds. strategii IT PGE S.A.

IOD - Inspektor Ochrony Danych, wyznaczony przez ADO

ICT - (ang. Information and Communication Technologies) - teleinformatyka

ITSM - system informatyczny wykorzystywany do zarzadzania ustugami IT

KSC - Krajowy System Cyberbezpieczenstwa, okreslony w Ustawie o KSC

OoDO - Ochrona Danych Osobowych

oT - (ang. Operational Technology)

PGE-CERT - Komoérka organizacyjna w strukturach PGE Systemy S.A., swiadczgca ustugi monitorowania
Cyberbezpieczenstwa i Obstugi incydentow

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie
o ochronie danych)

SIEM - (ang. Security Information and Event Management) — system do zarzgdzania informacjg
i Zdarzeniami cyberbezpieczehstwa umozliwiajgcy scentralizowane zarzgdzanie, gromadzenie
i analize informacji pochodzacych z réznych zrodet, m.in. logéw, wpisow w dziennikach
systemowych czy wszelkich innych aplikacjach funkcjonujacych w organizacji pozwalajgcy
zwiekszy¢ Bezpieczenstwo Informacji oraz infrastruktury poprzez wczesne wykrywanie naduzy¢
i Incydentéw Bezpieczenstwa w GK PGE

SLA - (ang. Service Level Agreement) umowa o0 gwarantowanym poziomie Swiadczenia ustug

SOM - (ang. Security Operations Management) — zestaw narzedzi teleinformatycznych pozwalajacy na

kompleksowg Obstuge Incydentéw Cyberbezpieczenstwa za pomocg jednej platformy integrujacej
sie z innymi systemami, petnigcy role centralnego punktu informacji i zbioru wszystkich Incydentow
Cyberbezpieczenstwa w organizacji

Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

51

52

Administrator Danych Osobowych (ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych
(Rozporzagdzenie o Ochronie Danych Osobowych RODO Art. 4 pkt 7). W przypadku Spétek wchodzacych
w sktad Grupy Kapitatowej PGE, Administratorem Danych Osobowych jest samodzielnie kazda Spotka GK PGE.
Administrator Systemu (Administrator) — Pracownik GK PGE lub Osoba Trzecia posiadajgca odpowiedni
poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny Ilub element infrastruktury
teleinformatycznej. Osoba ta zarzadza i sprawuje nadzér nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej.
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Bezpieczenstwo Informacji — zapewnienie Poufnoéci, Integralno$ci i Dostepnosci informacji dla
przetwarzanych informaciji, czyli zabezpieczanie jej przed nieautoryzowanym dostepem, zmiang, utratg,
uszkodzeniem, zniszczeniem lub zatajeniem.

Centrala — Spotka (jezeli nie posiada ona oddziatéw) lub komérka organizacyjna Spotki realizujgca zadania
operacyjne w miejscu siedziby Spotki (jezeli Spotka posiada oddziaty).

Centrum Ustug Wspéinych ICT (CUW ICT) — podmiot, ktérego celem jest swiadczenie Ustug ICT na rzecz
pozostatych Spotek GK PGE.

Cyberbezpieczenstwo — odporno$¢ systemow informacyjnych na dziatania naruszajgce Poufnosé,
Integralnos$¢, Dostepnos$c¢ i Autentycznos$¢ przetwarzanych Danych lub zwigzanych z nimi ustug oferowanych
przez te Systemy.

Cyberprzestrzen — oznacza przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

Dane — danymi (ang. data) jest wszystko to, co jest lub moze by¢ przetwarzane umystowo lub komputerowo.
W szczegodlnosci Danymi sg informacje przetwarzane w Systemach Teleinformatycznych lub przechowywane
na Nosnikach Informacji wraz z informacjami konfiguracyjnymi Zasobéw ICT.

Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej Dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak: imig
i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych
czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizyczne;j.

Dostepnos¢ — wtasciwo$¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego podmiotu.

Dowdd Elektroniczny — informacje przechowywane lub przesytane w formie elektronicznej, ktére mogg mieé
znaczenie jako Materiat Dowodowy. Przykladem Dowoddéw Elektronicznych moga by¢ zapisy elektroniczne
przechowywane w pamieci operacyjnej oraz dysku twardym komputera (np. informacje zawarte w pamieci
,2ulotnej” RAM Dokumenty Elektroniczne, korespondencja elektroniczna, zapisy dziennikow Zdarzen
z programow komputerowych, zapisy urzadzen kontroli dostepu, nagrania z kamer przemystowych, zapisy
z systemu SKD, adresy IP, wirusy swiadczace o kradziezy cyfrowej tozsamosci uzytkownika) oraz metadane
(daty plikow lub inne wtasciwosci) z tym zapisem zwigzane.

Dyrektor ICT Spétki — osoba zarzadzajgca obszarem ICT w Spoétce GK PGE.

False Positive — Zdarzenie falszywie pozytywne, okreslajace, ze zidentyfikowane Zdarzenie nie jest
w rzeczywistosci potwierdzone lub jego znaczenie jest nieistotne.

Giéwny Architekt Bezpieczenstwa ICT i OT — pracownik Komérki Organizacyjnej wtasciwej ds. Strategii ICT
GK PGE, odpowiedzialny za nadzér nad obszarem Cyberbezpieczenstwa ICT oraz OT w GK PGE.

Grupa PGE / Grupa — PGE oraz Spétki objete zakresem zastosowania Kodeksu Grupy PGE na podstawie Art.
7 Kodeksu Grupy PGE.

Grupa Kapitatowa PGE (GK lub GK PGE) — PGE oraz Spotki wzgledem ktorych PGE posiada status spotki
dominujgcej w rozumieniu artykutu 4 § 1 pkt 4 Kodeksu spétek handlowych.

Incydent Bezpieczenstwa — pojedyncze Zdarzenie lub seria niepozgdanych lub niespodziewanych Zdarzen
zwigzanych z Bezpieczenstwem Informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan
biznesowych i zagrazajg Bezpieczenstwu Informacji. W tym rdéwniez rozliczalnosci, naruszenia zasad
i przepisow obowigzujgcych w GK PGE w zakresie Bezpieczenstwa Informaciji.

Incydent Cyberbezpieczenstwa (Incydent) — zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw
na Cyberbezpieczenstwo w tym na Bezpieczenstwo Informaciji.

Incydent krytyczny — Incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzgdku publicznego,
intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT GOV.

Incydent powaziny - Incydent, ktéry powoduje lub moze spowodowaé¢ powazne obnizenie jakosci
lub przerwanie ciggtosci $wiadczenia Ustugi Kluczowej (definicja na podstawie ustawy o KSC).

Inspektor Ochrony Danych (IOD) — Inspektor Ochrony Danych lub specjalista ds. ochrony Danych lub inna
osoba wyznaczona w Spoétce, w celu wykonywania zadan okreslonych w art. 39 RODO.

Integralnos$¢ — wtasciwos$¢ polegajgca na zapewnieniu doktadnosci i kompletnosci informac;i.

Jednostka Biznesowa (JB) — Spotka, wyodrebniona Jednostka organizacyjna lub obszar zarzadczy w wielu
Spotkach, realizujgcy okreslone zadania na rzecz Grupy PGE lub jej czesci .

Karta Incydentu Cyberbezpieczenstwa — ustrukturyzowane informacje o Incydencie.
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Karta informacyjna ODO - Ustrukturyzowana informacja o Incydencie w zakresie ODO pozwalajgca
na zgtoszenie naruszenia.

Karta komunikacji — model przeptywu komunikacji przy zaistnieniu Incydentu Cyberbezpieczenstwa badz
Zdarzenia majgcego znamiona Incydentu Cyberbezpieczenstwa, wraz z macierza kontaktéw w poszczegdlnych
Komérkach i Jednostkach Biznesowych.

Komoérka organizacyjna / komérka — jedno lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w Jednostce organizacyjnej, majgce ustalone miejsce w jej strukturze organizacyjnej. Komorka
moze byc¢: departament, biuro, zespot, wydziat, dziat, sekcja lub inna komérka wewnetrzna w Spéice lub
Oddziale Spofki.

Komorka wiasciwa ds. cyberbezpieczenistwa OT w Centrali Spotki — komorka wydzielona w strukturze
organizacyjnej Centrali Spoétki, odpowiedzialna za realizacje zadan powierzonych jej w ramach niniejszej
Procedury oraz pozostatych regulacji dotyczacych obszaru cyberbezpieczehstwa ujetych w DSZ Spotki.
Komoérka wfasciwa ds. cyberbezpieczenstwa OT w Oddziale Spétki — komodrka wydzielona w strukturze
organizacyjnej Oddziatu Spotki, odpowiedzialna za realizacje zadan powierzonych jej w ramach niniejszej
Procedury oraz pozostatych regulacji dotyczacych obszaru cyberbezpieczenstwa ujetych w DSZ Spétki i| DSZ
Oddziatu.

Kontraktor — osoba, niebedacag Osobg Trzecig, realizujgca zadania na rzecz Spdtki na innej podstawie
niz umowa o prace.

Materiat Dowodowy — wszelkie informacje moggce wskazywac na miejsce, czas, zrodto, sposdb, sprawce oraz
skutek wystgpienia Incydentu Bezpieczenstwa, m.in. w postaci Dowodu Elektronicznego.

Naruszenie ochrony Danych osobowych / naruszenie — naruszenie bezpieczenstwa ochrony Danych
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Nosnik informacji / Nosnik — wszelkiego rodzaju Nosniki danych, uzywane w procesie Przetwarzania
Informacji, w szczegodlnosci dyski twarde, ptyty CD/DVD/BR, tasmy DLT/DDS, pamieci przenosne, dyski
magneto-optyczne, papier.

Obstuga incydentu — czynnos$ci umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie,
priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie skutkdw Incydentu (definicja na podstawie
ustawy 0 KSC).

Operator Ustugi Kluczowej — podmiot, wobec ktérego organ wtasciwy do spraw Cyberbezpieczenstwa wydat
decyzje administracyjng o uznaniu go za Operatora Ustugi Kluczowe;j.

Osoba Trzecia — Osoba Trzecia osoba udostepniona przez dostawce, ktéra nie moze posiadaé Dostepéw
odpowiadajgcych Pracownikowi a realizujgca okreslone zadania na rzecz Spétki. Osoba Trzecia to rowniez:
praktykanci, stazysci, wolontariusze i inne osoby realizujgce zadania na rzecz Spotki, niebedgce Kontraktorem.
Osoba odpowiedzialna za kontakty z podmiotami KSC — osoba odpowiedzialna za utrzymywanie kontaktow
z podmiotami Krajowego Systemu Cyberbezpieczenstwa, wyznaczona przez Operatora Ustugi Kluczowe;j.
Podatnos¢ — wiasciwos¢ systemu informacyjnego, ktéra moze by¢ wykorzystana przez Zagrozenie
cyberbezpieczenstwa.

Poufnos$é¢ — wihasciwosé, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom.

Pracodawca — Spétka lub Oddziat Spoéitki zatrudniajgcy Pracownikéw w ramach stosunku pracy reprezentowany
przez Zarzad lub inne osoby uprawnione do dokonywania w imieniu Pracodawcy czynnosci w sprawach
z zakresu prawa pracy, na podstawie petnomocnictw lub innych wewnetrznych aktéw prawnych obowigzujgcych
w Spotce.

Pracownik — osoba, z ktérg Pracodawca nawigzat stosunek pracy w rozumieniu art. 22 Kodeksu pracy, nie
obejmuje oséb wykonujacych prace na innej podstawie niz stosunek pracy.

Procedura — PROG 00116/B Procedura Ogélna Zarzgdzania Incydentami Cyberbezpieczenstwa w GK PGE
S.A., niniejszy dokument.

Proces biznesowy / Proces —logicznie uporzgdkowany taricuch dziatan wzajemnie powigzanych lub wzajemnie
oddziatujgcych, zwykle przebiegajagcy przez wiele Jednostek organizacyjnych / komoérek / stanowisk
w organizacji, ktérych celem jest uzyskanie produktu spetniajgcego oczekiwania interesariuszy, w tym klienta
wewnetrznego i/lub zewnetrznego. Proces realizuje cel biznesowy organizacii.

Przetwarzanie informacji — jakiekolwiek operacje wykonywane na informacji, w szczegolnosci takie jak ich
zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie, udostepnianie, przesytanie i usuwanie.
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5.45 Raport Incydentéw Cyberbezpieczenstwa — statystyczne zestawienie informacji z zadanego okresu
o Incydentach Cyberbezpieczenstwa sporzgdzony na podstawie Kart Incydentéw Cyberbezpieczenstwa.

5.46 Rozliczalnos$¢é — wtasciwos$¢ zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposdéb jednoznaczny
tylko temu podmiotowi.

5.47 Spoétka GK PGE, Spétka, Spotki — Podmiot / podmioty prawa handlowego wchodzgce w skiad Grupy
Kapitatowej PGE.

5.48 Standardowy Incydent Cyberbezpieczenstwa — Incydent Cyberbezpieczenstwa, dla ktérego istniejg
sprawdzone i udokumentowane metody zbierania informacji i rozwigzania.

5.49 System  Teleinformatyczny [/ informacyjny (System)—zespdt $rodkéw  technicznych  wraz
z oprogramowaniem tworzacy logiczng i nierozerwalng cato$¢ wyodrebniong ze wzgledu na dostarczang
funkcjonalno$c¢ przy zatozeniu, ze gtéwnym jego celem jest Przetwarzanie Informaciji.

5.50 Systemy ICT — systemy realizujgce Funkcje ICT niebedace Systemami OT, wspierajgce realizacje celow
biznesowych okreslanych przez Spotki.

5.51 Systemy OT (ang. Operational Technology) — Systemy Teleinformatyczne, ktére realizujg w Spétce funkcje
zarzadzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczenstwa (lub kilku tych funkcji tgcznie) dla
procesow technologicznych i przemystowych realizowanych w ramach infrastruktury przemystowej GK PGE
wraz z Systemami teletransmisji, niezbednymi do ich dziatania.

5.52 Sytuacja Krytyczna — Zdarzenie uniemozliwiajace lub powaznie utrudniajgce normalne dziatanie Spotki GK
PGE przez czas dtuzszy niz 4 godziny, a w przypadku operacyjnej dziatalnosci handlowej przez czas dtuzszy
niz 1 godzina, zaréwno zaktécenie, jak i awaria.

5.53 Tajemnica Spotki — oznacza tajemnice przedsiebiorstwa zgodnie z art. 11 ust 2 ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji, przez co rozumie sie informacje techniczne, technologiczne,
organizacyjne Spofki lub inne informacje posiadajgce warto$¢ gospodarczg, ktére jako catos¢ lub w szczegdinym
zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem
informacji albo nie sg tatwo dostepne dla takich osob, o ile uprawniony do korzystania z informacji lub
rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w Poufnosci.

5.54 Ustuga Kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej, wymieniong w wykazie ustug kluczowych.

5.55 Ustawa o Krajowym Systemie Cyberbezpieczenstwa /ustawa o KSC — ustawa z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa.

5.56 Wiasciciel Incydentu Cyberbezpieczenstwa — rola petniona przez wyznaczonych Pracownikéw. Odpowiada
za klasyfikacje, wyjasnienie i rozwigzanie Incydentu Cyberbezpieczenstwa.

5.57 Zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia Incydentu.

5.58 Zarzadzanie incydentem — Obstuga incydentu, wyszukiwanie powigzan miedzy Incydentami, usuwanie
przyczyn ich wystgpienia oraz opracowywanie wnioskdéw wynikajgcych z Obstugi incydentu.

5.59 Zdarzenie — wystgpienie lub zmiana konkretnego zestawu okolicznosci.

VI REALIZACJA

6.1 POSTANOWIENIA OGOLNE

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5
6.1.6

W przypadkach, w ktérych Incydent Cyberbezpieczenstwa moze narazi¢ ludzi na utrate zycia lub zdrowia, lub
narazi¢ Spoétke na starty finansowe, uszkodzenie lub zniszczenie urzgdzen albo moze niekorzystnie wplyngc
na $wiadczenie Ustugi Kluczowej, do decyzji Spétki, po dostarczeniu informacji na temat Incydentu zebranych
podczas Obstugi incydentu pozostawia sie wybér dziatan zmierzajacych do minimalizacji potencjalnych skutkéw.
Po zakonczeniu realizacji dziatan wykonywanych bez zbednej zwtoki w celu minimalizacji skutkéw Incydentu,
wymagane jest zarejestrowanie podjetych dziatan w SOM.

PGE-CERT s$wiadczy ustugi wsparcia w zakresie monitorowania Cyberbezpieczenstwa i Obstugi incydentow
w Systemach ICT.

Pracownicy lub Kontraktorzy PGE-CERT nie posiadajg dostepu do Systemdéw OT i nie podejmujg dziatan
prowadzgcych do usuniecia Incydentu w Systemach OT.

PGE-CERT $wiadczy ustugi wsparcia w zakresie monitorowania Cyberbezpieczenstwa i Obstugi incydentow
we wskazanych przez Jednostki Biznesowe Systemach OT na warunkach uzgodnionych z poszczegdlnymi
Jednostkami Biznesowymi wykorzystujgcymi te systemy. Uzgodnione warunki zapisane sg w umowach SLA.
PGE-CERT odpowiada za ciggtos¢ dziatania Obstugi Incydentéow Cyberbezpieczenstwa.

PGE-CERT w razie potrzeby zabezpiecza Materiat Dowodowy zgodnie z Zat.3 Wytyczne w zakresie
zabezpieczania Materiatu Dowodowego Incydentéw Cyberezpieczenstwa. W szczegdlnych przypadkach
PGE- CERT moze zwréci¢ sie o pomoc w zabezpieczeniu Materialu Dowodowego do upowaznionych
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6.1.7

6.1.8

6.1.9

6.1.10
6.1.11

6.1.12

6.1.13

6.1.14

6.1.15

6.1.16

6.1.17

6.1.17.1

6.1.17.2

6.1.17.3

6.1.17.4
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Pracownikow Spétki (np. do Administratora Systemu). Przy zabezpieczaniu Materialu Dowodowego
wykorzystywane sg formularze okreslone w Zat.4 Karta Zabezpieczenia Materiatu Dowodowego.

PGE-CERT przy wspétpracy i na zlecenie Komorki wiasciwej ds. strategii ICT w Centrali Spotki realizuje
uzgodnione czynnosci zwigzane z analiza Sledczg oraz analize wykrytych / zaobserwowanych Zagrozen
w ramach zabezpieczonego Materiatu Dowodowego.

Opiekunem zabezpieczonego materiatu i zebranych informacji w toku Obstugi incydentéw Cyberbezpieczenstwa
przez PGE-CERT jest Kierujgcy komorkg wiasciwg ds. cyberbezpieczenstwa w PGE Systemy S.A., ktéry
zapewnia:

a. dostepnosé dokumentéw wytgcznie dla oséb upowaznionych zgodnie z realizowanymi przez nie zadaniami

i za zgoda Spotki, w ktorej wystgpit Incydent,

b. ochroneg informacji przed niewtasciwym uzyciem lub utratg Integralnosci,

c. oznaczanie kolejnych wersji dokumentéw umozliwiajgce okreslenie zmian dokonanych w tych dokumentach.
PGE-CERT ma dostep do istniejgcej i systematycznie aktualizowanej informacji okreslajgcej granice
Cyberprzestrzeni GK PGE, zaréwno w kontekscie ICT jak i OT. Informacje o granicach Cyberprzestrzeni GK
PGE to adresacje sieci oraz stykow z sieciami publicznymi (uzywane obecnie i posiadane, ale nieuruchomione
obecnie), $wiadczone ustugi komercyjne.

PGE-CERT jest centralnym punktem gromadzenia informacji o Incydentach Cyberbezpieczehstwa w GK PGE.
Kierujacy komérkg wiasciwg ds. strategii ICT w PGE S.A. utrzymuje aktualng macierz kontaktow z Karty
komunikacji w sposob zapewniajgcy ochrong na poziomie wymaganym dla Danych Osobowych oraz
umozliwiajgcym udostepnienie upowaznionym osobom w razie zaistnienia takiej potrzeby.

W SOM zarzgdzanym przez PGE-CERT, rejestrowany jest kazdy Incydent Cyberbezpieczenstwa przez
upowaznionego Pracownika reprezentujgcego:

a. PGE-CERT lub,

b. Komodrke wiasciwg ds. cyberbezpieczenstwa OT w Oddziale Spotki lub,

c. Komorke wtasciwg ds. cyberbezpieczenstwa OT w Centrali Spotki.

Nie podlegajg obowigzkowi rejestrowania w systemie SOM Zdarzenia z obszaru OT wynikajace z biezgcej
operacyjnej obstugi Systemdéw automatyki przemystowej, jezeli nie stwarzajg bezposredniego lub posredniego
zagrozenia $wiadczenia Ustugi Kluczowej, co do ktérych wprowadzono niezwtocznie dziatania naprawcze w celu
ich wyeliminowania.

Zdarzenie opisane w powyzszym punkcie podlega jednak zgtoszeniu, jezeli w toku jego obstugi zaszto
podejrzenie, ze jego przyczyng mogto byé wystgpienie czynnika z zakresu Cyberbezpieczenstwa (np. zdalna
ingerencja).

PGE-CERT we wspotpracy z Osoba odpowiedzialng za kontakty z podmiotami KSC oraz Komérka wiasciwg ds.
cyberbezpieczenstwa OT w Centrali Spoétki (wraz z funkcjonalnie podlegajgcymi im Komorkami wtasciwymi ds.
cyberbezpieczenstwa OT w Oddziatach Spotki) realizuje zadania zbierania informacji o Zagrozeniach
cyberbezpieczenstwa i Podatnosciach Systemu informacyjnego wykorzystywanego w obszarze OT,
a w szczegolnosci wykorzystywanych do s$wiadczenia Ustugi Kluczowej. W przypadku, gdy w systemie
przetwarzane sg dane osobowe — informacje przekazywane sg réwniez do 10D w celu aktualizacji poziomu
ryzyka dla ochrony danych osobowych.

Upowaznieni Pracownicy Spétki, do ktérych zwrdcit sie Pracownik zespotu PGE-CERT w ramach Obstugi
incydentu Cyberbezpieczenstwa, obowigzani sg do wspotpracy i niezwlocznego udzielania wymaganych
informaciji.

PGE-CERT oraz osoby z Komérki wtasciwej ds. cyberbezpieczenstwa OT w Centrali Spétki sg upowaznione
(w zakresie infrastruktury teleinformatycznej) do:

Monitorowania zdarzen systemowych i przepltywéw sieciowych w Spoétkach zagregowanych w SIEM.
Monitorowanie dotyczy obszaru informatyki i automatyki.

Reagowania na Incydenty Cyberbezpieczenstwa:

a. samodzielnie w Systemach utrzymywanych w PGE Systemy,

b. samodzielnie w zakresie przyjetych przez Spdiki instrukcii,

c. zlecania dziatan zaradczych Administratorom poszczegélnych Spétek zgodnie z wewnetrznymi regulacjami

Spotek oraz weryfikacji realizacji dziatan przez Administratoréw,

d. zlecania dziatan dzialom pomocy teleinformatycznej (helpdesk/servicedesk).

Zbierania informacji od Spotek dotyczgcych cyberbezpieczenstwa, w tym o obowigzujgcych procedurach
i Systemach Teleinformatycznych.
Komunikaciji:
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a. zwracania sie do wszystkich komorek Spotek GK o przekazywanie informacji niezbednych do obstuzenia
zarejestrowanych Incydentow,
b. prowadzenia korespondencji o wystepujacych Zagrozeniach i sposobach postepowania,
C. wspotpracy operacyjnej z innymi zespotami cyberbezpieczenstwa, wewnetrznymi jak i zewnetrznymi.
6.1.17.5 Wyszukiwania i testowania w zakresie Cyberbezpieczenstwa publicznie dostepnych serwisow.
6.1.17.6 Rekomendowania zalecen dotyczgcych poprawy Cyberbezpieczenstwa.
6.1.18 W przypadku incydentdw mogacych skutkowa¢ naruszeniem bezpieczenstwa przetwarzania Danych
Osobowych IOD jest upowazniony do reagowania oraz zlecania dziatan zaradczych.
6.1.19 Przetwarzanie danych zwigzanych z Incydentami Cyberbezpieczenstwa realizowane jest z zapewnieniem
Bezpieczenstwa Informacji i Rozliczalnosci.
6.1.19.1 Pracownik, Osoba Trzecia badz uzytkownik Systeméw Teleinformatycznych nalezgcych do GK PGE, ktory
podejrzewa zaistnienie Incydentu Cyberbezpieczenstwa, badz jest w posiadaniu informacji o Incydencie
Cyberbezpieczenstwa zobowigzany jest zgtosi¢ Zdarzenie i przekazac posiadane informacje do PGE-CERT
poprzez jeden z kanatow:
a. e-mail na adres: cert@gkpge.pl,
b. zgtoszenie na Service Desk,
c. zgtoszenie telefonicznie na dedykowany numer Obstugi Incydentéw Cyberbezpieczenstwa PGE-CERT

dostepny na stronie intranetowej https://pgesystemy.pl/CERT-PL,
Dodatkowo Spétki z GK PGE mogg zgtaszaé Zdarzenia poprzez:

d. rejestracje Zdarzenia Cyberbezpieczenstwa w SOM,
e. w obszarze OT zgodnie z regulacjami szczegétowymi obowigzujgcymi w Spétce.

6.1.19.2 Kierujgcy komodrka whasciwg ds. compliance w PGE S.A. niezwlocznie po otrzymaniu zgtoszenia o podejrzeniu
zaistnienia incydentu niezgodnosci w obszarze cyberbezpieczenstwa przekazuje informacje poprzez jeden
z kanatéw wymienionych w pkt 6.1.19.1 ppkt a lub b.

6.1.19.3 Wymiana pozostatych informacji (poza zgtoszeniem) dotyczacych Incydentéw Cyberbezpieczenstwa powinna
odbywac sie z wykorzystaniem zabezpieczen kryptograficznych, jedynie w gronie oséb upowaznionych zgodnie
z Kartg komunikacji oraz z regulacjami obowigzujgcymi w Spotkach.

6.1.20 Incydenty krytyczne moga przeksztalci¢ sie w Sytuacje Krytyczna.

6.1.21 Incydenty Cyberbezpieczenstwa, ktore zostaty zakwalifikowane jako ,Sytuacja Krytyczna” sg obstugiwane
zgodnie z odpowiednimi procedurami Spétek utworzonymi na podstawie PROG 00038 Procedura Ogédina -
Wytyczne w zakresie opracowywania planow zapewnienia ciggtosci dziatania w GK PGE.

6.1.22 PGE-CERT oraz Spoétka bedgca Operatorem Ustugi Kluczowej odpowiada za przekazanie do CSIRT GOV
informacji o Incydencie Cyberbezpieczenstwa zaklasyfikowanego, jako Incydent powazny.

6.1.23 Wymaga sie tworzenie funkcyjnych adreséw email (grup dystrybucyjnych lub skrzynek) dla poszczegdinych rol
dla usprawnienia kontaktow. W szczegdlnosci dotyczy to rél wymienionych w tabeli kontaktow w Karcie
komunikacji. PGE-CERT bedzie wykorzystywat te adresy jako dodatkowy kontakt. Zarzgdzanie cztonkami takiej
grupy dystrybucyjnej bedzie lezato po stronie Spoiki.

6.2 ROLE

6.2.1 W Zarzadzaniu Incydentami Cyberbezpieczenstwa uczestniczg w szczegdlnosci nastepujace role:
. CIO,
. Gléwny Architekt Bezpieczenstwa ICT i OT,
. Osoba odpowiedzialna za kontakty z podmiotami KSC,
. Inspektor Ochrony Danych (IOD),
. Dyrektor ICT Spoiki,
Kierujgcy komoérkg wiasciwg ds. cyberbezpieczenstwa w PGE Systemy S.A.,
. Kierownik PGE-CERT,
. PGE-CERT,
Ekspert Obstugi Incydentéw Cyberbezpieczehstwa,
Administrator Systemu ICT,
. Wiasciciel Systemu OT,
I. Komoérka wtasciwa ds. cyberbezpieczenstwa OT w Centrali Spotki,
m. Komérka wtasciwa ds. cyberbezpieczenstwa OT w Oddziale Spoiki,
n. Administrator Systemu OT.
6.2.2 Role wymienione w pkt 6.2.1 powyzej, przedstawione sg w Zat.5 Macierz RACI i zadania poszczegdlnych rol.

xXT TS ™tc" o o o0 oo
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6.3 PRZEBIEG DZIALAN REALIZOWANYCH W RAMACH PROCEDURY

6.3.1 Mapa przebiegu dziatann w ramach Procedury.

)

1 Przygotowanie obstugi
Incydentow
Cyberbez piecze ristwa

oo

e

=

2 Rejestracja Incydentu
Cyberbez piecze ristwa

= =)

3 Analiza Incydentu 4 Rozwigzanie | ncyde ntu
Cyberbez piecze nstwa Cyberbez piecze ristwa

Zamkniecie
incydentu

1

Zgtoszenie lub
wykrycie incydentu
bez piecze fistwa

=

5 Przeglad historii
Incydentow
Cyberbez piecze ristwa

K

Rysunek 1 Mapa przebiegu dziatan Zarzgdzania incydentami Cyberbezpieczenstwa w GK PGE

UWAGA: diagramy w Procedurze zostaty opracowane z wykorzystaniem notacji przyjetej do modelowania architektury korporacyjnej GK PGE.

6.3.1.1 Zarzadzanie Incydentami Cyberbezpieczenstwa, opracowane z uwzglednieniem najlepszych praktyk w tym
zakresie, realizowane jest w 3 aspektach:

a. dziatania zwigzane z przygotowaniem Obstugi Incydentéw Cyberbezpieczenstwa, ktérych celem jest
zapewnienie wtasciwego przygotowania do reagowania na Incydent Cyberbezpieczenstwa,

b. dziatania zwigzane z rejestracja, analizg i rozwigzaniem Incydentow Cyberbezpieczenstwa, ktérych
wspolnym celem jest zapewnienie szybkiej, wtasciwej, skoordynowanej i efektywnej odpowiedzi na Incydent
Cyberbezpieczenstwa,

c. dziatania zwigzane z przegladem historii Incydentdw, ktérych celem jest zapewnienie analizy obstuzonych
Incydentéw Cyberbezpieczenstwa i zaplanowanie dziatann w celu redukgji ryzyka w przyszto$ci.
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Obowigzuje od: 2022/04/14

6.3.1.2 Znaczenie elementéw umieszczonych na diagramach Obstugi Incydentu Cyberbezpieczenstwa.

Przeplyw sterowania - oznacza, ie
poszczegolne czy nnosc wykonywane
=3 w kole jnoscizgodnie z wskazaniem
strzatek.

Przekazane nformacjipom edzy
elementami procesu.

MNie oznacza to przeplywu sterowania
pomiedzy tymielementamiprocesu.

Start procesu

Uczestnik procesu 1
I

Informacja

Czynnosc 1

Koniec procesu

Uczestnik procesu 2

ll

Aplikacja

Bramka

decyzyina

_______________ T={ Obiekt danych "

STAN POSREDNI

(Obiekty danych) .

Wykorzystanie obiektu
danych przez aplkacje.

Wy korzy stanie ohiektu danych wramach
czynnosci Moie oznaczacto zarowno
odczytanie obiektu danych jak rowniez
zapsanie ohiektu danych.

Rysunek 2 Przyktadowy diagram wraz z wyjasnieniem opisujgcym elementy.
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6.3.2 Przygotowanie Obstugi Incydentéw Cyberbezpieczenstwa.
. 1.01 Opracowanie
kategorii Incydentow
Cyberbezpieczeristwa | —_ _ _ _ _ _ _ \
|
|
|
| 1.03 Opracowanie procedur
C | P 1.02 Praygotowanie | obs fugi Standar dowych
mechanizmow : Incydentow
- identyfikowaria zdarzen | Cyberbez piecze fistwa ICT
[ cyberbez piecze fstwa 1CT| |
J | N
2 | |
| |
1.04 Przygotowanie i : :
—’ utrzymanie list I I
kontaktow [DSIT] | |
| |

Kategorie incydentéw fe=- - - | SOM

bez piecze nstwa

F-— -> Procedura obstugi sta ndardowego|
incy dentu bezpieczen stwa

|
V

1.12 Opracowanie procedur
obstugi Standardowych
Incydentow
Cyberbez pieczeristwa OT

1.11 Przygotowanie
mechanizméw
ide ntyfikowania zdarzen
cyberbez piecze fistwa OT|

1.13 Przygotowanie i

utrzymanie list
kontaktéw obszaru OT

Kom érka wiasciwa ds. cyberbezp ieczenstwa
oT

Rysunek 3 Przygotowanie Obsfugi Incydentow Cyberbezpieczeristwa

UWAGA: diagram przedstawia dziatania wykonywane przez poszczegdlne role oraz komponenty aplikacyjne, ktére stanowig narzedzie wspierajgce
realizacje Procedury, tj. system SOM oraz 2 obiekty danych przetwarzanych przez system SOM.

Na diagramie uzywana jest rola Komdrka wtasciwa ds. cyberbezpieczenstwa OT, ktérg nalezy rozumie¢ jako Komodrka wtasciwa ds. cyberbezpieczenstwa
OT w Centrali Spétki lub Komoérka wiasciwa ds. cyberbezpieczenstwa OT w Oddziale Spétki, gdy wewnetrzne regulacje Spétki przekazujg odpowiednie

kompetencje do Oddziatu Spotki.

ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
1.01 PGE-CERT Opracowanie kategorii Dziatanie polega na regularnej weryfikacji
Komérka wiasciwa ds. | Incydentéw kategoryzaciji Incydentéw
cyberbezpieczenstwa | Cyberbezpieczenstwa Cyberbezpieczenstwa oraz dostosowanie go
OT w Centrali Spotki w miare potrzeb. Kategorie Incydentow
Cyberbezpieczenstwa bedag czescig kategorii
Incydentdw bezpieczenstwa.

1.02 PGE-CERT Przygotowanie Dziatanie obejmuje przygotowanie
mechanizméw mechanizméw  stuzgcych  monitorowaniu
identyfikowania i identyfikacji Zdarzen Cyberbezpieczenstwa.
Zdarzen
Cyberbezpieczenstwa
ICT

1.03 PGE-CERT Opracowanie procedur | Opracowanie i  aktualizacja  procedur
obstugi Standardowych | reagowania na Standardowe Incydenty
Incydentow Cyberbezpieczenstwa. Procedury maja
Cyberbezpieczenstwa umozliwia¢ osobie niebedacej ekspertem
ICT w dziedzinie reagowania na Incydenty

Cyberbezpieczenstwa, przeprowadzenie
Obstugi incydentu o znanej kategorii.

1.04 DSIT Przygotowanie i DSIT prowadzi listy kontaktow osob
utrzymanie list wskazanych do kontaktu dla Pracownikéw
kontaktow PGE-CERT:
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ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
1. Dyrektoréw ICT
2. Pracownikéw reprezentujgcych
Komérki wtasciwe ds.
cyberbezpieczenstwa OT
w Centrali Spotki,
3. Pracownikéw reprezentujgcych
Komorki wtasciwe ds.
cyberbezpieczenstwa OT
w Oddziale Spotki,
4. 10D.
Listy kontaktow powinny obejmowac co
najmniej:
1. Spotke
2. Role w Spodtce (np. Dyrektor ICT)
3. Stanowisko
4. Imie i nazwisko
5.  Email
6. Telefon
Kontakty email powinny obejmowac¢ funkcyjne
adresy email (grup dystrybucyjne lub skrzynki
funkcyjne).
111 Komoérka wtasciwa ds. | Przygotowanie Dziatanie obejmuje przygotowanie
cyberbezpieczenstwa | mechanizmow mechanizméw  stuzagcych ~ monitorowaniu
OT w Centrali Spotki identyfikowania i identyfikacji Zdarzen Cyberbezpieczenstwa
Zdarzen oT
Cyberbezpieczenstwa
oT
1.12 Komoérka witasciwa ds. | Opracowanie procedur | Opracowanie i  aktualizacja  procedur
cyberbezpieczenstwa | obstugi Standardowych | reagowania na Standardowe Incydenty
OT w Centrali Spotki Incydentow Cyberbezpieczenstwa w OT. Procedury majg
Cyberbezpieczenstwa umozliwia¢ osobie niebedgcej ekspertem
oT w dziedzinie reagowania na Incydenty
Cyberbezpieczenstwa w OT, przeprowadzenie
Obstugi incydentu o znanej kategorii.
1.13 Komoérka wtasciwa ds. | Przygotowanie i Przygotowanie i utrzymywanie list kontaktow
cyberbezpieczenstwa utrzymanie list do o0s6b zaangazowanych w Obstuge
OT w Centrali Spotki kontaktow obszaru OT Incydentodw Cyberbezpieczenstwa w obszarze
OT Spotki.
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6.3.3 Rejestracja Incydentu Cyberbezpieczenstwa.
o .
Zdarzenie z }
narzedzi | -01 Automatyczna 2.03 Rejestracja 2.04
maniterowania I'; = rejestracja zdarzenia Incydentu Komunikowanie
bezpieczefistwa : WYKAYWANIE cyberbezlpciiczeﬁstwa \‘I REJESTROWANIE | C¥berbezpieczefstwa zgndnierzkalfq
| | Czy zdarzenie IcT komunikacji ) anALIZOWANIE
IYk}—JI : moze dotyczyé /:\
Informacja od : :} : obszaru OT? : :
= uiytkownikew | 2.02 Rejestracja | | |
E : zgtoszen zdarzenia : : :
g : cyberbezpieczefistwa : | |
| T | Zdarzenie ) Przekazanie informacio : :
— —/h | odrzucons | podejrzeniu zdarzenia | |
: : } cyberbezpieczefdstwa OT : :
Infermacja od : : } : :
organizacji | | |
wspéipracujacej ! } E :
Rejestr zdarzen < 777777777777777777777 ‘F"’ = ,,,} Karta incydentu :
bezpieczefistwa } bezpieczefstwa :
. | . |
| | | |
| | | |
| I | T
| | | |
| | | |
| | | |
| 1 | '
S T ‘ ! =
o . | |
Zetoszenie : : : 2.13 Komunikowanie
PGE-CERT | ' : Incydentu
: | | Cyberbezpieczeristwa
| |
-
i I
1] Zdam?e_z L 2.11 Identyfikacja i 2.12 Rejestracja
%: mo:iat:reo;lan'\a I[’ rejestracja zdarzenia Incydentu
: ot : cvherhezzliczenstwa 51-‘:?‘:: REJESTROWANIE Ofberbezziczenstwa oy wmragane ANALIZOWANIE
4 _/I uruchomienie
g komunikowania
M Zgloszenia Incydentu
5 awarii Cyberbezpieczeristwa?
Rysunek 4 Rejestracja Incydentu Cyberbezpieczenstwa
ID Rola Nazwa czynnosci Opis czynnosci
czynno
sci
2.01 PGE-CERT Automatyczna Automatyczna rejestracja Zdarzenia
rejestracja Zdarzenia Cyberbezpieczenstwa ICT poprzez integracje
Cyberbezpieczenstwa narzedzi monitorowania z SOM.
ICT
2.02 PGE-CERT Rejestracja zgtoszeh Reczna rejestracja Zdarzenia
Zdarzenia Cyberbezpieczenstwa w SOM, realizowana w
Cyberbezpieczenstwa przypadkach  zgtoszenia  Zdarzenia  przez
ICT uzytkownikow oraz inne strony, np. wspétpracujgce
organizacje lub w  przypadku Incydentu
Cyberbezpieczenstwa, ktory wystgpi w systemie
niezintegrowanym z SOM.
2.03 PGE-CERT Rejestracja Incydentu Uzupetnienie podstawowych informacji odnosnie
Cyberbezpieczenstwa Incydentu Cyberbezpieczenstwa:
- Typ Incydentu
- Priorytet
- Kategoria (na podstawie Zat.1 Kryteria klasyfikacji
Incydentéw  Cyberbezpieczenstwa, parametr
opcjonalny na tym etapie).
W trakcie rejestracji dokonana jest weryfikacja, czy
Zdarzenie jest duplikatem lub jest powigzane z
innym juz istniejacym Incydentem
Cyberbezpieczenstwa. Jezeli tak, to jest
dowigzywane do tego Incydentu
Cyberbezpieczenstwa i zarzadzane tacznie jako
jeden Incydent Cyberbezpieczenstwa.
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ID Rola Nazwa czynnosci Opis czynnosci
czynno
sci
2.04 PGE-CERT Komunikowanie zgodnie | Przekazanie informacji o potencjalnej potrzebie
z Kartg komunikaciji eskalacji Incydentu Cyberbezpieczenstwa w
obszarze ICT.
Komunikowaniu podlegajg w szczegdlnosci
Incydenty  Cyberbezpieczenstwa z  kategorii
podejrzen Naruszenia ochrony Danych
Osobowych, naruszen pracowniczych, Incydenty
zgtoszone przez CSIRT GOV, Incydenty zgtaszane
jako POWAZNE.
Komunikowanie wystgpienia Incydentu ma byc¢
realizowane zgodnie z Kartg komunikacji (Zat.2 —
Karta komunikacji Incydentow
Cyberbezpieczenstwa),
w szczegolnosci biorgc pod uwage wskazanie kiedy
ma nastgpi¢ komunikowanie.
2.11 Komérka witasciwa ds. | Identyfikacja i rejestracja | Wszelkie dziatania po stronie Systeméw OT
cyberbezpieczenstwa Zdarzenia zmierzajgce do zidentyfikowania Zdarzen o
OT w Centrali Spofki Cyberbezpieczenstwa charakterze  Cyberbezpieczenstwa oraz ich
oT zarejestrowaniu
Komorka wiasciwa ds. w zbiorze Zdarzeh prowadzonym w SOM.
cyberbezpieczenstwa
OT w Oddziale Spoiki
2.12 Komoérka wiasciwa ds. | Rejestracja Incydentu Patrz adekwatnie do Rejestracja Incydentu
cyberbezpieczenstwa Cyberbezpieczenstwa Cyberbezpieczenstwa (ID czynnosci: 2.03 w
OT w Centrali Spotki oT niniejszej tabeli).
Komérka wtasciwa ds.
cyberbezpieczenstwa
OT w Oddziale Spoiki
2.13 Komérka whasciwa ds. | Komunikowanie zgodnie | Uruchomienie komunikowania Incydentu
cyberbezpieczenstwa z Kartg komunikaciji Cyberbezpieczenstwa — poprzez przekazanie do
OT w Centrali Spotki PGE-CERT informac;ji niezbednych do
komunikowania.
Komorka wiasciwa ds.
cyberbezpieczenstwa
OT w Oddziale Spofki
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Obowigzuje od: 2022/04/14

POWAZNY? informacji?

3.03 Przekazanie

6.3.4  Analiza Incydentu Cyberbezpieczenstwa.
23
.E ] 3.02 Ekspercka analiza
© -E % Incydentu
g - Cyberbezpieczenstwa
=
€7 %
£
o
E
e}
=}
§ MNIE
=
= . .
H TAK Czy klasyfikowanie
2 INCYDENT POWAZNY?
.=I=£
————————————————— 5
3.04 Przekazanie }
informacji do 10D |
|
|
|
|
|
|
|
3.01 Analiza Incydentu }
Cyberbezpieczenstwa |
= ANALIZOWANIE] KLASYFIKOWANIE Czy Cay podeirzenie Cay podejrzenie OWAME
= Cavu . podejrzenie naruszenia |
i 2Y Wymagane wsparcie naruszenia ochrony - .
¢ " i lizie incydentu? INCYDENT bezpieczenstwa !
eksperckie w analizie incydentu? danych osobowych? }
|
|
|
|
|
|
|
|
|

50M

informacji do CSIRT GOV

=

Karta incydentu
bezpieczenstwa

3.05 Przekazanie informacji do
komaorki wiasciwej ds
bezpieczenstwa

I P R B

3.14 Przekazanie

3127leceniewsparcia PGE-

do CSIRT GOV

5 CERT w analizie Incydentu informacji do 10D
] Cyberbezpieczenstwa
NIE
- 3.11 Analiza Incydentu
‘! Cyberbezpieczenstwa OT
g ANALIZOWANIE KLASYFIKOWANIE Czy Czy podejrzenie Czy podejrzenie | TAK  PRIORYT WANIE
= Czy wymagane wsparcie podejrzenie naruszenia ochrony naruszenia |
K PGE-_CERT w analizie INCYDENT danych osobowych? bezpieczefistwa :
; incydentu? POWAZNY? inf s |
Informac)is |
F !
x |
5 TAK !
£ 315 Przekazanie informacii do |
komarki wiasciwej ds. :
bezpieczenstwa :
|
. I
= o :
20 !
g f! E 3.13 Przekazanie [S=-——-——-—-——-——— i
_g E E Cay klasyfikowanie informacji do CSIRT GOV|
8" "é INCYDENT POW AZNY?
o
8
Rysunek 5 Analiza Incydentu Cyberbezpieczenstwa
ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
3.01 PGE-CERT Analiza Incydentu Analiza obejmuje przypisanie Kategorii Incydentu.
Cyberbezpieczenstwa | Incydent Cyberbezpieczenstwa jest obstugiwany
przez specjaliste PGE-CERT. Organizacja pracy
PGE-CERT jest regulowana wewnetrznymi
procedurami PGE-CERT.

3.02 Ekspert Obstugi Ekspercka analiza Analiza  wykonywana  przez  zewnetrznych
Incydentow Incydentu ekspertéw, na podstawie uméw PGE-CERT.
Cyberbezpieczenstw | Cyberbezpieczenstwa
a

3.03 PGE-CERT Przekazanie informacji | Przekazanie do wiasciwego CSIRT informacji o

Incydencie
zaklasyfikowanym

Cyberbezpieczenstwa
Incydent  powazny

jako
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ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
niezwtocznie, nie pozniej niz w ciggu 24 godzin od
momentu jego wykrycia.

3.04 PGE-CERT Przekazanie informacji | Przekazanie informacji o podejrzeniu Naruszenia

do IOD ochrony Danych Osobowych do wtasciwego IOD.

3.05 PGE-CERT Przekazanie informacji | Przekazanie informacji o podejrzeniu naruszenia

do komoérki wrasciwej Bezpieczenstwa Informacji do witasciwej komorki
ds. bezpieczenstwa ds. bezpieczenstwa.

3.11 Komérka wiasciwa Analiza Incydentu Analiza obejmuje przypisanie Kategorii Incydentu.
ds. Cyberbezpieczenstwa | Analiza jest realizowana w oparciu o zdefiniowane
cyberbezpieczenstwa | OT procedury obstugi Standardowego Incydentu
OT w Centrali Spotki Cyberbezpieczenstwa dla sSrodowisk OT, a w

przypadkach nieopisanych procedurami
Komorka wtasciwa podejmowane sg dziatania adekwatne do sytuaciji.
ds.
cyberbezpieczenstwa
OT w Oddziale Spofki

3.12 Komorka wtasciwa Zlecenie wsparcia Zlecenie wsparcia przez PGE-CERT analizy
ds. PGE-CERT w analizie | Incydentu Cyberbezpieczenstwa.
cyberbezpieczenstwa | Incydentu
OT w Centrali Spofki Cyberbezpieczenstwa
Komérka wtasciwa
ds.
cyberbezpieczenstwa
OT w Oddziale Spofki

3.13 Osoba Przekazanie informacji | Przekazanie do wtasciwego CSIRT informacji o
odpowiedzialna za do CSIRT GOV Incydencie Cyberbezpieczenstwa
kontakty z zaklasyfikowanym  jako Incydent  powazny
podmiotami KSC niezwlocznie, nie podzniej niz w ciggu 24 godzin od

momentu jego wykrycia.

3.14 Komoérka wiasciwa Przekazanie informacji | Przekazanie informacji o podejrzeniu Naruszenia
ds. do IOD ochrony Danych Osobowych do wtasciwego IOD.
cyberbezpieczenstwa
OT w Centrali Spotki
Komérka wtasciwa
ds.
cyberbezpieczenstwa
OT w Oddziale Spofki

3.15 Komoérka wiasciwa Przekazanie informacji | Przekazanie informacji o podejrzeniu Naruszenia
ds. do komorki wrasciwe;j Bezpieczenstwa Informacji do wtasciwej komorki ds.
cyberbezpieczenstwa | ds. bezpieczenstwa bezpieczenstwa.

OT w Centrali Spofki
Komérka wtasciwa
ds.
cyberbezpieczenstwa
OT w Oddziale Spofki
6.3.4.1 Jezeli Incydent Cyberbezpieczenstwa jest powigzany z podejrzeniem Naruszenia ochrony Danych Osobowych,
PGE-CERT ma obowigzek przekazywa¢ posiadane na dany moment informacje wtasciwemu 10D bez zbednej
zwtoki, zgodnie z Kartg komunikacji, w tym prawdopodobna przyczyna incydentu, kategoria osdb, ktorych
dotyczy incydent, liczba i zakres danych, ktorych dotyczy incydent, skutki naruszenia w zakresie poufnosci,
integralnoéci, dostepnosci danych, podjete i planowane dziatania zaradcze.
6.3.4.2 Informacje o ktérych mowa w pkt. 6.3.4.1 powyzej powinny by¢ przekazane za pomoca Karty informacyjnej ODO,
stanowigcej zatgcznik nr 6 do Procedury.
6.3.4.3 10D niezwlocznie przekazuje zwrotnie informacje o kwalifikacji incydentu jako Naruszenia ochrony Danych
Osobowych oraz podjetych dziataniach. 10D ma prawo pozyskiwania z PGE CERT wszelkich informacji
koniecznych do zakwalifikowania incydentu jako Naruszenia oraz wszelkich informacji koniecznych do
przygotowania zgtoszenia Naruszenie do organu nadzorczego.
6.3.4.4 Jezeli Incydent Cyberbezpieczehnstwa jest powigzany z podejrzeniem naruszenia Bezpieczenstwa Informacji,

PGE-CERT ma obowigzek przekazywa¢ posiadane na dany moment informacje wtasciwemu kierujgcemu

komorka ds. bezpieczenstwa w Spotce bez zbednej zwtoki, zgodnie z Kartg komunikaciji.
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6.3.4.5 Komorka ds. bezpieczenstwa niezwtocznie przekazuje zwrotnie informacje o kwalifikacji podejrzenia naruszenia
Bezpieczenstwa Informaciji oraz podjetych dziataniach.

6.3.5 Rozwigzanie Incydentu Cyberbezpieczenstwa.

4.03 Realizacja dziatan
naprawczych ICT

Adminktrator
Systemu

402 Eksperckie
opracowanie dziatan

naprawczych

Ekspert obstugi
incydentow
cyberbez piecze istwa

TAK

Czy
rozwigzanie

skuteczne? PODEIMOWANIE
TAK DZIALAN

I NAPRAWCZYCH

NIE

4.01 Opracowanie
dziafan naprawczychICTi
okreslenie priorytelu ch

ZAMENIETY

PRIORYTETYZOWANIE Czy wymagane wsparcie

PGE-CERT

realizacji

A A eksperckie w opracowaniu
| dziatar naprawczych?

4.04 Opracowanie i
wystanie wymaganych
raportéw

S0M
---=={ Karta incydentu
bezpieczenstwa

4132 Zlecenie wsparcia

T
[
1
|
|
[
;
|
|
[
|
|
[
|
| PGE-CERT w opracowani
|

dziatan naprawczych

411 Opracowanie
dziafan naprawczych OTi
okreslenie priorytetu ich

PRIORYTETYZOWANIE realizacji
Czy wymagane wsparcie PODEMO""‘{AME
PGE-CERT w opracowaniu DZIALAN
NAPRAWCZYCH

dziatan naprawczych?

TAK :

Komorka whasciwa ds. cyberbezpieczenstwa OT

Czy rozwigzanie ZAMENIETY
skuteczne? 4.13 Realizacja dziafaf
naprawczych OT
Rysunek 6 Rozwigzanie Incydentu Cyberbezpieczenstwa
ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
4.01 PGE-CERT Opracowanie dziatan Dziatania naprawcze moga pochodzi¢ z bazy

naprawczych ICT wiedzy

i okreslenie priorytetu o znanych Incydentach lub wymagajg

ich realizaciji opracowania przez Wiasciciela Incydentu
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ID Rola Nazwa czynnosci Opis czynnosci
czynnosci

Cyberbezpieczenstwa, gdy to zasadne we
wspotpracy ze specjalistami,
np. Administratorami Systemu.
Dla dziatan naprawczych wymagane jest
okreslenie priorytetu, ktéry pozwoli na wykonanie
dziatan pilnych
w pierwszej kolejnosci. W ramach dziatan
naprawczych nalezy uwzgledni¢ koniecznosc¢
ograniczenia skutkow Incydentu
Cyberbezpieczenstwa.

4.02 Ekspert Obstugi Eksperckie Opracowanie dziatan naprawczych wykonywane
Incydentow opracowanie dziatan przez zewnetrznych ekspertéw, na podstawie
Cyberbezpieczenstwa | naprawczych umow PGE-CERT.

4.03 Administrator Systemu | Realizacja dziatan Aktywnos¢ obejmuje testowanie rozwigzania i

naprawczych zastosowanie go.
W sytuacji gdy PGE-CERT nie dysponuje
dokumentacjg pozwalajacg na zidentyfikowanie
odpowiedniego Administratora Systemu, zwraca
sie do Dyrektora ICT
o potrzebie wsparcia w obstudze Incydentu
Cyberbezpieczenstwa.

4.04 PGE-CERT Opracowanie i wystanie | Jezeli kwalifikacja Incydentu wymaga

wymaganych raportow opracowania raportu
i przekazania do wspétpracujgcych organizacji, to
takie raporty sg wykonywane i przekazywane.
Organizacje wspétpracujgce to np. inne zespoty
CERT lub CSIRT. Raporty z Incydentow
powaznych / krytycznych beda przekazywane
rowniez do Jednostek organizacyjnych,
w ktérych te Incydenty wystapity.

411 Komérka wtasciwa ds. | Opracowanie dziatan Decyzje w zakresie zastosowania odpowiednich
cyberbezpieczenstwa naprawczych OT i dziatan naprawczych i ograniczajgcych
OT w Centrali Spofki okreslenie priorytetu ich | ewentualne skutki Incydentu podejmuje kierujgcy

realizaciji komorkg wiasciwg ds. cyberbezpieczenstwa OT
Komérka wiasciwa ds. w Oddziale Spoiki przy wspotpracy z
cyberbezpieczenstwa Wiascicielem Systemu OT i Administratorem
OT w Oddziale Spofki Systemu OT w uzgodnieniu z Komorkg wlasciwa
ds. cyberbezpieczenstwa OT w Centrali Spofki
i odnotowuje
w Karcie Incydentu Cyberbezpieczenstwa.

4.12 Komoérka wiasciwa ds. | Zlecenie wsparcia Zlecenie wsparcia przez PGE-CERT opracowania
cyberbezpieczenstwa | PGE-CERT w dziatan naprawczych.
OT w Centrali Spotki opracowaniu dziatan

naprawczych
Komérka wtasciwa ds.
cyberbezpieczenstwa
OT w Oddziale Spoiki

4.13 Komoérka wiasciwa ds. | Realizacja dziatan Koordynacja i nadzér nad pracami
cyberbezpieczenstwa naprawczych OT podejmowanymi w celu usuniecia Podatnosci lub
OT w Centrali Spotki Incydentu.

Komérka wtasciwa ds.
cyberbezpieczenstwa
OT w Oddziale Spoiki
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6.3.6 Przeglad historii Incydentow Cyberbezpieczenstwa.
@ 5.01 Analiza historii 5.02 Aktualizacja
Incydentow informacjiw bazie wiedzy
Ir ________________________ berbezpieczenistwa
I I I
: | d | |
"
| SOM | |
g | | |
| | |
I 1 I

Rejestr zdarzen Rejestr incydenctow Baza wiedzy o
incydentach

bezpieczeristwa

bezpieczenstwa bezpieczerstwa

Komorka wiasciwa ds
cyberbez pieczenistwa OT

T T
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
\ :

5.11 Monitorowanie

zgtaszanych zdarzeni i
Incydentdw
Cyberbezpieczenstwa

Osoba odpowiedzia Ina za
kontakty z podmiotami KSC

O

~O

5.12 Przegladanie
rejestru Incydentdw
Cyberbezpieczenstwa

Rysunek 7 Przeglad historii Incydentow Cyberbezpieczeristwa

ID Rola Nazwa czynnosci Opis czynnosci
czynnosci
5.01 PGE-CERT Analiza historii Analiza historii Zdarzen i Incydentéow
Incydentow Cyberbezpieczenstwa oraz zaplanowanie
Cyberbezpieczenstwa dziatan w celu redukcji ryzyka w przysztosci.
W zakresie swoich kompetenciji - przekazanie
rekomendacji .
5.02 PGE-CERT Aktualizacja informacji Aktualizacja bazy wiedzy o Standardowych
w bazie wiedzy Incydentach Cyberbezpieczenstwa.
511 Komorka wtasciwa ds. | Monitorowanie Przeglad i monitorowanie informacji
cyberbezpieczenstwa | zglaszanych Zdarzen i 0 Zdarzeniach cyberbezpieczenstwa oraz
OT w Centrali Spotki Incydentéw Incydentach Cyberbezpieczenstwa. Analiza
Cyberbezpieczenstwa historii Incydentéw Cyberbezpieczenstwa
Komérka wtasciwa ds. i zaplanowanie dziatan w celu redukcji ryzyka
cyberbezpieczenstwa W przysztosci.
OT w Oddziale Spofki Jezeli Incydent dotyczy ODO - informacja
0 poziomie ryzyka przekazywana jest do
witasciwego I10D.
5.12 Osoba odpowiedzialna | Przegladanie rejestru Przegladanie zarejestrowanych Incydentow
za kontakty z Incydentéw Cyberbezpieczenstwa.
podmiotami KSC Cyberbezpieczenstwa
6.3.6.1 Przeglad historii Incydentéw Cyberbezpieczenstwa musi by¢ przeprowadzony nie rzadziej niz raz na 3 miesigce.

6.3.6.2

W trakcie prowadzenia przegladu weryfikowana jest réowniez aktualno$¢ macierzy kontakidow w Karcie
komunikacji.
W zaleznosci od wynikéw przegladu podejmowana jest decyzja o:
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6.3.6.3

6.3.6.4

6.3.6.5

PROG 00116/B Procedura Ogdlna Zarzadzania Obowigzuje od: 2022/04/14
Incydentami Cyberbezpieczenstwa w GK PGE

a. dodaniu  nowego Incydentu  Cyberbezpieczenstwa do listy Standardowych Incydentéw
Cyberbezpieczenstwa, wraz z opisami sprawdzonych metod zbierania Materiatbw Dowodowych oraz
rozwigzania Incydentu Cyberbezpieczenstwa,

b. modyfikacji istniejacych postanowien dotyczacych Standardowych Incydentéw Cyberbezpieczenstwa
(np. zmiany ktorej$ z metod na inng, uznang za bardziej efektywng),

C. zainicjowaniu zmiany w Procedurze,

d. zarekomendowaniu zmian w obszarze zarzgdzania cyberbezpieczenstwem GK PGE lub Klientéw.

Wyniki przegladu zostajg przedstawione w Raporcie Incydentow Cyberbezpieczenstwa. Kierownik PGE-CERT
przedktada raport CIO, Gtéwnemu Architektowi Bezpieczenstwa ICT i OT oraz kierujgcemu komodrka wiasciwg
ds. cyberbezpieczenstwa w PGE Systemy S.A. wterminie do dwoch tygodni od daty przeprowadzenia
przegladu.

Kierownik PGE-CERT zapewnia dostgpnos¢ Raportow Incydentéw Cyberbezpieczenstwa osobom
upowaznionym przez Spotke.

Raporty Incydentéw Cyberbezpieczenstwa oznaczane sg klauzulg ,Tajemnica Spotki” i rejestrowane
sg w stosownym dzienniku.

6.4 KARTAINCYDENTU CYBERBEZPIECZENSTWA

6.4.1
6.4.2

6.4.3
6.4.4

Informacje o Incydencie bezpieczenstwa sg przechowywane w Karcie Incydentu Cyberbezpieczenstwa.
Karta Incydentu Cyberbezpieczenstwa obejmuje, co najmniej nastepujgce informacje:
a. numer Incydentu,
. date utworzenia karty,
. typ Incydentu,
. priorytet,
. kategorie Incydentu,
klasyfikacja Incydentu,
. symptomy Incydentu,
. przyczyny Incydentu,
i. zastosowane rozwigzanie.
Karta Incydentu Cyberbezpieczenstwa jest przechowywana w formie elektronicznej w SOM.
Kopie Karty Incydentu Cyberbezpieczenstwa, np. w postaci eksportu danych lub wydruku sg aktualne
na moment wykonania tej czynnosci.
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6.5 KATEGORIE INCYDENTOW CYBERBEZPIECZENSTWA

6.5.1

6.5.2

Incydenty Cyberbezpieczenstwa podlegajg kategoryzacji okreslonej w Zat.1 Kryteria klasyfikacji Incydentow
Cyberbezpieczenstwa.

Incydenty Cyberbezpieczehstwa, ktére majg okreslong kategorie pochodzacg z Zat.1 Kryteria klasyfikacji
Incydentéw Cyberbezpieczenstwa, moga mie¢ przypisang inng kategorie niewprowadzong jeszcze do ww. Zat. 1.

6.6 PROCEDURY OBSLUGI STANDARDOWYCH INCYDENTOW CYBERBEZPIECZENSTWA

6.6.1

6.6.2

6.6.3

6.6.4

Standardowe Incydenty Cyberbezpieczenstwa w pierwszej kolejnosci sg obstugiwane przy wykorzystaniu
procedur obstugi Standardowych Incydentow Cyberbezpieczenstwa.
Procedury obstugi Standardowych Incydentéw Cyberbezpieczenstwa sg gromadzone i wykorzystywane
zaréwno przez PGE-CERT jak rowniez innych specjalistow zajmujgcych sie¢ Obstugg incydentow.
Procedury obstugi Standardowych Incydentéw Cyberbezpieczenstwa moga by¢é opracowywane przez
specjalistéw posiadajgcych doswiadczenie w opracowywaniu sposobéw Obstugi incydentéw.
Kazda Procedura obstugi Standardowych Incydentéw Cyberbezpieczenstwa musi zawiera¢, co najmniej:

a. nazwe,

b. wersje,

c. kroki Obstugi incydentu z okresleniem, czy krok jest wymagany badz opcjonalny.

6.7 POWOLANIE ROL W PGE-CERT | KOMORKACH DS. CYBERBEZPIECZENSTWA OT

6.7.1

6.7.2

Czionkowie zespotu PGE-CERT sg powotywani przez kierujgcego komorka witasciwg ds. cyberbezpieczenstwa
w PGE Systemy S.A.

Czionkowie Komarki wtasciwej ds. cyberbezpieczehstwa OT w Oddziale Spoétki sg powotywani zgodnie

z regulacjami obowigzujgcymi w Spotkach.

6.8 WYZNACZANIE UPOWAZNIONEGO PRACOWNIKA SPOLKI
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6.8.2
6.8.3

PROG 00116/B Procedura Ogdlna Zarzadzania Obowigzuje od: 2022/04/14
Incydentami Cyberbezpieczenstwa w GK PGE

Przez upowaznionych Pracownikéw Spotki rozumie sie osoby wskazane do kontaktu dla Pracownikéw
PGE- CERT oraz inne osoby, ktére zostaty wskazane przez upowaznionych Pracownikéw Spétki zgodnie z Kartg
komunikac;ji.

Upowaznionym Pracownikiem Spétki jest w szczegdlnosci Administrator Systemu.

W sytuacji, gdy PGE-CERT nie dysponuje dokumentacjg pozwalajgcg na zidentyfikowanie odpowiedniego
Administratora Systemu, zwraca sie¢ do Dyrektora ICT z potrzebg wsparcia w obstudze Incydentu
Cyberbezpieczenstwa, ktéry wskazuje upowaznionego Pracownika Spotki.

6.9 POSTANOWIENIA KONCOWE

6.9.1

6.9.2

6.9.3

6.9.4

W zakresie nieobjetym niniejszg Procedurg lub innymi regulacjami zawartymi w aktach normatywnych GK PGE,
nalezy postepowaé zgodnie z interesem Spotki, kierujgac sie wiedzg, doswiadczeniem oraz najlepszymi
praktykami dochowujgc nalezytej starannosci we wszystkich podejmowanych dziataniach.

Wszelkie zmiany w zatgcznikach do Procedury, niezbedne dla prawidtowej realizacji Procedury (poza zmianami
dotyczgcymi dofgczania nowych i usuwania istniejgcych zatgcznikéw lub powodujgcymi zmiane przebiegu
procesu), wymagaja uzgodnienia ze Spoétkami, jesli ich dotyczg i nie powodujg koniecznosci zmiany Procedury,
oraz wymagajg akceptacji kierujgcego komoérkg wtasciwg ds. strategii ICT w PGE S.A.

Z dniem wejscia w zycie niniejszej Procedury, traci moc obowigzujgca PROG 00116/A Procedura Ogdina
Zarzgdzania Incydentami Cyberbezpieczenstwa w GK PGE.

Procedura wchodzi w zycie po uptywie 7 dni od dnia jej publikacji w Banku DSZ.
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