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Dostepne zabezpieczenia w systemie SAP. Ochrona danych i ich zbioréw.

1. Dostep uzytkownikéw do systemu SAP ECC 6.0 RiL

Dostep do zasobdéw systemu SAP ECC 6.0 RiL jest zabezpieczony poprzez trzy poziomy uwierzytelniania uzytkownika
systemu:

1. Poziom domeny systemu operacyjnego Windows.

2. Poziom VPN — dostep i autoryzacja w oparciu o rozwigzanie Pulse Secure.

3. Poziom systemu SAP (dostep poprzez klienta systemu SAP — SAP GUI).

4. Uprawnienia w systemie SAP ECC 6.00.

Rodzaje dostepu do:
1. Dla uzytkownika kofcowego poprzez klienta SAP:
a. SAP GUI - aplikacja kliencka, za pomocg ktérej uzytkownik moze sie logowa¢ bezposrednio do systemu SAP,
w ktérym ma konto.

2. Dla administratorow systemu SAP poprzez:
a. SAP GUI - aplikacja kliencka, za pomoca ktérej uzytkownik moze sie logowaé bezposrednio do systemu SAP,
w ktérym ma konto,
b. przegladarke WWW — przeglagdarka internetowa np. Internet Explorer,
c. dostep terminalowy — dostep do systemu operacyjnego.
Dostep poprzez terminal zarezerwowany jest wytacznie dla administratorow systemu SAP ECC 6.0 RiL oraz do
ewentualnej wymiany plikéw z systemami zewnetrznymi.

1.1. Dostep uzytkownikow koncowych

Dostep uzytkownikdow koncowych do systemu SAP moze by¢ realizowany wylgcznie za pomoca aplikacji klienckiej SAP Gui.
Kazdy z uzytkownikow systemu SAP ECC 6.0 RiL posiada wiasne, unikalne konto w systemie zabezpieczone hastem dostepu.

W celu wiasciwej ochrony haset przed niepowotanym dostepem do zasobdw systemu produkcyjnego zostaty wdrozone
nastepujace reguty budowy haset:
a. hasto musi sktada¢ sie z minimum 9 znakow,
hasto musi zawiera¢ przynajmniej 1 matg litere (od a do z),
hasto musi zawiera¢ przynajmniej 1 duzg litere (od A do Z),
hasto musi zawiera¢ przynajmniej 1 cyfre (od 0 do 9),
hasto musi zawiera¢ przynajmniej 1 znak specjalny (np. |@#$%&* itp.),
hasto nie moze zawiera¢ polskich znakéw diakrytycznych (np. g, e).
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Dodatkowe wymagania zabezpieczajgce:

o

hasto nie moze zawiera¢ kolejno dwoch identycznych znakoéw,

powtarzajgcych sie sekwencji znakow,

hasto nie moze by¢ identyczne z nazwg konta lub jego czescia,

hasto nie moze by¢ imieniem, nazwiskiem, datg urodzenia,

hasto wymaga zmiany maksymalnie co 30 dni,

minimalny okres pomiedzy kolejnymi zmianami hasta przez uzytkownika to 2 dni,
hasto uzytkownika musi by¢ inne niz 5 ostatnio wprowadzonych haset,

hasto nie moze zawiera¢ nazwy konta,

hasto musi sktada¢ sie z co najmniej 5 réznych znakow,

hasto musi rézni¢ sie od poprzedniego co najmniej 3 znakami.

— 5@ ™0 a0y

W celu dodatkowego ograniczenia mozliwosci nieuprawnionego dostepu wdrozone zostaty ponizej wymienione reguty:

a. Sesja z systemem SAP jest automatycznie zrywana po 3 kolejnych nieudanych prébach zalogowania.

b. System SAP blokuje konto uzytkownika po 5 nieudanych probach zalogowania (btedne hasto). Odblokowanie
jest mozliwe jedynie poprzez uprawnione do tego osoby. Wniosek o odblokowanie konta musi by¢
zarejestrowany w ITSM i realizowany zgodnie z procedurg odblokowywania konta.

c. System nie pozwala na wielokrotne logowanie tego samego uzytkownika w tym samym czasie i do tego samego
klienta (mandanta).

d. Administratorzy systemu SAP weryfikujg logi nieudanych préb logowania w celu wykrycia niepowotanych préb
dostepu.

Strona1z5



Do uzytku wewnetrznego w GK PGE

/PETE\ Dostegpne zabezpieczenia w systemie SAP. Ochrona danych i ich zbioréw
Polska Grupa Energetyczna Zat.5 do REGL 00064/P Polityka Rachunkowosci zgodna z MSSF dla Spétek GK PGE  Obowigzuje od: 2025/03/10

1.2. Dostep administratoréw systemu
Administracja systemem SAP jest realizowana z poziomu:

1. Systemu operacyjnego:
Dostep realizowany jest poprzez konto systemowe administracyjne [SIDJADM zabezpieczone hastem na poziomie
systemu operacyjnego. Dostep do niego posiadajg administratorzy uprawnieni do wykonywania zadan
administracyjnych z poziomu systemu operacyjnego.

2. Bazy danych:

Dostep realizowany jest poprzez:

a. Konto systemowe administracyjne DB2[SID] zabezpieczone hastem na poziomie systemu operacyjnego. Dostep
do niego posiadajg administratorzy uprawnieni do wykonywania zadarn administracyjnych dotyczgcych bazy
danych z poziomu systemu operacyjnego.

b. DBA COCKPIT narzedzie, ktére jest wykorzystywane do monitorowania i zarzadzania bazg danych (poprzez
interfejs uzytkownika GUI) dla wszystkich dziatan i ktére obejmuje wszystkie aspekty obstugi bazy danych.
Dostep do niego posiadajg administratorzy uprawnieni do wykonywania zadan administracyjnych dotyczacych
bazy danych z poziomu Aplikacji SAP (poprzez specjalnie opracowang role w SAP).

3. Aplikacji SAP:

Dostep realizowany jest poprzez indywidualne konto w systemie SAP zabezpieczone hastem dostepu wg zasad

z punktu 1.1. Uprawnienia jakie posiada kazdy administrator sg zgodne z regutg "kazdemu tylko to co niezbedne"

tzn. w zalezno$ci od zakresu kompetenciji i odpowiedzialnosci, udostepniany jest dostep do wybranych komponentéw

Basis systemu SAP.

Administracja poszczegdlnymi poziomami (system operacyjny, baza danych, aplikacja SAP) zostata podzielona na zespoty
administratorow.

2. Mechanizmy dostepu opis techniczny
2.1. Zastosowanie technik VPN

Dostep do s$rodowiska SAP jest realizowany za pomocg VPN w oparciu o rozwigzanie Juniper Secure Access.
Uwierzytelnianie uzytkownika odbywa sie w oparciu o hasta uzytkownikéw z ustugi katalogowej Active Directory.

Dostep uzytkownikow do serwerdw jest filtrowany w oparciu o docelowe adresy IP i porty TCP. Poszczegdlnym uzytkownikom
nadawane sg uprawnienia wymagane jedynie dla pracy w konkretnych strumieniach SAP (np. RiL, ZKL), gdzie majg zatozone
konto uzytkownika. Uprawnienia nadawane sg w oparciu o grupy w Active Directory.

Ruch jest w catosci szyfrowany poprzez rodzine protokotéw IPSec lub SSL/TLS.
2.2. Dostep uzytkownikéw systemu do drukarek

Wydruki z systemu SAP ECC 6.0 RiL s3g realizowane w warstwie prezentacji Front-End Printing czyli poprzez domysing
drukarke zdefiniowang w systemie operacyjnym na stacji uzytkownika koncowego.

3. Architektura systemu

Infrastruktura IT dla Srodowiska systemu SAP RiL oparta jest o dwa centra obliczeniowe. Centrum podstawowe zlokalizowane
w CPD Warszawa ul. Marsa 95 oraz centrum zapasowe zlokalizowane w Morach k/Warszawy (zwane dalej CPD Mory).
Infrastruktura systemu SAP RiL jest zintegrowana ze srodowiskiem WAN, LAN, SAN, systemem zdalnego dostepu,
szyfrowania, $cian ogniowych oraz systemem wykonywania kopii bezpieczenstwa i archiwizaciji.

W CPD Warszawa pracujg systemy produkcyjne oraz testowo-deweloperskie. W CPD Mory w przypadku awarii centrum
podstawowego bedg pracowac wytgcznie systemy produkcyjne.

Serwery bazy danych i centralnych instancji SAP pracujg w klastrze w oparciu o serwery IBM POWER 750, oprogramowanie
klastrowe PowerHA oraz system operacyjny IBM AlX.

Macierz dyskowa IBM V7000 zawierajgca 48 dyskéw SAS o pojemnosci 900GB 10k, 92 dyskéw SAS o pojemnosci 300GB
15k oraz 4 dyski SSD o pojemnosci 400 GB zapewnia wymagang wydajnosé na poziomie 20 000 IOPS oraz pojemnos¢ okoto
30 TB. Replikacja macierzowa odbywa sie w trybie asynchronicznym.

Srodowisko serweréw dialogowych zrealizowano w oparciu o serwery w technologii x86 (IBM HS22) w oparciu o system
operacyjny Linux przy zastosowaniu mechanizmu wirtualizacji VMware vSphere.

Serwery dialogowe dla kazdej instancji rozdzielone sg pomiedzy dwie obudowy IBM BladeCenter H co zapewnia petng ich
redundancje w podstawowym CPD. W zapasowym CPD zastosowano jedng obudowe IBM BladeCenter H i serwery IBM
HS22.

Wsparcie techniczne dla elementéw infrastruktury jest na poziomie na poziomie 24/7 NBD (next business day).
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4. Kopie bezpieczenstwa

Realizacja kopii bezpieczenstwa systemu SAP RiL oparta jest na wykorzystaniu oprogramowania EMC Networker i urzgdzenia
skladowania danych EMC Data Domain. System wykonywania kopii bezpieczenstwa replikuje skopiowane dane do drugiego
urzgdzenia EMC DataDomain znajdujgcego sie w innej serwerowni.

Raz dziennie wykonywana jest kopia baz danych (online) i systeméw plikéw z czasem ochrony 1 miesigc. W kazdy ostatni
pigtek miesigca jest wykonywana kopia miesieczna z czasem ochrony 1 rok. Dodatkowo w ciggu dnia wykonywane s3 kopie
generowanych przez bazy danych redo-logéw wyzwalane automatycznie przez baze danych.

5. Koncepcja uprawnien w systemie mySAP.com
5.1. Zasady budowy uprawnien

Koncepcja uprawnien w SAP ECC 6.00 pozwala na przydziat ogélnych uprawnien uzytkownikdw oraz szczegétowe okreslanie
uprawnien danych uzytkownikéw. Mogg one zostac ustalone na poziomie transakcji, pél oraz warto$ci. Wigkszos¢ uprawnien
uzytkownikdw daje prawa do obstugi poszczegodlnych obiektow SAP, ale mogg sie one réwniez odnosi¢ do specyficznych
operaciji.

W celu utatwienia administracji i przydzielania rél w systemie zatozono unifikacje schematu budowy uprawnien we wszystkich
modutach SAP bez wzgledu na obstugiwane funkcjonalnosci. W tym celu przyjeto nastepujace zatozenia:

1. Oddzielenie menu uzytkownikéw (transakcje) od profili uprawnien (obiekty sterujace).

2. Uproszczenie pojedynczych profili uprawnien (role pojedyncze to klocki do sktadania uprawnien dla
poszczegdlnych uzytkownikow).

3. Wyodrebnienie grup uzytkownikéw o podobnych zakresach zadan i uprawnien (Funkcje).

4. Woydzielenie statych elementéw uprawnien i zawarcie ich w odrebnych rolach pojedynczych (role sterujgce).

5. Zachowanie zasady przyrostu uprawnien, gdzie role z ograniczonymi przywilejami wchodzg w sktad rél
Z szerszymi uprawnieniami.

6. Zachowanie zasady nie dublowania transakcji w rolach (jedna transakcja wystepuje tylko w jednej roli).

7.  Stworzenie odrebnego dokumentu koncepcji funkcjonowania uprawnien.

8.  Ustalenie procedur dokonywania zmian w uprawnieniach.

9.  Ustalenie scistej konwencji nazewnictwa.

10. Prowadzenie dokumentacji techniczne;j.

11. Wprowadzenie elektronicznego wnioskowania o uprawnienia (w obrebie RiL i BW).

5.2. Warstwy uprawnien

Koncepcja zaktada budowanie uprawnien uzytkownikdéw opartych na czterech warstwach czyli rél réznego rodzaju.
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Schemat warstw uprawnien

5.2.1. Warstwa BC

Pierwszg warstwe stanowig role ztozone z transakcji oraz obiektow uprawnien powszechnych dla wszystkich uzytkownikow
(np. dostep do poczty SAP, uprawnienia do drukowania dokumentow, transakcji SU53 itp.). Role z tej warstwy przydzielane
sg obligatoryjnie wszystkim uzytkownikom systemu.

5.2.2. Warstwa sterujaca obiektami — Role Sterujace

Warstwa sterujgca obejmuje role zawierajgce transakcje oraz obiekty uprawnieh zapewniajgce dostep do elementow
organizacyjnych badz funkcjonalnych takich jak np. Jednostka Gospodarcza, Dziat gospodarczy, Zaktad, Konta KG itp.:

Role z tej warstwy przydzielane sg zgodnie z procedurg przydzielania uprawnien.

Za tworzenie oraz zmiany rol odpowiadajg Administratorzy poszczegolnych zespotow.
Nadzér nad rolami prowadzi Zesp6t Ds. Uprawnien.

Role z tej warstwy przydzielane sg zgodnie z procedurg przydzielania uprawnien.

Pobd-~
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5.2.3. Warstwa Rdl Prostych

Warstwa obejmuje zbior transakcji okreslonych przez obszar merytoryczny, ktére umozliwiajg dostep uzytkownikom
koncowym do okreslonych czynnosci w systemie. W skfad tej warstwy wchodzg role modutowe, role miedzymodutowe i role
sterujgce:

1. Role z tej warstwy wchodza w sktad rol zbiorczych czyli Funkgciji.

2. Role z tej warstwy przydzielane sg zgodnie z procedurg przydzielania uprawnien.

3.  Zatworzenie oraz zmiany rél odpowiadajg Administratorzy poszczegdlnych zespotow.

4. Nadzor nad rolami prowadzi Zesp6t Ds. Uprawnien.

5.2.4. Warstwa Funkcji w Systemie

Warstwa stanowi role zbiorcze przypisane uzytkownikom zgodnie z petniong funkcjg (stanowiskiem). Jest to podstawowy
element rol przydzielanych uzytkownikom:

1. Kazda funkcja sktada sie z ,n” rél prostych.

2. Nie nastepuje dublowanie funkcji ze wzgledu na strukture organizacyjna.

3. Kazdy uzytkownik petnigcy okreslone obowigzki w spoice otrzymuje funkcje odpowiadajgcg czynnosciom, ktére
wykonuje.

4. Nie tworzy sie funkcji przypisanych personalnie do poszczegdlnych osob (np. nie przypisuje sie poszczegolnym
uzytkownikom jedynie transakcji, ktérych uzywajg).

5. Funkcje muszg by¢ zgodne z Koncepcja Biznesowg Wzorca poszczegolnych modutéw.

6. Zawartosc¢ funkcji zweryfikowaty poszczegdlne ZW.

7. Role z tej warstwy przydzielane sg zgodnie z procedurg przydzielania uprawnien.

5.3. Obiekty kontrolne w programach i raportach klienckich

Wszelkie rozszerzenia klienckie tj. programy, raporty posiadajg funkcje autoryzacji dostepu poprzez obiekty uprawnien
zgodnie z rozdziatem ,Obiekty wytgczone z rél” odpowiednio do zakresu funkcjonalnego rozszerzenia, modutu oraz
wykorzystanych tabel.

Minimalny zakres autoryzaciji:
1. Jednostka gospodarcza,
2. Dziat gospodarczy,
3.  MPK,
4.  Zakiad.

6. Bezpieczenstwo systemu
6.1. Okresowy przeglad uprawnien uzytkownikéw

Zgodnie ze stosowang Ogolng Koncepcjg Uprawnien co najmniej raz do roku zaleca sie:
e Poréwnanie rél w systemie z Koncepcjg Uprawnien.
e Pordéwnanie rél w systemie z rolami wnioskowanymi.
e Dostosowanie Koncepcji Uprawnien do aktualnych wymogoéw biznesowych.
e  Okresowy przeglad polityk i procedur pod katem ich aktualno$ci i zgodnosci z celami biznesowym.

6.2. Przeglad rél pod katem bezpieczenstwa

Co najmniej 2 razy w roku Zespét ds. Uprawnien dokonuje przegladu rol pod wzgledem bezpieczenstwa sprawdzajgc,
przeprowadzajgc w szczegolnosci:

1. Analize rél pod kgtem wystepowania niebezpiecznych obiektéw uprawnien (S*).

Analiza dokonywana jest na podstawie raportu S_BCE_68002111 Uzytkownicy lub role z kombinacjami krytycznych
uprawnien. W przypadku stwierdzenia wystepowania obiektéw niezgodnych z Koncepcjg Uprawnien dokonywane sg
odpowiednie zmiany we wskazanych rolach.

2. Weryfikacje uprawnien uzytkownikow pod katem zajmowanych stanowisk.

Weryfikacja dokonywana jest poprzez przestanie drogg elektroniczng do Koordynatoréw ds. Uprawnien poszczegodlnych
spofek list z uprawnieniami uzytkownikow. Koordynatorzy w porozumieniu z Wtascicielami biznesowymi potwierdzajg zwrotnie
ich poprawnos¢. W przypadku wystgpienia koniecznosci dokonania zmian zgtoszenie ich nastepuje standardowg Sciezka.
Kazdy Koordynator ds. Uprawnien w spétce posiada dostep do raportu ZCA_R_PFCG_CHECK_KUP - Wyswietlenie danych
uzytkownikow, ktéry umozliwia przeglad przypisanych uprawnien uzytkownikdédw dla danej spoétki. Raport ten moze byé
wykorzystany do w/w weryfikacji.
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3. Weryfikacje uprawnien uzytkownikéw pod katem ADP (Administracja Danych Podstawowych).

Weryfikacja dokonywana jest poprzez przestanie drogg elektroniczng do oséb odpowiedzialnych w GK PGE S.A. za
zarzgdzanie danymi podstawowymi list z uprawnieniami ADP uzytkownikow. Osoby te potwierdzajg zwrotnie ich poprawnosgé.
W przypadku wystgpienia koniecznosci dokonania zmian zgtoszenie ich nastepuje standardowg $ciezka.

4. Weryfikacje uzytkownikow pod katem aktywnosci.

Weryfikacja dokonywana jest poprzez przestanie automatycznie drogg elektroniczng raz w miesigcu do Koordynatoréow
ds. Uprawnien poszczegodlnych spotek list nie aktywnych uzytkownikéw przez ostatnie 30 dni.

Raz na miesigc dokonywana jest rowniez weryfikacja aktywnosci uzytkownikéw nie logujacych sie przez ostatnie 60 dni.
W przypadku takich osob Zespdt ds. Uprawnien dokonuje blokady uzytkownikéw o czym informuje Koordynatorow
ds. Uprawnien poszczegodlnych spotek.

5. Kontrole poprawnosci realizacji zgtoszen o zmiane uprawnien.

W odstepach kwartalnych Zespét ds. Uprawnienn dokonuje kontroli losowo wybranych 10% lub nie wiecej niz 20 zgtoszen
o nadanie uprawnien w celu weryfikacji czy uprawnienia faktycznie nadane w systemach SAP RiL s3g zgodne
z wnioskowanymi.

7. Historia zmian danych - logi systemowe

Log systemowy systemu SAP jest plikiem zawierajgcym wszystkie zdarzenia, ostrzezenia, btedy i inne informacje systemowe.
Standardowo w logu systemowym rejestruje sie wszystkie wyjatkowe zdarzenia systemu np. préby przekroczenia uprawnien,
btedy zapisu w bazach danych, problemy systemowe itp. Ponadto wpisywane sg informacje statystyczne, ktére pozwalajg na
kontrole pracy systemu. Kazdy zapis w logu zawiera petng informacje umozliwiajg identyfikacje zdarzen.

Log audytu bezpieczenstwa stuzy do rejestrowania informacji zwigzanych z bezpieczenstwem systemu. W logu audytu
rejestrowane sg zdarzenia takie jak:

Udane i nieudane proby logowania dialogowego.
Udane i nieudane préby logowania RFC.
Wywotanie funkcji RFC.

Uruchamianie transakcji, raportéw.

Zmiana danych podstawowych uzytkownika.
Zdarzenia systemowe.

Pozostate zdarzenia.

No ok wb =

Pliki logu audytu znajdujg sie na poszczegdlnych serwerach aplikacji i sg przechowywane do momentu ich usuniecia
(zarchiwizowania) przez administratora systemu.

Dodatkowo istnieje mozliwo$¢ witgczenia $ledzenie systemu (tzw. trace): SQL trace, Enque trace, RFC trace. Wéwczas
mozliwe jest Sledzenie bardzo szczegdtowych dziatan w systemie np.:

Wykonanie danych transakcji R/3.

Uruchomienie programow.

Odczytanie okreslonych dokumentow.

4. Zmiana pola danych (i to powyzej ustalonego zakresu).

wn =

Uruchomienie $ledzenia musi by¢ zaplanowane z uwzglednieniem zakresu potrzebnych informacji oraz wynikajacego
z uruchomienia $ledzenia, znacznego obcigzenia systemu (zmniejszenia wydajnosci oraz zwiekszenia zajetosci dyskéw).
8. Historia zmian danych — sledzenie zmian w dokumentach

Wszystkie zmiany danych transakcyjnych moga by¢ zapisywane w dziennikach (dokumentach) zmian na poziomie obiektow
SAP ECC 6.0 RiL w poszczegdlnych modutach. Dokumenty zmian zawierajg najczesciej informacje o:

1. Dacie wykonania zmiany.
2. Uzytkowniku wykonujgcym zmiane.
3. Zawartosci pola przed i po zmianie (dotyczy gtéwnie danych podstawowych).

Dodatkowo kazda operacja typu utworzenie lub zmiana dokumentu w systemie SAP jest opatrzona informacja, ktéry
uzytkownik i kiedy je wykonat. Informacja ta jest przechowywana w ramach tzw. nagtéwka dokumentu.

9. Zasady retencji danych

Zasady retencji danych okreslone s w PROG 00003 Procedura Ogdélna wprowadzania i zmian danych Kontrahentéw
w systemie SAP RIL.
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